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Zusammenfassung

Zusammenfassung

Die fortschreitende Digitalisierung lasst digitale Technologien immer tiefer in gesell-
schaftliche Bereiche eindringen und beeinflusst diese malfigeblich. Dabei wird der wirt-
schaftliche Erfolg von Unternehmen unterschiedlicher Grof3e und aus verschiedenen
Branchen gleichermalien stark beeinflusst. Insbesondere flr produzierende Unterneh-
men erweist sich der Einsatz digitaler Technologien als entscheidender Wettbewerbs-
vorteil. Das Verstandnis daflr, wie und an welchen Stellen digitale Technologien ge-
winnbringend integriert werden kénnen, wird laufend im Rahmen der Digitalisierung
erarbeitet. Bei diesen Entwicklungen ist festzustellen, dass eine Risikobetrachtung zu
der Erkenntnis fuhrt, dass die Nutzung digitaler Technologien neue Risiken mit sich
bringt. Folglich mussen sich Unternehmen bei der Verwendung digitaler Technologien
zukUnftig nicht mehr nur mit der funktionalen Ausgestaltung befassen, sondern auch
mit der Compliance. Die Compliance beschreibt die Regelkonformitat eines Unterneh-
mens im Umgang mit Gesetzen sowie internen und externen Richtlinien in verschie-
denen Bereichen. Auf diese Weise werden Risiken mitigiert und es wird ein verantwor-
tungsvoller Einsatz von digitalen Technologien geférdert. Die Europaische Kommis-
sion hat dieses Problemfeld im Zusammenhang mit kiinstlicher Intelligenz erkannt und
hierflr die erste europaische Verordnung zur Regulierung einer digitalen Technologie
formuliert. Zukunftig sollten Unternehmen die Moéglichkeiten haben, sich mit dem ver-
antwortungsbewussten Einsatz digitaler Technologien auseinanderzusetzen, bevor
der Gesetzgeber eine Regulierung in die Wege leitet. Fir Unternehmen existieren bis-
her jedoch keine Methoden oder Best Practices zur Erarbeitung einer Compliance flr
digitale Technologien und deren Einsatz.

Eine solche Methode wird dringend gebraucht, um den zunehmenden Einsatz digitaler
Technologien verantwortungsvoll zu gestalten und Unternehmen auf zuklnftige Regu-
lierungen von gesetzlicher Seite vorzubereiten. Im Rahmen dieser Dissertation wird
eine Methode zur systematischen Erstellung von Compliance-Richtlinien fur digitale
Technologien in produzierenden Unternehmen gestaltet. Daflr wird zunachst erstma-
lig die Relevanz von Compliance flr verschiedene digitale Technologien mittels einer
Delphi-Studie untersucht und beschrieben. Zudem wird ein Ansatz fiur die systemati-
sche Ermittlung der erforderlichen Richtlinien mittels Ursache-Wirkungszusammen-
hangen erarbeitet. Daran anschlielend wird die Gestaltung der Compliance-Richtli-
nien in inhaltlicher und sprachlicher Form erlautert.

Die Methode wird in produzierenden Unternehmen bei der strategischen Planung und
Konzeption der Digitalisierung angewendet. Das Ergebnis der Anwendung ist eine un-
ternehmensindividuelle Compliance-Richtlinie flr die eingesetzten digitalen Technolo-
gien.

Die entwickelte Methode wurde in zwei Fallstudien angewendet und erfolgreich Uber-
pruft.






Summary

Summary

The ongoing digitization is causing digital technologies to penetrate deeper into socie-
tal realms, significantly influencing them. Concurrently, the economic success of en-
terprises of various sizes and across diverse sectors is equally profoundly impacted.
Particularly for manufacturing companies, the deployment of digital technologies
proves to be a pivotal competitive advantage. The comprehension of how and where
digital technologies can be effectively integrated to yield benefits is continually being
developed within the digitalization. Amidst these advancements, it is discernible that a
risk assessment yields the realization that the utilization of digital technologies intro-
duces novel risks. Consequently, organizations must extend their focus beyond func-
tional design when employing digital technologies and also encompass compliance
considerations. Compliance describes a company's conformity with laws and internal
as well as external guidelines in various areas. This approach serves to mitigate risks
and facilitate the responsible utilization of digital technologies. The European Commis-
sion has acknowledged this quandary concerning artificial intelligence and conse-
quently devised the initial European regulation to govern digital technology. In the fu-
ture, companies should have the opportunity to address the responsible use of digital
technologies before legislators initiate regulation. Nonetheless, methods or estab-
lished best practices for formulating compliance frameworks for digital technologies
and their application within enterprises are currently lacking.

Such a method is urgently required to conscientiously shape the increasing integration
of digital technologies and to prepare companies for impending regulatory mandates.
To this end, a systematic approach for crafting compliance guidelines specific to digital
technologies within manufacturing enterprises is devised. This process initially entails
an exploration and description of the relevance of compliance to diverse digital tech-
nologies via a Delphi study. Additionally, an approach for systematically determining
requisite guidelines through cause-and-effect relationships is formulated. Subse-
quently, the structure of compliance guidelines is expounded upon in both substantive
and linguistic aspects.

The method is employed within manufacturing enterprises during strategic planning
and conceptualization phases of digitalization. Given that competencies pertaining to
compliance vary significantly based on company size, the incorporation of this aspect
is discretionary. The output of this process is a company-tailored compliance directive
for the employed digital technologies.

The developed methodology was applied in two case studies and validated success-
fully.
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1 Einleitung

,Wir miissen jetzt klug reagieren und kiinstliche Intelligenz vernliinftig requlieren, bevor
es dafiir zu spét ist.”

- VOLKER WISSING (zit. n. CASPER 2023)

,Wir sollten ein Gleichgewicht zwischen Regulierung und Innovationsféhigkeit anstre-
ben. Innovationen erzeugen Angst und die Regulierung ist gewiinscht, um der Angst
zu begegnen.”

- CHRISTIAN SCHWERDT (2023)

1.1 Ausgangssituation und Problemstellung

Sowohl in der Praxis als auch in der Wissenschaft wurden in den vergangenen Jahren
vermehrt Richtlinien zum Management von Unternehmen diskutiert. Ausgeldst wurden
die Debatten in den 1990er-Jahren durch Insolvenzen von Unternehmen wie der Ba-
rings Bank und Enron (s. FALK 2012, S. 1). Die Konsequenz aus diesen Vorkommnis-
sen war ein spurbarer Trend zu verpflichtender sowie umfassender Transparenz in der
Unternehmensfihrung in Form von Auflagen von Gesetzgebern und Aufsichtsbehor-
den. Dadurch bekamen Wirtschaftsprufungsgesellschaften strengere Auflagen mit
dem Ziel, so das Vertrauen der Offentlichkeit wiederherzustellen (s. DIETZFELBINGER
2008, S. 299). Als Folge dieser Entwicklungen sehen sich Unternehmen einer zuneh-
menden Zahl an regulatorischen Anforderungen gegenubergestellt. Die Befolgung die-
ser Anforderungen wird mit dem Begriff ,Compliance” bezeichnet (s. FALK 2012, S. 1).

Ein Trend, der in der jiungeren Zeit zusatzlich zu einer Steigerung von regulatorischen
Anforderungen gefuhrt hat, ist die digitale Transformation. Durch die digitale Transfor-
mation wird in Unternehmen das Ziel verfolgt, Produktivitatsgewinne zu generieren.
Jedoch beobachten Volkswirte seit langerem Uberproportional steigende Aufwande in
der Administration der damit einhergehenden digitalen Technologien (s. DEUTSCHE
BUNDESBANK 2023, S. 45-47). Die steigenden Burokratieaufwande fuhren zu der Kon-
sequenz, dass die beabsichtigten Produktivitatsgewinne egalisiert werden.

Nach FALK (2012, S. 1) ist auRerdem zu erwarten, dass zukunftig der Burokratieauf-
wand insbesondere durch gesetzliche und regulatorische Vorgaben mit Bezug zur IT
fir Unternehmen zunehmen wird. Uber diese Annahme von FALK hinaus z&hlen neben
der klassischen Informationstechnologie auch neue digitale Technologien wie kunstli-
che Intelligenz (KI) oder Edge Computing zu den zentralen Bausteinen der digitalen
Transformation (s. STICH ET AL. 2021, S. 8-9). Diese mussen in den zuklnftigen Com-
pliance-Bemuhungen der Unternehmen besonders berlcksichtigt werden, da neue di-
gitale Technologien hinsichtlich ihrer Risiken oft unterschatzt werden (s. BRAUTIGAM ET
AL. 2021, S. 17). Dies geschah beispielsweise 2018 bei dem Onlineversandhandler
Amazon. Amazon setzte kinstliche Intelligenz im Bewerbungsprozess ein, um ein
Ranking der eingegangenen Bewerbungen zu erstellen. Der falsche Einsatz dieser
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digitalen Technologie fuhrte dazu, dass es zu Benachteiligungen von Bewerbenden
kam (s. NICKEL 2018, S. 1-2). Wie das Beispiel Amazon deutlich macht, ist, im Zusam-
menhang mit digitalen Technologien im Rahmen der digitalen Transformation, Com-
pliance unerlasslich.

Weiterhin zeigt sich am Beispiel der kunstlichen Intelligenz, dass Aufsichtsbehdrden
und Gesetzgeber die Entwicklung von Compliance beim Einsatz digitaler Technologien
forcieren. So hat die EU-Kommission eine Verordnung zu kunstlicher Intelligenz mit
dem Ziel veroffentlicht, derartige Technologie im Einklang mit den Werten, Grundrech-
ten und Prinzipien der Europaischen Union einzusetzen (s. EUROPAISCHE KOMMISSION
2021, S. 1). Fur Unternehmen folgt aus den Mal3gaben des europaischen sowie des
deutschen Gesetzgebers eine deutliche Erhdhung der Komplexitat der Situation (s.
BRAUTIGAM ET AL. 2021, S. 18). Erschwerend kommt hinzu, dass Unternehmen nicht
uber die entsprechenden Fahigkeiten und qualifizierten Personen beim Umgang mit
Compliance im Zusammenhang mit digitalen Technologien verfugen. Vor allem fehlt
es dabei an Personen mit technischem Hintergrundwissen, die sich dem Thema an-
nehmen (s. BRAUTIGAM ET AL. 2021, S. 12).

Es ist festzuhalten, dass im Management von Unternehmen bereits seit Langerem
Compliance umgesetzt wird. Aufgrund der voranschreitenden Digitalisierung und der
dabei aufkommenden Risiken beim Einsatz digitaler Technologien mussen zukulnftig
auch in diesem Bereich Compliance-Richtlinien angewendet werden. Zudem sind be-
reits erste Aktivitaten der Gesetzgeber zur Regulierung digitaler Technologien festzu-
stellen. Besonders produzierende Unternehmen sind betroffen und missen an das
Thema herangefuhrt sowie in der aufwandsarmen Umsetzung unterstutzt werden. Es
bedarf folglich einer Methode zur Erstellung von Compliance-Richtlinien fur digitale
Technologien in produzierenden Unternehmen.

1.2 Zielsetzung und Forschungsfragen

Auf Basis der in Kapitel 1.1 geschilderten Problemstellung soll in diesem Dissertati-
onsvorhaben eine Losung entwickelt werden, um produzierende Unternehmen bei der
Gestaltung von eigenen Compliance-Richtlinien flr digitale Technologien zu unterstt-
zen. Das Dissertationsvorhaben bietet Unterstutzung bei der Frage, welche Inhalte Teil
der Compliance fir digitale Technologien sein sollten und wie diese Inhalte systema-
tisch strukturiert und ausgestaltet werden kénnen. Das Ziel der Dissertation ist die Ge-
staltung einer Methode zur Erstellung von Compliance-Richtlinien fur digitale Techno-
logien in produzierenden Unternehmen.

Anhand der identifizierten Problemstellung und der Zielsetzung des Dissertationsvor-
habens erfolgt die Definition der Forschungsfrage:

Wie kénnen Compliance-Richtlinien fiir den Einsatz digitaler Technologien in
produzierenden Unternehmen systematisch abgeleitet werden?
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Zur Beantwortung dieser Forschungsfrage sollen in dieser Arbeit die folgenden Teil-
forschungsfragen beantwortet werden:

- Wie konnen die, fur produzierende Unternehmen, relevanten Technologiecluster
einer Compliance fur digitale Technologien beschrieben werden?

- Wie koénnen die erforderlichen Richtlinien flr die Technologiecluster ausgewahit
werden?

- Wie konnen die Richtlinien einer Compliance fur digitale Technologien beschrieben
werden?

- Wie kann eine Methode zur Erstellung der Compliance fur digitale Technologien in
produzierenden Unternehmen gestaltet sein?

1.3 Wissenschaftstheoretische Einordnung und Struktur der
Untersuchung

Das vorliegende Dissertationsvorhaben beinhaltet sowohl Aspekte der Ingenieurwis-
senschaften und der Betriebswissenschaft als auch der Wirtschaftsinformatik, was
eine wissenschaftstheoretische Einordnung erfordert. Nach ULRICH u. HILL (19763,
S. 305) ist der Ausgangspunkt fur die wissenschaftstheoretische Einordnung die Ein-
ordnung in Formal- und Realwissenschaften. Die Formalwissenschaften umfassen
hauptsachlich Sprache und damit genauer die Konstruktion von Zeichensystemen so-
wie die damit einhergehenden Regeln. Somit werden in der Forschung keine realen
Gegenstande betrachtet, sondern logische Widerspriche untersucht, um die Richtig-
keit der Forschungsergebnisse nachzuweisen. Beispielsweise sind die Bereiche der
Philosophie, der Mathematik und der Logik den Formalwissenschaften zuzuordnen.
Die Realwissenschaften dagegen haben die Beschreibung, Erklarung und Gestaltung
empirisch wahrnehmbarer Wirklichkeitsausschnitte zum Gegenstand. (s. ULRICH U.
HiLL 1976a, S. 305) In der Realwissenschaft wird je nach verfolgtem Ziel zwischen
sreiner’ Grundlagenwissenschaft und ,angewandter Handlungswissenschaft unter-
schieden. Die Grundlagenwissenschaft, etwa die Naturwissenschaft, verfolgt theoreti-
sche Ziele zur Erklarung von Zusammenhangen in der Realitat (s. ULRICH U. HILL
1976a, S. 305), wohingegen in der angewandten Handlungswissenschaft praktische
Ziele verfolgt werden. Dabei nutzen die angewandten Wissenschaften die Realitat als
Ausgangspunkt zur Gestaltung zukunftiger Realitaten. Folglich wird in den Handlungs-
wissenschaften nicht die Gultigkeit von Theorien, sondern die praktische Anwendbar-
keit der entwickelten Modelle gepruft. Diese Prufung erfolgt dabei stets im Anwen-
dungszusammenhang der Praxis. (s. ULRICH 1981, S. 7) Somit befassen sich die
Formalwissenschaften mit der logischen Wahrheit, einem Konstrukt ohne Realitatsbe-
zug. Die Realwissenschaften begriinden die daraus folgenden Ergebnisse zusatzlich
faktisch (s. ULRICH U. HILL 19764, S. 305), dies ist ebenfalls der Abbildung 1-1 zu ent-
nehmen.
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Abbildung 1-1: Wissenschaftstheoretische Einordnung (s. ULRICH U. HILL 19764, S. 305)

Dieses Dissertationsvorhaben kann den Disziplinen der Ingenieurwissenschaften und
der Betriebswissenschaft zugeordnet werden, die zu den angewandten Wissenschaf-
ten und somit zu den Realwissenschaften zahlen. Auch der weitere Aspekt der Wirt-
schaftsinformatik zahlt nach LEHNER ET AL. (2008, S. 17) und ABTS U. MULDER (2017,
S. 5) zu den anwendungsorientierten Wissenschaften. Wie in Kapitel 1.2 beschrieben,
liegt ein praxisgetriebenes Problem vor, das die Erstellung von Compliance-Richtlinien
fur digitale Technologien erfordert. Somit ergibt sich, dass die vorliegende Dissertati-
onsschrift aufgrund der vorangegangenen Erlauterungen den angewandten Hand-
lungswissenschaften zuzuordnen ist.

Dem Aufbau von ULRICH U. HILL folgend, orientiert sich die Kapitelstruktur an den For-
schungsaktivitaten (s. Abbildung 1-2). Als Erstes werden in Kapitel 1 die Ausgangssi-
tuation, die Problemstellung und die Zielsetzung beschrieben. Anschliel3end erfolgt in
Kapitel 2 die Beschreibung der verwendeten Terminologie, Begriffsdefinitionen und die
Abgrenzung des Untersuchungsbereichs. Kapitel 3 stellt den aktuellen Stand der Er-
kenntnisse vor und leitet anhand dessen die mit dieser Arbeit adressierte Forschungs-
licke her. In Kapitel 4 werden die Vorgehensweise, die fur die vorliegende Arbeit ge-
wahlt wurde, und ihre methodischen Bestandteile detailliert beschrieben. Daran an-
schlielend prasentiert Kapitel 5 die durchgeflhrte Delphi-Studie zur Identifikation der
compliance-relevanten digitalen Technologien. Kapitel 6 identifiziert zuerst die erfor-
derlichen Compliance-Richtlinien anhand von Ursache-Wirkzusammenhangen und
gestaltet anschliel3end die inhaltlichen und sprachlichen Bestandteile einer Compli-
ance-Richtlinie. AbschlieRend wird in Kapitel 7 die Methode zur Erstellung von Com-
pliance-Richtlinien in produzierenden Unternehmen vorgestellt. Die entwickelte
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Methode nutzt die Ergebnisse der vorherigen Kapitel. Kapitel 8 beinhaltet die einge-
schrankt empirisch-induktive Evaluation der Ergebnisse durch die Anwendung in zwei
Fallstudien. Abgeschlossen wird die vorliegende Untersuchung durch eine Zusam-
menfassung und einen Ausblick in Kapitel 9.

Grundlagen

(@)}
c
=)
x
.0
2
c
Q
L)
°
(@)
=

Anwendung

Kapitel der Dissertation

1 Einleitung

2 Grundlagen und Definitionen

= Begriffe und Grundlagen
= Abgrenzung des Untersuchungsraums

3 Stand der Erkenntnisse

= Abgrenzung des Vorhabens
= Verwandte Arbeiten

aktivitat

Terminologisch-
deskriptive
Untersuchung

4 Herleitung des Konzeptansatzes

= Anforderungsdefinition
= Methodische Grundlagen

5 Beschreibung der Inhalte einer Digital Compliance

= Durchflihrung der Delphi-Studie und Analyse der
Ergebnisse
= Clusterung der Themen

6 Erstellen des Ordnungsrahmens und der Richtlinien

= |dentifikation der erforderlichen Compliance-Richtlinien
= Inhaltliche und sprachliche Gestaltung der Compliance-
Richtlinien

7 Gestaltung der Methode zur Anwendung

= Gestaltung der Methode zur Erstellung von Compliance-
Richtlinien in produzierenden Unternehmen

Empirisch-induktive
Beschreibung der
Compliance-
Relevanz

Analytisch-deduktive
Herleitung und
Gestaltung von

Compliance-
Richtlinien

Analytisch-deduktive
Herleitung der
Methode

8 Evaluation

= Evaluation aller Modelle im Anwendungszusammenhang

Eingeschrankt
empirisch-induktive
Evaluation
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Abbildung 1-2: Gliederung der Arbeit und angewendete Forschungsaktivitaten (eigene
Darstellung)
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2 Grundlagen und Eingrenzung der Untersuchung

Dieses Kapitel beinhaltet die terminologische Abgrenzung des Untersuchungsbe-
reichs, um Missverstandnissen vorzubeugen. Hierflr werden in Kapitel 2.1 die Begriff-
lichkeiten im Kontext Compliance erlautert. Im Anschluss definiert Kapitel 2.2 die Be-
griffe zu dem Themenfeld digitale Technologien. Das Kapitel 2.3 flhrt die Themenbe-
reiche Compliance und digitale Technologien zusammen und erlautert das Verstand-
nis und die Anforderungen dieses Zusammenspiels. Abschlielend wird in Kapitel 2.4
der Untersuchungsbereich abgegrenzt. Die nachfolgenden Begriffserlauterungen und
grundlegenden Definitionen stellen die terminologische Grundlage dieser Dissertation
dar und dienen dem einheitlichen Verstandnis uber die verwendeten Termini.

2.1 Begriffe im Kontext Compliance

Zunachst wird der Untersuchungsraum der Compliance aufgespannt. Der Ausdruck
Compliance ist ein Sammelbegriff und existiert im unternehmerischen Rahmen fur ver-
schiedene Bereiche. Am haufigsten wird der gesamte unternehmerische Kontext durch
die sogenannte Corporate Compliance adressiert. Zunehmend wird allerdings auch
die IT-Landschaft durch eine separate IT-Compliance bertcksichtigt. Diese beiden Be-
reiche der Compliance sind fur die vorliegende Arbeit besonders wichtig und werden
in dem folgenden Kapitel 2.1.1 genauer erlautert. Ein beispielhafter weiterer Bereich,
der hier nicht detailliert wird, ist die Tax-Compliance.

Erganzend zu Corporate Compliance und IT-Compliance wird der Begriff Governance
(s. Kapitel 2.1.2) definiert und ebenfalls aus Corporate-Sicht und aus Sicht der IT er-
klart. Aus Grunden der Vollstandigkeit der Betrachtung beinhaltet Kapitel 2.1.3 einen
Exkurs in das Risk-Management. AbschlieRend wird in Kapitel 2.1.4 das Governance-
Risk-Compliance-Modell erlautert, das die zuvor definierten Begriffe in einen Zusam-
menhang miteinander bringt.

2.1.1 Bestimmung des Begriffs Compliance

Dieses Unterkapitel fuhrt sowohl den Begriff Corporate Compliance als auch den Be-
griff IT-Compliance ein.

Corporate Compliance

Der Begriff Corporate Compliance wurde nach BOEMKE ET AL. bislang weder durch ge-
setzliche Vorgaben noch durch eine allgemein anerkannte Definition gepragt (s.
BOEMKE ETAL. 2012, S. 80). Zudem stellt die Autorin im Zuge der Recherche fest, dass
der Begriff Corporate Compliance und der Begriff Compliance haufig in der Literatur
synonym verwendet werden. Um in der vorliegenden Arbeit eine konsistente Bezeich-
nung zu etablieren, wird im Folgenden der Begriff Corporate Compliance verwendet.
Dies bringt den Vorteil mit sich, dass der Betrachtungsbereich (zum Beispiel in Ab-
grenzung zur IT-Compliance) eindeutig zu erkennen ist. Durch den im Jahr 2007
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veroffentlichten Deutschen Corporate Governance Kodex (DCGK) besteht eine haufig
verwendete Beschreibung des Begriffs (s. WECKER U. OHL 2013, S. 3). Dem Deutschen
Corporate Governance Kodex nach umfasst die Corporate Compliance die Einhaltung
von gesetzlichen Bestimmungen und internen Richtlinien, woflr der Vorstand eines
Unternehmens verantwortlich ist und aktiv Einfluss auf deren Beachtung im gesamten
Unternehmen ausubt (s. DCGK 2019, S. 4). Diese von einer Regierungskommission
aufgestellte Beschreibung der Corporate Compliance richtet sich primar an bérsenno-
tierte Aktiengesellschaften (§ 161 AktG). Sie wird allerdings gleichzeitig in der deutsch-
sprachigen Literatur und in einer Grof3zahl nicht borsennotierter Unternehmen haufig
als grundlegende Definition der Corporate Compliance genutzt. (s. WECKER U. OHL
2013, S. 3). Daraus folgend kann diese Beschreibung als allgemeingultige Definition
im deutschsprachigen Raum angesehen werden. Zusatzlich zu der Einhaltung von ge-
setzlichen und internen Richtlinien fugen KOHLER-MA ET AL. (2018, S. 1) noch hinzu,
dass im Zusammenhang mit Corporate Compliance auch allgemeine Verhaltenswei-
sen Beachtung finden mussen. Nach WIELAND ET AL. (2020, S. 19) verfolgt die Corpo-
rate Compliance das Ziel, die Existenz von Unternehmen aus nachhaltiger, legaler,
Ookonomischer und gesellschaftlicher Perspektive abzusichern und die Zielerreichung
einer Organisation zu unterstitzen. Neben dieser detaillierten Definition finden eben-
falls einige kurze und simple Definitionen des Begriffs Anwendung. Beispielsweise
kann Corporate Compliance als die Regelkonformitat eines Unternehmens und seiner
Mitarbeiter (s. BOEMKE ET AL. 2012, S. 80) beschrieben werden, was fur die Corporate
Compliance vereinfacht ,die Einhaltung von Vorgaben, Normen, Standards oder Ge-
setzen® bedeutet (s. TEUBNER U. FELLER 2008, S. 400). Nach PASSARGE umfasst eine
Corporate Compliance mehr als nur die Einhaltung von Vorgaben und Gesetzen. Un-
ternehmen verpflichten sich haufig selbst, bestimmte Regeln einzuhalten, um Wettbe-
werbsvorteile zu erreichen. Denn die Integritat eines Unternehmens ist fur viele Kun-
den ein entscheidendes Kriterium bei der Auswahl von Waren und Dienstleistungen
(s. PASSARGE 2014, S. 3).

Der vorliegenden Arbeit wird das Verstandnis des DCGK zugrunde gelegt. Ausschlag-
gebend fur die Wahl der Definition ist der Bekanntheitsgrad im deutschsprachigen
Raum sowie der Detailgrad und die prazise Ausdrucksweise.

Die gravierenden Folgen einer unzureichenden Corporate Compliance konnten im
Jahr 2020 im Kontext mit dem Wirecard-Skandal beobachtet werden. Der Vorstand
von Wirecard hatte sich seiner Compliance-Verantwortung sowohl in der Mutter- als
auch in den angrenzenden Tochtergesellschaften nicht gestellt, da er nicht fur die Er-
bringung einer korrekten Jahresbilanz gesorgt hatte. Zusatzlich gab es bereits im Vor-
feld erhebliche Defizite in der Unternehmenstberwachung bei Wirecard. Unter ande-
rem hatte das Unternehmen zeitweise keinen Prifungsausschuss fur den Aufsichtsrat
eingesetzt und somit keine Kontrollinstanz installiert (s. RUHWEDEL 2020). Dieses Ver-
saumnis zahlt zum Bereich der Corporate Governance (s. Kapitel 2.1.2).
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IT-Compliance

Neben dem Begriff Corporate Compliance wird ebenfalls der Begriff IT-Compliance
verwendet. In der Literatur wird IT-Compliance als Teil der Corporate Compliance auf-
gefasst, in dem die Betrachtung der IT Landschaft von Unternehmen aus Compliance-
Sicht erfolgt. (s. KLoTz u. DORN 2008, S. 7; s. FALK 2012, S. 3). Analog zur Corporate
Compliance wird dokumentiert, dass in der IT-Compliance unternehmensexternen
Verpflichtungen nachgekommen wird (s. KLoTz u. DORN 2008, S. 10-11). Dazu zahlen
nicht nur Gesetze, die die IT direkt betreffen, wie Vorgaben zum Datenschutz oder zur
Datensicherung, sondern auch Gesetze und Richtlinien, die in erster Linie andere Ge-
schaftsbereiche reglementieren. Diese kdnnen ebenfalls einen Einfluss auf die IT ha-
ben und missen im Rahmen der IT-Compliance genauso betrachtet werden (s. RUTER
ET AL. 2010, S. 200; s. KLoTz U. DORN 2008, S. 12-13; s. FALK 2012, S. 35). Die IT-
Compliance ist speziell fur die Einhaltung von Richtlinien und Gesetzen zustandig, die
direkt oder indirekt einen Einfluss auf die IT haben. Sie ist notwendig, um in einer
wachsenden IT-Landschaft mit immer komplexeren regulatorischen Vorgaben den
Uberblick zu behalten und somit Haftungsrisiken und Schadensersatzanspriiche zu
verringern. Dieses Ziel kann als Enthaftung zusammengefasst werden. Aulierdem
kénnen Investitionen in die IT-Compliance als Chance gesehen werden, die Qualitat,
die Leistungsfahigkeit und die strategische Ausrichtung der IT zu verbessern (s. FALK
2012, S. 10-11).

2.1.2 Bestimmung des Begriffs Governance

Dieses Unterkapitel fuhrt sowohl den Begriff Corporate Governance als auch den Be-
griff IT-Governance ein. Der Themenbereich Governance ist nicht Teil der Dissertation,
dieses Kapitel ist aber flir das umfassende Verstandnis und fir die Abgrenzung sowie
das Zusammenspiel mit dem Bereich Corporate Compliance von Bedeutung. Dies Zu-
sammenspiel wird in Kapitel 2.1.4 vertieft.

Corporate Governance

Der Begriff Corporate Governance wird im deutschsprachigen Raum vornehmlich
durch den Deutschen Corporate Governance Kodex aus dem Jahr 2019 gepragt: ,Un-
ter Corporate Governance wird der rechtliche und faktische Ordnungsrahmen fur die
Leitung und Uberwachung eines Unternehmens verstanden® (s. DCGK 2019, S. 2).
HANSCH (2021, S. 3) detailliert diese Definition und fugt hinzu, dass ebenso geschafts-
politische Grundsétze und Leitlinien sowie interne und externe Kontroll- und Uberwa-
chungsmechanismen zu beachten sind. Das Ziel der Corporate Governance ist ,eine
gute und verantwortungsvolle Unternehmensfihrung mit einem entsprechenden Qua-
lititsniveau bei den Unternehmensleitungen und fiir deren Uberwachung® (s.
BERWANGER U. HAHN 2020, S. 2) herbeizufluhren. Die genannten Definitionen und das
dargelegte Verstandnis des Begriffs Corporate Governance wird von der OECD (2004,
S. 11) geteilt und lasst sich damit auch auf eine internationale Ebene abstrahieren.
Nach TEUBNER U. FELLER (2008, S. 400) werden in der Praxis die Begriffe Governance
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und Compliance selten trennscharf unterschieden. Dabei existieren wie beschrieben
einige wichtige Unterschiede. Diese zeigen sich insbesondere im Regelungsbereich.
Bei der Corporate Compliance wird ein allgemeines regelkonformes Unternehmens-
handeln angestrebt, wohingegen der Fokus der Corporate Governance auf einem ver-
antwortungsvollen Handeln des Managements liegt. Die Corporate Governance stellt
somit den Aufbau von Kompetenzen und Verantwortung bei Fuhrungskraften sicher
(s. TEUBNER U. FELLER 2008, S. 400).

IT-Governance

Neben der Corporate Governance existiert ebenfalls die IT-Governance, die der IT
einen Steuerungsrahmen innerhalb des allgemeinen Unternehmenskontextes bietet
(s. FROHLICH U. GLASNER 2007, S. 46). IT-Governance ist notwendig, damit Innovatio-
nen aus der IT in Fachabteilungen genutzt und Anforderungen an die IT kommuniziert
werden kdnnen. Fiur diese Kommunikation und Interaktion bietet die IT-Governance
ein neutrales Regelwerk (s. FROHLICH U. GLASNER 2007, S. 17; s. RUTER ET AL. 2010,
S. 18). Nach FROHLICH U. GLASNER umfasst die IT Governance ,prinzipielle Regelun-
gen zu Entscheidungsrechten, Rollen und Verantwortlichkeiten sowie zur Organisation
der IT, die sich jeweils auf die Domanen Strategic Alignment, Value Delivery, Res-
source Management, Risk-Management und Performance-Management beziehen® (s.
FROHLICH U. GLASNER 2007, S. 29). Im Wesentlichen bedeutet dies, dass Entschei-
dungsrechte und deren Haftung unter Bertcksichtigung der bestehenden Unterneh-
mensstruktur prazise eingegrenzt und dokumentiert werden. Somit wird sichergestellt,
dass Ressourcen geschont, Risiken Uberwacht und Geschaftsziele abgedeckt werden
(s. FROHLICH U. GLASNER 2007, S. 26; s. RUTERET AL. 2010, S. 20).

2.1.3 Bestimmung des Begriffs Risk-Management

Dieses Unterkapitel fihrt sowohl den Begriff Corporate Risk-Management als auch
den Begriff IT-Risk-Management ein. Der Themenbereich Risk-Management ist ge-
nauso wie der Bereich Governance nicht Teil der vorliegenden Dissertation. Allerdings
bestehen starke Abhangigkeiten zwischen Risk-Management und Compliance, sowie
Governance, weshalb dieser Themenbereich nachfolgend eingeflhrt wird. Das Kapitel
2.1.4 stellt die Schnittstellen zwischen Governance, Compliance und Risk-Manage-
ment heraus.

Corporate Risk-Management

Das Risikomanagement (auch Risk-Management im Englischen) befasst sich mit der
Schaffung von Transparenz in Bezug auf vorhandene Risiken sowie mit der Steuerung
von bekannten Risiken (s. GLEIRNER 2019). Ein Risiko lasst sich auf Basis dieser
Uberlegungen zusammenfassend als ein potenzielles, plétzlich eintretendes,
ungewisses Ereignis in der Zukunft definieren (s. AHRENDTS 2007, S. 11). Ein Risiko
wird durch eine Wahrscheinlichkeit quantifiziert, die eine positive oder negative
Abweichung vom erwarteten Ergebnis beschreibt. In diesem Kontext kdnnen negative
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Abweichungen als Verluste und positive Abweichungen als Chancen bezeichnet
werden (s. SEIBOLD 2006, S. 8). Das Risikomanagement verfolgt das Ziel, bisher nicht
eingetretene Probleme abzuwenden. Um diesem Anspruch gerecht zu werden, muss
der Umgang mit Risiken geplant werden. Zum einen existiert das reaktive
Risikomanagement, das Losungen fur ein bereits entstandenes Problem identifiziert
und das Risiko der Ausweitung dieses Problems zu verringern versucht. Zum anderen
versucht das proaktive Risikomanagement mogliche Probleme auszuloten, um vor
dem Eintreten dieser Probleme bereits eine Losung oder einen LOsungsansatz
entwickelt zu haben (s. AHRENDTS 2007, S. 11). Unabhangig davon, ob es reaktiv oder
proaktiv ausgefuhrt wird, kann das Risikomanagement in die Komponenten
Risikoidentifikation, -analyse, -handhabung und -Uberwachung unterteilt werden (s.
HARRACH 2010, S. 28).

IT-Risk-Management

Eine spezifischere Form von Risiken sind die IT-Risiken. Sie umfassenden sowohl
operative als auch strategische Risiken. Operative IT-Risiken sind gekennzeichnet
durch eine fehlende Effektivitat und Effizienz in der IT-Leistungserbringung wie der
Entwicklung und dem Betrieb von Systemldsungen. Strategische IT-Risiken hingegen
haben Auswirkungen auf Geschaftsablaufe der Gesamtunternehmung und sind we-
sentlich fir die ,Sicherheit, Stabilitdt, Skalierbarkeit und der damit einhergehenden
Wirtschaftlichkeitsbetrachtung von IT-Lésungen® (s. SEIBOLD 2006, S. 11). IT-Risiken
lassen sich weiterhin in originare IT-Risiken und anwenderbezogene IT-Risiken unter-
scheiden (s. SEIBOLD 2006, S. 11). Die Auswirkungen von IT-Risiken werden haufig
als Business-Impact bezeichnet, da sie die Geschéaftstatigkeit beeintrachtigen. Aus
Sicht der Fachabteilung ist ein IT-Risiko umso groRer, je hdher der Business-Impact
ist. Um IT-Risiken zu kontrollieren und zu bewaltigen, bedarf es einer guten Organisa-
tionsstruktur, die als IT-Risk-Management bezeichnet wird. Hierbei wird zum einen der
Risiko-Eigentimer, der die Verantwortung fir eintretende Risiken tragt, und zum an-
deren ein Risiko-Manager festgelegt, der dem Risiko-Eigentiimer Gbergeordnet ist. Der
Risiko-Manager erhalt die Berichte Uber Risiken und ist fur das Einleiten von Handlun-
gen zustandig. Weiterhin ist es ratsam, einen IT-Risikomanagement-Prozess zu eta-
blieren (s. KNoLL 2017, S. 11). Insgesamt stehen dem unternehmensweiten Risiko-
management und auch spezifisch dem IT-Risikomanagement viele Methoden und
Werkzeuge zur Verfligung. Jedes Unternehmen muss allerdings eine auf die eigenen
Bedurfnisse zugeschnittene Lésung finden (s. KNoLL 2017, S. 17).

2.1.4 Erklarung des Governance-Risk-Compliance-Modells

Angesichts von Diskussionen und Erfahrungen aus der Praxis wird deutlich, dass im
Zusammenhang mit Compliance und Governance auch das Risikomanagement be-
trachtet werden muss. Erstmalig wurde dies wissenschaftlich fundiert durch RACz ET
AL. (2010, S. 106) mit dem Akronym GRC beschrieben und als ein integrierter, holisti-
scher Ansatz fur organisationsweites Governance, Risk und Compliance vorgestellt.
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Nach KNOLL U. STRAHRINGER (2017, S. 7) sind diese drei Teildisziplinen ,nur gemein-
sam in der Lage, Losungen fur die Herausforderungen des digitalen Zeitalters zu ent-
wickeln®. Nach KLoTz u. DORN (2008, S. 7) wird ebenfalls ,von der Trias Governance-
Risk-Compliance (GRC) gesprochen, die eine integrierte Strategie und ein gemeinsa-
mes Management erfordert”. Dies lasst sich sowohl fur die unternehmensweite Corpo-
rate Sicht als auch den Teilbereich der IT identisch anwenden. Aus der Trias GRC
folgt, dass Vorgaben nicht konsequent umgesetzt werden kdnnten, wenn das Risiko-
bewusstsein und eine strategische Planung fehlen. Ebenso wurde eine fehlende stra-
tegische Ausrichtung zu zahlreichen Risiken und zur Nichterfullung wichtiger Vorgaben
fuhren. Ein entsprechendes Bewusstsein Uber bestehende IT-Risiken erzeugt in Un-
ternehmen das Bewusstsein Uber und den Bedarf an IT-Compliance an den risikobe-
hafteten Stellen. Existiert wiederum eine den vorliegenden IT-Risiken entsprechende
IT-Compliance, schitzt diese wirkungsvoll gegenluber drohenden IT-Risiken. Weiter-
hin erzwingt eine verantwortungsvolle und umfangliche IT-Compliance eine korrespon-
dierende IT-Governance. Eine gute IT-Governance beschreibt alle Aspekte, die zur
Einrichtung und Erreichung der IT-Compliance notwendig sind. Zudem wird die IT-
Governance durch das IT-Risikomanagement forciert und die Anstrengungen der IT-
Governance werden durch die IT-Risiken begrundet (s. KNOLL U. STRAHRINGER 2017,
S. 7). Das GRC-Modell fasst die Inhalte des Kapitels 2.1 zusammen und bringt sie in
logische Abhangigkeiten. Zugleich wird die Abgrenzung der Bereiche Compliance,
Governance und Risk voneinander deutlich. Die Abbildung 2-1 fasst dies zusammen.

. Gute IT-Governance
beschreibt alle Aspekte,
die fir eine IT-Compliance
erforderlich sind

*  Verantwortungsvolle IT-
Compliance erzwingt eine
IT-Governance

. Gute IT-Governance achtete
stets auf Risiko und forciert
IT-Risikomanagement

* Angemessenes IT-
Risikomanagement forciert
IT-Governance

IT-

GOVERNANCE

+  Standiges Risikobewusstsein erzeugt das Bewusstsein fur IT
Compliance

*  Gute IT-Compliance schitzt wirkungsvoll gegeniber
bestimmten IT-Risiken

Abbildung 2-1 Zusammenspiel der Disziplinen Governance, Risk-Management und
Compliance im Betrachtungsbereich IT (s. KNOLL U. STRAHRINGER 2017, S. 8)
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2.2 Begriffe im Kontext digitale Technologien

In diesem Kapitel werden zunachst die Begriffe Technik und Technologie erlautert (s.
Kapitel 2.2.1). Weiterhin werden die Termini Daten sowie Informationen definiert und
abgegrenzt (s. Kapitel 2.2.2). AbschlieRend werden die Begriffe Informationstechnolo-
gie (s. Kapitel 2.2.3) und digitale Technologien (s. Kapitel 2.2.4) eingeflhrt.

2.2.1 Bestimmung der Begriffe Technik und Technologie

Der Begriff Technik ist weitverbreitet und besitzt in der Fachliteratur eine Vielzahl an
Definitionen (s. RoPOHL 1979, S. 178-179; s. BULLINGER 1994, S. 32; s. HEINRICH ET
AL. 2014, S. 16-17; s. BLECK 2004, S. 8-23). BLECK stellt heraus, dass die meisten
Definitionen dennoch eine Gemeinsamkeit aufweisen: Sie alle verstehen Technik als
die Gesamtheit aller Gegenstande (materiell) und Verfahren (immateriell), mit deren
Hilfe der Mensch in die Natur eingreift, um sie nach seinen Wiinschen zu verandern
(s. BLECK 2004, S. 10). Einen strukturierten Ansatz zur Ordnung und Klassifikation von
Technik bietet ROPOHL (1979, S. 178-179). Die Strukturierung erfolgt anhand von drei
Funktionsklassen (Wandlung, Transport und Speicherung), die auf drei Objektberei-
che (Material, Energie und Information) bezogen werden. Demnach ist die Energie-
Ubertragungstechnik ein Beispiel fur die Funktionsklasse Transport und den Objektbe-
reich Energie (s. RoPOHL 1979, S. 178-179). Dieser Ansatz zeigt, dass Technik im
jeweiligen Kontext der Anwendung betrachtet werden muss (s. BLECK 2004, S. 8-23).
In Abbildung 2-2 ist der Klassifikationsansatz von ROPOHL samt einiger Beispiele tber-
sichtlich dargestelit.

Funktionsklasse

Wandlung Transport Speicherung

Objektbereich Produktionstechnik Transporttechnik Speicherungstechnik

Forderungstechnik

. Verfahrenstechnik i
Materie Verkehrstechnik Lagertechnlk.
Fertigungstechnik Hochbautechnik
Tiefbautechnik
Energiewandungs- Energie- Energie-

Energie

Information

Energietechnik | Materialtechnik

technik

Ubertragungstechnik

speicherungstechnik

IT

Informations-
verarbeitungstechnik

Mess-, Steuer- und
Regelungstechnik

Informations-
ubertragungstechnik

Informations-
speicherungstechnik
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Abbildung 2-2: Ansatz zur Klassifikation von Technik (s. ROPOHL 1979, S. 178-179)

Der Begriff Technologie ist mit dem Begriff Technik verwandt, wird jedoch weiter ge-
fasst: Der Herkunft des Begriffs Technologie nach handelt es sich um die Wissenschaft
der Technik (s. KRCMAR 2015, S. 20; s. HEINRICH ET AL. 2014, S. 16—17). Folglich um-
fasst Technologie die Anwendung theoretischen Wissens (z. B. ingenieurwissen-
schaftlicher Kenntnisse) auf Technik zur Lésung bestimmter Probleme. Der Begriff
Technologie enthalt neben dem technischen Wissen zu madglichen Losungswegen
auch eine Verknupfung mit dem wirtschaftlichen, gesellschaftlichen, sozialen oder po-
litischen Umfeld. Die Ubersetzung des englischen Begriffs ,technology“ als ,Techno-
logie* fihrt haufig zu unterschiedlichen Definitionen und Verwirrung, da die tatsachli-
che Ubersetzung ,Technik® lautet (s. MOHRLE U. ISENMANN 2008, S. 6).

2.2.2 Bestimmung der Begriffe Daten und Informationen

Die beiden Begriffe Daten und Informationen werden im Sprachgebrauch nicht trenn-
scharf verwendet und haufig diskutiert (s. KRCMAR 2015, S. 12; s. LEHNER ET AL. 2008,
S. 178-179). Zur themenspezifischen Anwendung der Begriffe existiert in der Literatur
eine Vielzahl an unterschiedlichen Definitionen (s. HICKING 2020, S. 21).

Ein popularer Ansatz zur Unterscheidung der Begriffe stellt die Data-Information-
Knowledge-Wisdom-Hierarchie (DIKW-Hierarchie) nach AckorF (1989) dar. Dieser
Ansatz konnte sich insbesondere im Bereich Informationsmanagement durchsetzen
(s. NIENKE 2018, S. 17; s. HOFFMANN 2018, S. 15). Wie in Abbildung 2-3 zu sehen ist,
wird in dem Modell ein Zusammenhang zwischen Zeichen, Daten, Information, Wissen
und Aktion hergestellt.
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Zeichenvorrat

{ﬁ

Zeichen

Syntax

:

Daten

Kontext

Erfahrung

Entscheidung

Aktion

i

Abbildung 2-3: Data-Information-Knowledge-Wisdom-Hierarchie (DIKW-Hierarchie)
(eigene Darstellung i. A. a. ACKOFF 1989, S. 8; KRCMAR 2015, S. 12; HICKING 2020, S. 22)

Die Basis fur alle Begriffe bilden Zeichen, von denen es einen bestimmten Vorrat gibt,
aus dem die Zeichen ausgewahlt werden kdnnen. Sobald ein regelbasierter Zusam-
menhang zwischen den Zeichen hergestellt wird (Syntax), wird von Daten gesprochen.
So kénnen etwa die Zeichen °T4=0C mithilfe von Syntax zu T = 40 °C, also in einen
Zusammenhang gebracht werden. Erhalten die Daten wiederum eine Anreicherung
durch Kontextbezug, werden sie zu Informationen (beispielsweise: Hunde haben mit
40 °C eine erhohte Korpertemperatur). Werden die entstandenen Informationen mit
anderen Informationen oder Erfahrungen vernetzt, entsteht hieraus Wissen (beispiels-
weise: Der Hund sollte mit erhohter Korpertemperatur bei einem Tierarzt vorgestellt
werden) (s. KRCMAR 2015, S. 12; s. LEHNER ET AL. 2008, S. 32—40). Nach AAMODT U.
NYGARD (1995, S. 196-201) kdnnen mittels des gewonnenen Wissens letztlich Ent-
scheidungen getroffen werden, die wiederum zu einer Handlung bzw. Aktion fihren
(beispielsweise: Vereinbarung eines Arzttermins).

Information

Der Begriff Information wird im alltdglichen Leben haufig in enger Verbindung mit
Nachrichten und Mitteilungen sowie dem Vorgang sich zu informieren verwendet (s.
KRCMAR 2015, S. 12; s. LEHNER ET AL. 2008, S. 32—40). Fur die vorliegende Disserta-
tion ist das wissenschaftliche Begriffsverstandnis aus der Betriebswirtschaft und der
(Wirtschafts-)Informatik von Relevanz. In der Betriebswirtschaftslehre existiert keine
eindeutige und allgemein anerkannte Definition des Begriffs ,Information” (s. LEHNER
ET AL. 2008, S. 35). Haufig wird in der Literatur Information als zweckorientiertes Wis-
sen definiert, das wiederum als Grundlage flr die Vorbereitung von betrieblichen Ent-
scheidungen dient (s. DEINDL 2013, S. 11; s. SCHULTE-ZURHAUSEN 2010, S. 70; s.
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WITTMANN 1959, S. 14-15). Die Informationen stammen dabei aus unterschiedlichen
internen sowie externen Quellen (s. SCHULTE-ZURHAUSEN 2010, S. 70). In der Informa-
tik werden die Begriffe Information und Daten haufig als Synonyme verwendet und
nicht naher differenziert (s. LEHNER ET AL. 2008, S. 39). Nach LEHNER ET AL. (s. 2008,
S. 39) umfasst der Informationsbegriff das Wissen oder die Kenntnis tUber Vorgange
und Zustadnde in der Realitat oder der Vorstellungswelt des Menschen. Uber diese
Definition hinaus existiert das Verstandnis, dass Information die Ungewissheit redu-
ziert. Dies zeigt sich insbesondere in handlungsbestimmendem Wissen uber histori-
sche, gegenwartige sowie zukunftige Zustande und Vorgange in der Realitat. (s. HEIN-
RICHETAL. 2014, S. 14)

Daten

Der Begriff Daten stammt aus dem Lateinischen (dare, datum) und bedeutet ,gegeben®
oder ,Gegebenes®. Daten stellen eine Abbildung der Realitat oder der Vorstellungswelt
des Menschen dar und bilden die Grundlage, um Informationen zu erhalten (s. LEHNER
ET AL. 2008, S. 33). Nach LASSMANN kénnen Daten hinsichtlich der sechs Kriterien
Zweck, Herkunft, Funktion, Verarbeitung, Veranderbarkeit oder Zeitaspekte unterteilt
werden. Bei der Verwendung von Daten in IT-Systemen wird haufig das Kriterium der
Verarbeitung herangezogen, das die Daten in Stamm- und Bewegungsdaten unterteilt.
(s. LASSMANN 2006, S. 218; s. SCHUH U. BRAMBRING 2013, S. 35) Abbildung 2-4 zeigt
die verarbeitungslogische Datentypisierung nach MERTENS (2009, S. 21), die Daten in
Stammdaten und Bewegungsdaten unterteilt. Stammdaten sind zeitlich konstant und
werden nur selten verandert (s. Loos 1999, S. 228-229). Stammdaten kénnen des
Weiteren in die beiden Subgruppen betriebswirtschaftliche und technische Stammda-
ten unterschieden werden. Beispiele flr betriebswirtschaftliche Stammdaten sind Kun-
den- und Lieferantendaten. Die technischen Stammdaten umfassen geometrische und
physikalische Eigenschaften wie den Durchmesser eines Drehteils, die Harte eines
Werkstoffs oder die chemische Zusammensetzung eines pharmazeutischen Erzeug-
nisses. (s. MERTENS 2009, S. 21)

Daten
Stammdaten SBEgUTgE-
daten
. Betnebg- Technische Vormerk- Transfer- .
wirtschaftliche Archivdaten
Daten Daten daten daten

Abbildung 2-4: Typologie der Datenbestande (s. MERTENS 2009, S. 21)
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Bewegungsdaten beziehen sich auf Stammdaten und beschreiben Abwicklungsvor-
gange sowie betriebswirtschaftliche Vorgange (s. Loos 1999, S. 228). Sie lassen sich
in die Subgruppen Vormerkdaten, Transferdaten und Archivdaten unterteilen. Kurzfri-
stig benotigte Daten, die einen festgelegten Zeitpunkt zur Loéschung haben, werden
als Vormerkdaten bezeichnet. Dies kdnnen beispielsweise eroffnete Angebote oder
offene Posten, Kreditoren sowie Debitoren sein. Transferdaten sind Daten, die von
einem Programm erzeugt oder bearbeitet werden und anschlielend an ein anderes
Programm geliefert werden. Zum Beispiel konnen Entgeltabrechnung in Programm A
erstellt und Uber einen Transfer dem Hauptbuchhaltungssystem B zur Verfugung ge-
stellt werden. Archivdaten stellen eine weitere Subgruppe der Bewegungsdaten dar.
Archivdaten sind Vergangenheitswerte, insbesondere Zeitreihen und historische Ak-
tionen, die gespeichert wurden. Ein reprasentatives Beispiel sind abgespeicherte und
archivierte Messwerte einer Qualitatskontrolle. (s. MERTENS 2009, S. 22)

2.2.3 Bestimmung des Begriffs Informationstechnologie

Im Zuge der digitalen Transformation haben Informationstechnologien an Bedeutung
gewonnen. Fur den Begriff der Informationstechnologie existieren unterschiedliche
Definitionen. Einige Autoren und Autorinnen definieren Informationstechnologien als
Kombination aus Ressourcen und Organisation zur Speicherung, Verarbeitung und
Kommunikation von Informationen. (s. KRCMAR 2015, S. 684) Fur andere umfassen
Informationstechnologien auch die technischen Komponenten einer Informationsarchi-
tektur oder eines Informationssystems (s. LEHNER ET AL. 2008, S. 42). Neben dem Be-
griff Informationstechnologie wird haufig auch der Begriff Kommunikationstechnologie
verwendet. Nach EIGNERETAL. (2012, S. 2) beinhaltet die Kommunikationstechnologie
alles, was sich auf den Austausch von Daten und Informationen bezieht. Informations-
und Kommunikationstechnologien (IKT) werden nach KRCMAR (2015, S. 684) als Ge-
samtheit betrachtet, die die Speicherung, Verarbeitung, Kommunikation und Organi-
sation von Daten und Informationen sicherstellen. Den Ausfuhrungen von BLECK
(2004, S. 11) folgend umfassen Informationstechnologien alle zur Verfugung stehen-
den materiellen sowie immateriellen Hilfsmittel, die zur Eingabe, Ausgabe, Wandlung,
Ubertragung und Speicherung von Informationen zur Verfligung stehen. Hierzu zéhlen
unter anderem Ubertragungstechnologien, Mensch-Maschine-Schnittstellen oder die
IT-Infrastruktur (s. BLECK 2004, S. 11).

Die vorliegende Arbeit verwendet im Folgenden das beschriebene Verstandnis nach
BLECK fur die den Begriff Informationstechnologie.

2.2.4 Bestimmung des Begriffs digitale Technologien

Durch die 4. industrielle Revolution (auch digitale Transformation genannt) hat der Ein-
satz von Informationstechnologien und digitalen Technologien an Bedeutung gewon-
nen. Der Begriff der digitalen Technologie ist bisher nicht scharf definiert und wird hau-
fig irrttmlich als Synonym fir Informationstechnologien verwendet. (s. STICH ET AL.



18 Grundlagen und Eingrenzung der Untersuchung

2021, S. 8) STICH ET AL. definieren diesen Begriff ,als Losungskomponenten fur das
digital vernetzte Unternehmen, die aus der Vernetzung betrieblicher Anwendungssy-
steme, Software- und Hardwarekomponenten bestehen, sodass sie mittels Datenver-
arbeitung einen datenbasierten Mehrwert in einer Anwendung schaffen (s. STICH ET
AL. 2021, S. 8). Ebenso sind digitale Technologien ein Mittel zur Erflllung der strategi-
schen Zielsetzungen in Unternehmen (s. SCHUH ET AL. 2022, S. 87). Die Definition von
STICH ET AL. wird dieser Dissertation zugrunde gelegt. Zusammengefasst haben digi-
tale Technologien im Vergleich zu den in Kapitel 2.2.3 beschriebenen Informations-
technologien einen Fokus auf die Datenverarbeitung und den daraus resultierenden
neuen Moglichkeiten fir Unternehmen. Sie sind der starke Treiber der aktuell stattfin-
denden vierten industriellen Revolution. (s. SCHWAB 2016, S. 6) Dementsprechend
ergibt sich aus der Aktualitat die erhohte Relevanz fur die vorliegende Arbeit.

2.3 Compliance im Kontext digitaler Technologien

In diesem Kapitel werden die zuvor erlauterten Themenfelder Compliance (s. Kapitel
2.1) und digitale Technologien (s. Kapitel 2.2.4) miteinander verknupft. Hierbei existie-
ren zwei Sichtweisen, die in den nachfolgenden Kapiteln erlautert werden. Kapitel
2.3.1 stellt die Nutzung von digitalen Technologien fir ein erfolgreiches Compliance-
Management dar. AnschlieRend zeigt Kapitel 2.3.2 die Compliance-Anforderungen
beim Einsatz digitale Technologien auf. Im Rahmen dieser Dissertation haben beide
Sichtweisen eine Daseinsberechtigung, jedoch wird die Sichtweise aus Kapitel 2.3.2
eingenommen.

2.3.1 Digital Compliance

Die fortschreitende Digitalisierung hat nicht nur Auswirkungen auf die Geschaftspro-
zesse von Unternehmen, sondern auch auf die Compliance-Prozesse. Immer mehr
Unternehmen erkennen, dass digitale Technologien genutzt werden kdnnen, um po-
tenziellen Compliance-Risiken zu begegnen und eine effektive Einhaltung regulatori-
scher Vorgaben zu gewahrleisten und zu kontrollieren (s. SACKMANN 2008, S. 40—41;
s. BRAUTIGAM ET AL. 2021, S. 20). Hierfur wird haufig der Begriff Digital Compliance
verwendet. Ein Beispiel fur Digital Compliance ist die steigende Bekanntheit von regu-
latorischen Technologien (RegTech), die darauf abzielen, Compliance-Prozesse von
Finanzinstituten durch den Einsatz technologischer Hilfsmittel effektiver und effizienter
zu gestalten. Laut CONTRATTO steht bei der EinflUhrung von RegTech nicht die Arbi-
trage regulatorischer Anforderungen im Vordergrund, sondern vielmehr das Ersetzen
analoger Prozesse durch digitale, um eine effektive Einhaltung regulatorischer Vorga-
ben zu gewahrleisten (s. CONTRATTO 2016, S. 7). Zusammengefasst beschreibt das
Verstandnis der Digital Compliance den Einsatz digitaler Technologien, um die Pru-
fung und das Erreichen der Compliance in Unternehmen zu unterstitzen.
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2.3.2 Compliance digitaler Technologien

Der Einsatz digitaler Technologien bringt fur die anwendenden Unternehmen neue
Herausforderungen im Hinblick auf die Corporate- und IT-Compliance mit sich. Insbe-
sondere durch die Einfihrung von digitalen Technologien in samtlichen Geschafts- so-
wie Produktionsprozessen entstehen neuartige Risiken. (s. LEESER 2020, S. 86; s.
BRAUTIGAMET AL. 2021, S. 5) Beispielsweise steigt das Risiko von Cyber-Angriffen auf-
grund von Sicherheitslicken wie Standard-Passwortern in loT-Sensoren (s. LEESER
2020, S. 86). Nach BRAUTIGAM ET AL. (2021, S. 17) sind Unternehmen diese Bedenken
zu digitalen Technologien bekannt, sie werden jedoch unterschatzt und die Technolo-
gien sind weitverbreitet im Einsatz (s. BRAUTIGAM ET AL. 2021, S. 31). Der sich erge-
bende Bedarf, wird in wenigen Literaturbeitragen unter der Formulierung Compliance
fur digitale Technologien zusammenfasst und als Teil der Corporate Compliance ge-
sehen. Weiterhin wird sowohl der europaische als auch der deutsche Gesetzgeber bei
der Regulierung im Bereich Digitalisierung zunehmend aktiv (s. BRAUTIGAMET AL. 2021,
S. 18). Dabei ruckt insbesondere die Compliance von Systemen mit kinstlicher Intel-
ligenz in den Fokus. Neben den allgemein geltenden rechtlichen Vorgaben und Regel-
werken wie Standards, Normen oder etwa Zertifikaten werden in den diesbezuglichen
Ausarbeitungen der Europaischen Kommission auch erstmalig ethische und soziale
Aspekte bei der Nutzung von Kl berucksichtigt. (s. CORNELIUS 2020, S. 56) Es ist her-
vorzuheben, dass in der verfugbaren Literatur nur wenige Beitrage zur Definition und
Abgrenzung von Compliance digitaler Technologien vorliegen. Dies liegt nach Ein-
schatzung der Autorin an dem Neuheitsgrad der Thematik.

Kap. 2.3.2
Regulierung

Compliance

Technologien

Hilfsmittel zur
Erreichung von
Compliance

DIGITALE Digital
TECHNOLOGIEN Compliance

Kap. 2.3.1

Gegenstand
von Compliance
Betrachtungen

Abbildung 2-5 Unterscheidung von Compliance fiir digitale Technologien und Digital
Compliance (eigene Darstellung)

Das in Abbildung 2-5 auf der linken Seite dargestellte Verstandnis von Compliance
digitaler Technologien wird der vorliegenden Dissertation zugrunde gelegt. Auf dieser
Basis wird im Rahmen der vorliegenden Arbeit eine Methode zur Gestaltung der Com-
pliance digitaler Technologien erarbeitet.

2.4 Abgrenzung des Untersuchungsbereichs

Nachdem die terminologische Grundlage geschaffen wurde, erfolgt in diesem Kapitel
die Abgrenzung des Untersuchungsbereichs. In Kapitel 1.2 wurde bereits die
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Zielsetzung und somit die grundsatzliche Ausrichtung der Arbeit dargelegt. In diesem
Kapitel wird nun zusatzlich der Handlungsraum der Dissertation prazisiert und abge-
grenzt. Diese Abgrenzung des Untersuchungsbereichs folgt dem Ansatz der Sy-
stemtheorie (s. HABERFELLNER ET AL. 2018, S. 134—135). Die vollzogene Abgrenzung
wird in Abbildung 2-6 in einer morphologischen Darstellung zusammengefasst.

Der Titel dieser Dissertation impliziert eine spezifische Ausrichtung auf produzierende
Unternehmen als Schwerpunktsektor. Die erlangten Erkenntnisse sollen hauptsachlich
innerhalb des Kontextes von produzierenden Unternehmen angewendet werden (s.
EUROSTAT 2008, S. 57), obwohl die Compliance-Herausforderungen fur digitale Tech-
nologien in anderen Branchen ahnliche Merkmale aufweisen konnen. Der Anwen-
dungsbereich eines Modells bezieht sich auf die Vielfalt der Funktions- und Geschéafts-
bereiche, die durch ebendieses Modell abdeckbar sind (s. RAUTENSTRAUCH U. SCHULZE
2003). Die vorliegende Dissertation untersucht Compliance fur digitale Technologien
in allen Unternehmensbereichen. Des Weiteren ist die Unternehmensgrole prinzipiell
nicht von Bedeutung, allerdings ist die Anwendbarkeit der Ergebnisse in Kleinstunter-
nehmen begrenzt, da diese oft keine Compliance-Strukturen aufweisen. Da produzie-
rende Unternehmen in der Regel nicht in die Kategorie der Kleinstunternehmen fallen,
ist die Einschrankung fur das Vorhaben sinnvoll. Die Unternehmensgrofie wird gemaf
den Angaben der Europaischen Union anhand der Mitarbeiterzahl und des Umsatzes
bestimmt (s. EUROPAISCHE KOMMISSION 2003, S. 39). Zusatzlich werden die drei Manage-
ment-Handlungsfelder — Governance, Risk und Compliance — eingeschrankt betrach-
tet (s. RACZET AL. 2010, S. 106). Diese Dissertation legt ihren Schwerpunkt auf Com-
pliance-Richtlinien. Der Modellzweck der vorliegenden Dissertation umfasst sowohl die
Beschreibung der Compliance-Relevanz von digitalen Technologien als auch die Er-
klarung von Wirkungszusammenhangen zur ldentifikation erforderlicher Richtlinien.
Zudem wird die Ausgestaltung der Compliance-Richtlinien untersucht und ein Vorge-
hen zur Anwendung der Erkenntnisse in Unternehmen entwickelt (s. LEHNER ET AL.
2008, S. 29-30). Der Kreis der Adressaten und die damit einhergehenden Zwecke der
Modellnutzung kénnen zwischen der Gestaltung von Organisationen und Anwen-
dungssystemen differenziert werden (s. ROSEMANN U. SCHUTTE 1999, S. 28). Das Ziel
dieser Dissertation ist es, Compliance-Richtlinien fur den Einsatz digitaler Technolo-
gien in produzierenden Unternehmen systematisch abzuleiten und somit zur Gestal-
tung der Organisation beizutragen. Abschliel3end erfolgt die Validierung der entwickel-
ten Modelle in dieser Arbeit. Dies geschieht insbesondere unter Anwendung sachlogi-
scher Uberlegungen und anhand von Fallstudien (s. FETTKE U. Loos 2004, S. 1-3).
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Abbildung 2-6: Abgrenzung des Untersuchungsbereichs (eigene Darstellung)
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2.5 Zusammenfassung

In diesem Kapitel wurden die fir das Verstandnis der vorliegenden Arbeit wichtigen
Begriffe eingefuhrt. FUr die nachfolgenden Kapitel haben die beiden Begriffe ,Compli-
ance” und ,digitale Technologien® eine besondere Relevanz. Im Rahmen dieser Arbeit
steht Compliance fir die Einhaltung von gesetzlichen Bestimmungen und internen
Richtlinien. Digitale Technologien werden als Losungskomponenten verstanden, die
einen datenbasierten Mehrwert schaffen. Diesen Begriffsverstandnissen folgend, be-
fasst sich die vorliegende Dissertation mit der Einhaltung von internen wie auch exter-
nen Regeln beim Einsatz von Losungen, die datenbasierte Mehrwerte in Unternehmen
schaffen.

Neben den Begriffsdefinitionen wird der Untersuchungsbereich der Arbeit einge-
schrankt. Als wesentlichste Einschrankungen fir den Untersuchungsbereich sind der
Wirtschaftszweig und die Unternehmensgrée zu nennen. Fir die vorliegende Arbeit
bedeutet dies, dass der Fokus auf kleinen, mittleren und groen Unternehmen in der
produzierenden Industrie liegt.
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3 Stand der Erkenntnisse

In diesem Kapitel werden die bestehenden Beitrage aus der Praxis und der Wissen-
schaft hinsichtlich des Untersuchungsbereichs dieser Dissertation analysiert. Das Ziel
ist die Erstellung einer Bewertungsubersicht aller untersuchten Quellen. Hierflr wer-
den die Beitrage strukturiert sowie anhand der Ubergeordneten Zielstellung und den
Forschungsfragen vorgestellt und bewertet. Der Fokus liegt auf der Identifikation von
vorhandenem Wissen und Erkenntnissen, die als Grundlage fir die Dissertation ver-
wendet werden konnen, sowie in der Darlegung von inhaltlichen und methodischen
Defiziten in den bestehenden Beitragen. Auf dieser Basis wird in Kapitel 3.6 der For-
schungsbedarf abgeleitet.

Zu Beginn werden die Beschreibungs- und Umsetzungselemente von Compliance be-
schrieben. Die bisherigen Arbeiten fokussieren hierbei die Beschreibungs- und Um-
setzungselemente von Compliance (s. Kapitel 3.1). Daran anschliel3end werden in Ka-
pitel 3.2 Methoden zur Kommunikation von Compliance in Unternehmen vorgestellt,
die sich in der bestehenden Literatur zumeist auf schriftliche Verhaltenskodices, soge-
nannte Codes of Conduct (CoC) fokussieren. Das anschlielRende Kapitel 3.3 fokussiert
die Unternehmens-IT und Konzepte zur Steuerung derselben mittels Governance und
Compliance. Weiterhin werden in Kapitel 3.4 Modelle zur systematischen Betrachtung
und EinfGhrung von digitalen Technologien in produzierenden Unternehmen vorge-
stellt. Diese Modelle finden haufig Anwendung im Zuge der Digitalisierung von produ-
zierenden Unternehmen. Wie im Kapitel der Begriffsdefinitionen bereits verdeutlicht,
gleicht der Bereich Compliance fir digitale Technologien einer ,grinen Wiese“. Folg-
lich sind kaum Modelle zu diesem dedizierten Themenbereich vorzufinden. In Kapitel
3.5 werden deshalb relevante Studien, die den Status quo beschreiben, vorgestellt.

3.1 Beschreibungs- und Umsetzungselemente von Compliance

In diesem Kapitel werden verschiedene Vorarbeiten untersucht, welche die Elemente
zur Beschreibung und Umsetzung von Compliance beschreiben. Die Vorarbeiten be-
ziehen sich auf eine unternehmensweit gultige (Corporate) Compliance. Dies wird in
der Literatur haufig unter dem Begriff Compliance-Management-System aufgefuhrt.
Nachfolgend werden die Vorarbeiten zusammengefasst und in den Kontext des Dis-
sertationsvorhabens eingeordnet.

Leitlinien fur Compliance-Management-Systeme nach DIN ISO 37301:2021-11

Die international gultige Norm DIN ISO 37301:2021-11 beschreibt die Anforderungen
samt Leitlinien zur Anwendung von Compliance-Management-Systemen (CMS) im
Rahmen der Umsetzung einer Corporate Compliance in Unternehmen. Sie gilt fur alle
Unternehmen, unabhangig von deren GroRe und strukturellem Aufbau. Zudem dient
sie als Typ-A-Norm als Standard fur externe Zertifizierung. Das Ziel ist die Unterstut-
zung von ,Organisationen bei der Entwicklung und Verbreitung einer positiven Com-
pliance-Kultur® (s. DIN ISO 37301:2021-11, S. 7). Dabei sollen die auftretenden
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Compliance-Risiken wirksam und solide gemanagt werden. Die tragenden vier Saulen
eines effizienten Compliance-Management-Systems sind Ziele, Grundsatze, die Orga-
nisation und ihr Kontext sowie eine entsprechende Fuhrungskultur. Die Saule der Ziele
enthalt Inhalte zu Bereichen wie Integritat und Konformitat. Die Saule der Grundsatze
bildet die Basis fur die Compliance-Fuhrung. Die Grundsatze zu Bereichen wie Trans-
parenz und Verantwortlichkeit werden durch die Compliance-Politik festgelegt (s. DIN
ISO 37301:2021-11, S. 39—42). Die letzte Saule eines effizienten CMS beinhaltet die
Organisation und den zugehorigen Kontext. Demnach mussen in der Organisation so-
wohl externe als auch interne Themen ausgewahlt werden, ,die fur ihnren Zweck rele-
vant sind und sich auf ihre Fahigkeit auswirken, die beabsichtigten Ergebnisse ihres
Compliance-Management-Systems zu erreichen® (s. DIN ISO 37301:2021-11, S. 15).
Diese Themen konnen vielfaltig sein, unter anderem zahlen rechtliche, soziale, kultu-
relle und Themen aus dem Bereich Digitalisierung (s. DIN ISO 37301:2021-11, S. 15).
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Abbildung 3-1 Anwendung von CMS in der Corporate Compliance (s. DIN ISO
37301:2021-11, S. 8)

Zusammengefasst zeigt die DIN ISO 37301:2021-11 Norm vier zentrale Saulen zur
Anwendung von Compliance durch entsprechende Compliance-Management-Sy-
steme in Unternehmen auf. Die geschilderten Saulen ergeben in Summe eine ge-
schlossene und anwendbare Methode. Jedoch sind die Inhalte sehr generisch, sodass
diese flr Unternehmen jeglicher GroRe und Branche guiltig sind. Weiterhin mangelt es
an konkreten Beispielen zur Umsetzung aus der Praxis. Ansonsten liegt der Fokus auf
unternehmensweiter Compliance. Die im Rahmen dieser Dissertation gewahlte
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Fokussierung auf den Einsatz digitaler Technologie in produzierenden Unternehmen
liegt nicht vor.

Grundsatze ordnungsmaBiger Priufung von Compliance nach IDW PS 980

Das Institut der Wirtschaftsprufer in Deutschland (IDW) prasentiert in der IDW PS 980
die Grundsatze ordnungsmaliger Prifung von Compliance. Der Fokus fallt auf die
Einrichtung, Ausgestaltung und Uberwachung von Compliance-Management-Syste-
men. Der Umfang und die Ausgestaltung obliegen dem gesetzlichen Vertreter des Un-
ternehmens (s. IDW PS 980, S. 7). Nach dem IDW sind hierbei sieben Grundelemente
zu berucksichtigen. Diese werden nachstehend in Tabelle 3-1 zusammengefasst. Alle
Grundelemente stehen zueinander in Wechselwirkung und sind in die Ublichen Ge-
schaftsablaufe integriert (s. IDW PS 980, S. 10-30).

Tabelle 3-1: Grundelemente einer Compliance (s. IDW PS 980, S. 5-6 von der Autorin
leicht gekiirzt)

Compliance Beschreibung
Grundelement

Kultur Wird entscheidend durch die Grundeinstellung und das Verhal-
ten des Managements und der Rolle eines Aufsichtsorgans ge-
pragt. Die Kultur ist die Basis fur Angemessenheit und die
Wirksamkeit eines CMS in Unternehmen.

Ziele Eine Zielvorgabe, welche mithilfe des CMS erreicht werden
soll, wird regelmalig durch den gesetzlichen Vertreter be-
stimmt. Hierzu zahlen die einzuhaltenden Regeln fur den ent-
sprechend zuvor festgelegten Teilbereich.

Risiken Mithilfe eines systematischen Vorgehens zur Erkennung von
Berichterstattung von Risiken werden mogliche Verstdflie und
das Verfehlen der Compliance-Ziele vorab adressiert. Die
Compliance-Risiken werden analysiert und mit einer Eintritts-
wahrscheinlichkeit bewertet.

Programm Das Compliance-Programm beinhaltet Grundsatze und Maf}-
nahmen zur Reduktion der Compliance-Risiken. Das Pro-
gramm wird dokumentiert, sodass es unabhangig von Perso-
nen wirkt.

Organisation Das CMS wird in die Aufbau- und Ablauforganisation integriert
und erhalt vom Management die erforderlichen Ressourcen,
Rollen sowie Verantwortlichkeiten zugeordnet.

Kommunikation Es gilt, die betroffene Belegschaft iber das Programm sowie
die Verantwortlichkeit zu informieren, sodass diese ihre Aufga-
ben verstehen und ihnen nachkommen kann. Der Berichtsweg
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von Risiken und mdglichen Verstdlen ist zusatzlich festzule-

gen.

Uberwachung Auf Basis einer Dokumentation des CMS wird dieses Uber-
und Verbesse- wacht und hinsichtlich Schwachstellen und Regelverstdlien
rung Uberpruft. Der gesetzliche Vertreter ist fir die Beseitigung der

Mangel und die Herbeiflihrung einer Verbesserung zustandig.

Zusammengefasst zeigt das Institut der Wirtschaftsprifer in Deutschland in dem Pra-
fungsstandard IDW PS 980 sieben Grundelemente zur Einrichtung, Ausgestaltung und
Uberwachung von Compliance auf. Es handelt sich hierbei lediglich um generische
Zielbeschreibungen und es fehlt eine konkrete Methode, die Unternehmen bei der Ge-
staltung des CMS unterstltzt. Weiterhin sind keine Handlungs- und Umsetzungsemp-
fehlungen sowie Praxisbeispiele zur Einfuhrung eines CMS aufgeflihrt. Zudem besteht
kein expliziter Bezug zur Compliance von IT oder digitalen Technologien.

Deutscher Corporate Governance Kodex der Regierungskommission

Der Deutsche Corporate Governance Kodex (DCGK) der Regierungskommission ,ent-
halt Grundsatze, Empfehlungen und Anregungen fir den Vorstand und den Aufsichts-
rat, die dazu beitragen sollen, dass die Gesellschaft im Unternehmensinteresse ge-
fuhrt wird“ (s. DCGK 2019, S. 2). Hierfur wurden 25 Grundsatze formuliert, wovon
Grundsatz 4 und 5 die Gestaltung der Corporate Compliance tangieren.

Nach Grundsatz 4 ist ein verantwortungsvoller Umgang mit den Risiken, welche durch
die Geschaftstatigkeit bestehen, sicherzustellen. Hierzu sind wirksame interne Kon-
troll- und Risikomanagementsysteme anzuwenden. Der nachfolgende Grundsatz 5 de-
tailliert diese Anforderung. Er besagt, dass der Vorstand fur die Einhaltung der gesetz-
lichen Bestimmungen und auch der eigenen internen Richtlinien Sorge zu tragen hat.
Der DCGK (2019, S. 4) empfiehlt zur Einhaltung der Grundsatze 4 und 5 die Nutzung
eines CMS, das anhand des bestehenden Risikos gestaltet wird und in seinen Grund-
zugen transparent und offen ist. Das Ziel ist die Befahigung von Mitarbeitenden und
Dritten zur Meldung von Hinweisen auf Rechtsverstoe im Unternehmen.

Zusammengefasst beschreibt der DCGK lediglich die Notwendigkeit und Zielsetzung
von Compliance, nennt jedoch keine genaue inhaltliche Ausgestaltung. Zudem man-
gelt es an einer Methodik fir Unternehmen zur Einfihrung eines CMS und es besteht
keine explizite Fokussierung auf IT und digitale Technologien in Unternehmen.

Compliance-Management-System nach WIELAND

WIELAND (2008, S. 167) stellt ein Compliance-Management System auf, das auf vier
Elementen beruht. Diese Elemente wirken gemeinsam darauf hin, dass Bedingungen
in einer Organisation herrschen, die es erlauben auf eine integre sowie erfolgreiche
Art und Weise Geschafte zu machen. Das Ziel ist die Erstellung eines praventiv sowie
effizient und effektiv wirkenden CMS, welches dolose Handlungen verhindert. WIELAND
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zeigt eine CMS-Struktur, welche auf der Kodifizierung von Werten und Prinzipien ba-
siert. Dies kann zum Beispiel in Form eines Code of Ethics oder der Formulierung von
,Mission, Vision, Values® erfolgen. Zusatzlich zur Kodifizierung existiert das Element
der sogenannte ,Policies and Procedures®. Dieses Element steht in Wechselwirkung
mit den Kodices und wird durch verschiedene Instrumente umgesetzt. Zwei beispiel-
hafte Instrumente kdnnen Compliance-Richtlinien (Policy) oder ein standardmaliges
Risiko-Screening nach Landern (Procedure) sein. Als weiteres Element sind die Kom-
munikation und das Training vorgesehen. Dieses Element setzt mit seinen Instrumen-
ten die Policies, Procedures und Kodices um. Hierfur kdnnen unter anderem ein Com-
pliance-Training, eine Broschlre oder eine Ombudsperson eingesetzt werden. Mittels
des Elements der Fihrung, des Audits sowie des Monitorings werden die eingesetzten
Instrumente kontrolliert. Hiermit beauftragt sind neben dem Vorstand die Rolle des
Compliance Officer, ein entsprechender Arbeitsausschuss zur Thematik Compliance
und das interne Compliance-Audit-Team. Weiterhin stellt WIELAND dar, dass das Wer-
temanagement in engem Zusammenspiel mit dem Compliance-Management steht. (s.
WIELAND 2008, S. 168)

Aufsichtsrat/Vorstand
Flhrung [ |
Audit & Monitoring Comp_llance Arbeltsau_sschuss Compliance Audit
Officer Compliance
Instrumente, z.B. Instrumente, z.B.
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Kommunikation & | f. Ombudsmann/-frau Compliance
Training « Broschiire zu Compliance

Instrumente, z.B. Instrumente, z.B.
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Policies & B Standellrdvertrége . . Integ.ration |n relevante
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Angebotsprifung
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Prinzipien Conduct

Abbildung 3-2 Inhalte eines Compliance-Management Systems nach WIELAND (s.
WIELAND 2008, S. 167)

Zusammengefasst stellt WIELAND eine gesamtheitliche Methode vor, welche die zen-
tralen Elemente einer Corporate Compliance beschreibt. Speziell wird der Fokus hier-
bei auf die Werte und die Moral von Unternehmen gelegt. Es mangelt jedoch an Hin-
weisen und expliziten Vorschlagen zur erfolgreichen Einfuhrung und Nutzung des



Stand der Erkenntnisse 29

CMS in Unternehmen. Zudem stehen weder die IT noch digitale Technologien im Fo-
kus der Betrachtungen.

Compliance-Management-System nach KREMER U. KLAHOLD

KREMER U. KLAHOLD (2010) folgen dem Ansatz, dass ein effizientes Compliance-Ma-
nagement aus drei zentralen Bestandteilen besteht. Zum einen ist die Verpflichtung
des Vorstands zur Herbeifuhrung von Compliance wichtig. Zum anderen wird eine un-
ternehmensindividuelle Compliance-Struktur benotigt. Ferner ist ein Compliance-Pro-
gramm notwendig, das die Mitarbeitenden informiert, Risiken identifiziert und Berichte
sowie Handlungsmoglichkeiten hervorbringt. (s. KREMER U. KLAHOLD 2010, S. 122-
123) Das Compliance-Programm verfolgt nach KREMER U. KLAHOLD das Ziel, Rechts-
verstolle in ausgewahlten Bereichen mittels ,Pravention durch Informieren® zu verhin-
dern. Diesem Compliance-Programm folgend sind drei Elemente nétig. Ein Grundele-
ment ist das Infomieren der Mitarbeitenden, sodass diese fur Compliance-Themen
sensibilisiert sind. Hierfur kbnnen Werkzeuge wie Konzernrichtlinien, Merk- und Infor-
mationsblatter sowie Schulungsmalinahmen eingesetzt werden (s. KREMER U.
KLaHoLD 2010, S. 128-132). Ein weiteres Element ist die ldentifikation von Compli-
ance-Verstollen durch bspw. Compliance-Audits oder eine Whistleblower-Hotline
(s.KREMER U. KLAHOLD 2010, S. 132-134). Ferner wird aufgefuhrt, dass aufgedeckte
Vorkommnisse einen Bericht und Handlungen zur Folge haben. Dies kann sowohl per-
sonelle Konsequenzen umfassen als auch die Kooperation mit (Ermittlungs-)Behorden
wie dem Bundeskartellamt. Letztlich sollte das Compliance-Programm auf Basis der
Ergebnisse der Audits sowie von einzelfallbezogenen Malihahmen angepasst werden
(s. KREMER U. KLAHOLD 2010, S. 135-138).

Zusammengefasst beschreiben KREMER U. KLAHOLD drei Elemente einer Corporate
Compliance und fuhrt hierzu einige klassische Werkzeuge zur Umsetzung an. Den-
noch mangelt es an einer Methode zur praxisnahen Einfuhrung der Elemente samt
ihrer Werkzeuge. Zudem findet die explizite Anwendung auf IT und digitale Technolo-
gien keine Berucksichtigung.

Zusammenfassung

Es existieren viele Modelle und auch Standards fur die Umsetzung und Beschreibung
von Compliance in Unternehmen. Grundlegend verfligen sie alle tUber eine ahnliche
inhaltliche Basis. Die Ansatze haben teilweise verschiedene Schwerpunkte und wei-
sen jeweils wenig konkrete Umsetzungsempfehlungen und Beispiele auf. Weiterhin ist
bei allen Arbeiten bisher keine Berucksichtigung von IT und digitalen Technologien
vorzufinden. Im Rahmen dieser Dissertation konnten die Vorarbeiten als Anhalts-
punkte genutzt werden, jedoch mussen sie in den Kontext digitaler Technologien ein-
gebettet werden. Die im Rahmen dieser Dissertation zu entwickelnde Methode soll
insbesondere den speziellen Anforderungen an die Gestaltung von Compliance digi-
taler Technologien nachkommen und Unternehmen mit einer einfachen Methode be-
fahigen, den neuen Anwendungsbereich von Compliance bei digitalen Technologien
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zu erschlielRen. Das heil3t, zusammenfassend wird ein spezifisches Werkzeug zur Um-
setzung der Compliance digitaler Technologien entwickelt.

3.2 Methoden zur Kommunikation von Compliance

Aufbauend auf den Inhalten einer Compliance aus Kapitel 3.1 geht es in diesem Kapi-
tel um die Gestaltung der Kommunikation von Compliance-Richtlinien insbesondere in
schriftlicher Form mittels eines Regelwerks, das auch haufig Code of Conduct oder
Verhaltenskodex genannt wird (s. SCHACH U. CHRISTOPH 2015, S. 21). Dass die Kom-
munikation ein zentrales Element in der Umsetzung einer Compliance ist, wurde mehr-
heitlich durch die Autoren im vorherigen Kapitel 3.1gezeigt.

Kommunikation von Compliance-Themen und -Regeln nach SCHACH U. CHRISTOPH

Nach ScHACH U. CHRISTOPH sollte der Kommunikation von Compliance-Themen und -
Regeln strategisch angegangen werden, um eine ,nachhaltige Akzeptanz des Regel-
werkes* (s. SCHACH U. CHRISTOPH 2015, S. V) zu schaffen. Zentrales Dokument in Un-
ternehmen kann dabei ein Code of Conduct sein, der nach sprachlichen und struktu-
rellen Vorgaben verfasst wird, sodass komplizierte juristische wie auch ethische Richt-
linien und Werte positiv verstarkend im Unternehmen kommuniziert werden. (s.
SCHACH U. CHRISTOPH 2015, S. V) Das Ziel ist die Férderung von gewlnschten Hand-
lungen und die Vermeidung unerwiinschten Verhaltens (s. SCHACH U. CHRISTOPH 2015,
S. 21). Dies geschieht hauptsachlich in den Themenbereichen Anforderungen an das
Verhalten, juristische Erfordernisse, Umgang mit Personen und Informationen sowie
soziale und Okologische Aspekte (s. SCHACH U. CHRISTOPH 2015, S. 23). Ein Code of
Conduct (CoC) weist als sehr spezielle Textsorte die Besonderheit der Obligations-
funktion vor. Das bedeutet, dass der Empfanger des Code of Conduct sich verbindlich
verpflichtet, dem Aussteller des Dokuments gegenlber bestimmte Handlungsweisen
zu vollziehen. Mittels der sprachlichen Gestaltung des Textes wird die Selbstverpflich-
tung zu einer bestimmten Handlung eingefordert. Hier kommen insbesondere perfor-
mative Formeln und bestimmte Verben als Hilfsmittel zum Einsatz. Verben, die eine
Selbstverpflichtung verdeutlichen, sind beispielsweise ,versprechen®, ,sich verpflich-
ten®, ,Ubernehmen®, ,sich bereit erklaren®, ,garantieren” oder ,sich verburgen®. Weiter-
hin sind Richtlinien im Rahmen einer Compliance haufig in der Wir-Form verfasst, so-
dass jeder Mitarbeitende integriert wird. Dies entspricht Formulierungen wie ,Wir hal-
ten uns an“ und ,Das Unternehmen verpflichtet sich®. (s. SCHACH U. CHRISTOPH 2015,
S. 23) Uber die schriftliche Gestaltung des Code of Conducts hinaus kénnen auch
sprachliche Geldbnisse die Selbstverpflichtung zum Ausdruck bringen (s. SCHACH U.
CHRISTOPH 2015, S. 23).

Zusammenfassend erlautern SCHACH U. CHRISTOPH die Grundlagen zur Verschriftli-
chung von Compliance-Regeln, mit dem Fokus auf der Formulierung eines Code of
Conducts. Dabei werden die Ziele des Code of Conducts erlautert und die hierzu un-
terstutzenden Instrumente zur Umsetzung der Obligationsfunktion erklart. Zudem wer-
den kurze, beispielhafte Verben zur Formulierung eine Code of Conducts genannt.
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Begleitende Malnahmen zur Compliance-Kommunikation werden ebenfalls aufge-
zeigt.

Compliance-Kommunikation nach FEMERS-KOCH

FEMERS-KOCH (2018) erlautert in inrem Beitrag verschiedene Ansatze zur Kommuni-
kation von Compliance-Themen und -Richtlinien. Die Schwierigkeit liegt nach FEMERS-
KocH darin, dass Unternehmen nur selten den Aufbau und die Art und Weise ihrer
Compliance-Kommunikation preisgeben (s. FEMERS-KOCH 2018, S. 22). Dennoch lie-
fert der Beitrag einen selektiven Einblick in sogenannte strategisch angelegte Compli-
ance-Kampagnen (s. FEMERS-KOCH 2018, S. 23; 2018, S. 12). Innerhalb einer Kampa-
gne konnen unterschiedliche Elemente zur Kommunikation genutzt werden. Beispiels-
weise wurde bei Audi eine Compliance-Marke erfolgreich etabliert, die den Slogan
,Protect what you love® tragt. Ein weiteres beispielhaftes Element ist die gute Vernet-
zung der Compliance-Verantwortlichen und -Kommunikatoren im Unternehmen, wel-
che Uber eine entsprechende sozialkommunikative Qualifikation verfugen. (s. FEMERS-
KocH 2018, S. 16) Neben Compliance-Marken und Vernetzung der Compliance-Rol-
len ist ein weiteres Element die Nutzung von Emotionalitat in der kommunikativen An-
sprache. Negativ belegte Emotionen wie Wut und Scham sind nicht gut geeignet, da
sie zu vermehrtem Widerstand fuhren. Positiv konnotierte Emotionen wie Freude und
Gluck fuhren im Zusammenhang mit Compliance haufig zu Irritationen anstatt zu er-
wiunschtem Compliance-Verhalten. Das Ziel ist es hingegen, ein emotionales inneres
Storgefuhl zu erzeugen, wenn Mitarbeitende vor der Entscheidung stehen, sich nicht-
compliant zu verhalten. (s. FEMERS-KOCH 2018, S. 17) Unter Berucksichtigung einer
angemessenen Dosierung von Emotionalitat in der Compliance-Kommunikation kann
dies ein unterstutzendes Element sein. FEMERS-KOCH gibt neben den drei genannten
Elementen einer Compliance-Kampagne zu bedenken, dass bei schriftlich formulierten
und verodffentlichten Regeln oder Selbstverpflichtungserklarungen wie einem Code of
Conduct eine Problematik bei der Anwendung in Alltagssituationen auftreten kann.
Dies liegt an der Unscharfe von Compliance-Themen und daran, dass ein Alltagsfall
haufig nicht den Use Cases der Compliance-Regeln entspricht. Dennoch werden sol-
che Informationsquellen von Mitarbeitenden im Rahmen der Compliance-Kommunika-
tion dankbar aufgenommen und genutzt. (s. FEMERS-KOCH 2018, S. 58)

Zusammengefasst beschreibt FEMERS-KOCH die Kommunikation von Compliance-The-
men und -Richtlinien mittels einer Compliance-Kampagne. Hierflir kdnnen verschie-
dene Instrumente in der Kampagne eingesetzt werden. FEMERS-KOCH zeigt hierzu
viele plastische und realitatsnahe Beispiele auf. Allerdings fehlt es an konkreten Mal3-
nahmen zur Verfassung der Compliance-Richtlinien, die eine méglichst hohe Akzep-
tanz erzielen.

Reaktanztheorie in der Compliance-Kommunikation nach RAAB ET AL.

RAAB ET AL. beschreiben, basierend auf den klassischen Arbeiten von BREHM, die psy-
chologische Reaktanztheorie, die besagt, dass eine Beeinflussung bei Menschen
durch die Einschrankung der Freiheit, hinsichtlich von Verhaltensalternativen und
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Meinungen, erfolgt. Die Reaktanz umfasst die Motivation des Menschen, seinen ein-
geengten Freiheitsraum wiederherzustellen (BREHM 1966; zit. n.RAAB ET AL. 2016,
S. 73). Im Kontext der Compliance-Kommunikation wirft dies die Frage auf: Wie rea-
gieren Mitarbeitende auf die Kommunikation der freiheitseinschrankenden und selbst-
verpflichtenden Compliance-Richtlinien in einem Code of Conduct? Nach RAAB ET AL.
(2016, S. 74) wird Kommunikation als einengend empfunden, wenn sie beispielsweise
als einseitig und unfair wahrgenommen wird oder der Empfanger vermutet, dass die
Kommunikation systematischen Fehlinformationen zugunsten des Absenders unter-
liegt. Eine solche Einengung kann verschiedene mogliche Reaktanzeffekte auslosen
und diese sind allgemein nach BREHM (1966, S. 98—-117) in funf Kategorien einzuteilen:

- Direkte Wiederherstellung der Freiheit

- Indirekte Wiederherstellung der Freiheit

- Subjektive ,Responses®, z. B. Attraktivitatsveranderung und Meinungsanderung
- Versuch, die erfolgte Freiheitseinengung zu leugnen

- Ausweichen auf andere Freiheitsspielraume oder Erhalt derselben

Zusammenfassend zeigen RAAB ET AL. (2016) mit Bezug auf die Reaktanztheorie von
BREHM (1966) auf, wie Personen auf die empfundene Einengung ihrer Freiheitsspiel-
raume reagieren. Diese genau erforschte Theorie bietet wichtige grundlegende Er-
kenntnisse, die bei dem Schreiben von Compliance-Richtlinien zu berucksichtigen
sind. Somit sind die Erkenntnisse der Reaktanztheorie flir die Anwendung der Me-
thode, die im Rahmen dieser Dissertation erstellt wird, von Relevanz.

Zusammenfassung

Bei der Formulierung von Compliance-Richtlinien und Verhaltenskodices sind einige
Aspekte zu beachten. Die vorgestellten Arbeiten bieten einen guten Uberblick iber die
Kommunikationsinstrumente sowie Hinweise beim Formulieren von Verhaltenskodi-
ces. Im Rahmen der Dissertation werden Compliance-Richtlinien erstellt und in Form
eines Schriftsticks angelehnt an einen Code of Conduct aufbereitet. Hierbei sind die
in diesem Kapitel vorgestellten Aspekte relevant. Diese konnten im Rahmen der Dis-
sertation zu Erstellung von Compliance-Richtlinien genutzt werden.

3.3 Modelle zur Steuerung der Unternehmens-IT unter Aspekten
von Governance und Compliance

Um die zunehmend komplexer werdende Unternehmens-IT zu steuern und gleichzei-
tig deren zunehmender Bedeutung nachzukommen, werden haufig Frameworks und
Modelle herangezogen. Diese verfolgen verschiedene Ziele und fokussieren meist IT-
Prozesse. In diesem Kapitel werden die verbreiteten Ansatze zu Steuerung der Unter-
nehmens-IT vorgestellt.

Control Objectives for Information and Related Technology (COBIT)

COBIT ist ein Framework, das einen umfassenden Rahmen fir die Governance und
das Management von Informationen und Technologie (I&T) im gesamten
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Unternehmen bietet (s. ISACA 2019, S. 9). Es ist ein international anerkanntes Rah-
menwerk, das Organisationen dabei hilft, ihre IT-Systeme effektiv zu verwalten und zu
steuern. (s. HAES ET AL. 2020, S. 158). COBIT wurde erstmals 1996 von der ISACA
(Information Systems Audit and Control Association) mit dem Ziel eingefuhrt, einen
standardisierten Satz von Richtlinien fur die IT-Governance zur Verfugung zu stellen.
Seitdem wurde COBIT mehrfach Uberarbeitet, zuletzt zu COBIT 2019. (s. HAES ET AL.
2020, S. 125-126) Das COBIT-Framework soll Unternehmen dabei unterstitzen, ihre
strategischen Ziele zu erreichen, indem es sicherstellt, dass ihre IT-Systeme auf die
Geschaftsziele ausgerichtet sind und effektiv verwaltet und kontrolliert werden. Um die
Unternehmensziele bestmoglich zu unterstitzen, missen Governance- und Manage-
mentziele umgesetzt werden. Dabei ist zu beachten, dass Governance- und Manage-
mentziele immer einen Bezug zu einem Prozess aufweisen, und zwar Governance-
Ziele zu einem Governanceprozess und Managementziele zu einem Managementpro-
zess. Die Verantwortung fur Governanceprozesse ist fur gewohnlich in der Geschafts-
fuhrung verortet und die Verantwortung fur Managementprozesse ist im oberen und
mittleren Management allokiert. (s. ISACA 2019, S. 11; s. HAES ET AL. 2020, S. 141)
Weiterhin werden in COBIT Komponenten definiert, die zum Erreichen der Gover-
nance- und Managementziele in unternehmensinternen Governance-Systemen gege-
ben sein sollten. Diese Komponenten umfassen, wie Abbildung 3-3 zu entnehmen ist,
Prozesse, Organisationsstrukturen, Richtlinien und Verfahren, Kultur, Informationen,
Fahigkeiten und Kompetenzen sowie Infrastruktur, Applikationen und Services.
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Abbildung 3-3 Komponenten eines Governance-Systems (s. ISACA 2019, S. 13)

Diese Komponenten kdnnen sowohl einzeln als auch im Zusammenspiel zur Zielerrei-
chung beitragen. Weiterhin findet eine Interaktion zwischen den Komponenten statt,
was ein ganzheitliches Governance-System fur Information und Technologie herbei-
fahrt. (s. ISACA 2019, S. 12; s. HAES ET AL. 2020, S. 144—-145)

Insgesamt bietet das COBIT-Framework einen umfassenden Satz von Richtlinien far
IT-Governance und -Management. Durch die Einhaltung dieser Richtlinien kdnnen Un-
ternehmen sicherstellen, dass ihre IT-Systeme den Geschaftszielen entsprechen und
effektiv verwaltet und kontrolliert werden. COBIT stellt allerdings keine Compliance-
Richtlinien bereit, sondern fokussiert sich auf operative Governance in Unternehmen.
Zudem ist das COBIT-Framework sehr umfassend und mit wenig Praxisbeispielen ge-
staltet. Aus Sicht der Autorin stellen die fehlende Anwendungsbeispiele eine Hirde fir
die Anwendung in Unternehmen dar.

Information Technology Infrastructure Library (ITIL)

Die Information Technology Infrastructure Library (ITIL) ist eine Sammlung von Best
Practices und Richtlinien flir das IT-Servicemanagement, die einen umfassenden Rah-
men flr das IT-Servicemanagement (ITSM), die Ausrichtung der IT-Services an den
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Geschaftszielen, das IT-Risikomanagement und die Verbesserung der IT-Servicebe-
reitstellung bietet. Die IT Infrastructure Library (ITIL) ist ein Framework fur das IT-Ser-
vicemanagement, das kontinuierlich weiterentwickelt wurde. Die aktuelle Version, ITIL
v4, stellt die am weitesten verbreitete Richtlinie fur das IT-Servicemanagement dar,
ITIL v4 wird sowohl im Studium als auch von erfahrenen Professionals in der Industrie
angewendet. ITIL verwendet ein durchgangiges Beispiel, anhand dessen die vermit-
telten Inhalte auf ein fiktives Unternehmen Ubertragen werden. (s. AXELOS 2019,
S. 10)

Das ITIL-4-Framework besteht aus zwei zentralen Bestandteilen: dem ITIL Service
Value System (SVS) und dem Vier-Dimensionen-Modell. Das ITIL SVS umfasst die
ITIL Service Value Chain, die ITIL-Praktiken, die ITIL-Leitprinzipien, die Governance
und kontinuierliche Verbesserungen. Diese Komponenten zeigen, wie die verschiede-
nen Aktivitaten und Komponenten einer Organisation zusammenwirken, um durch IT-
fahige Services Wertschopfung zu ermoglichen. (s. AXELOS 2019, S. 14) Dies wird in
Abbildung 3-4 illustriert.

Leitprinzipien

Service Value Chain

Verbesserung

Abbildung 3-4 ITIL Service Value System (SVS) (AXELOS 2019, S. 15)

Um einen ganzheitlichen Ansatz flr das Service Management zu gewahrleisten, defi-
niert ITIL 4 vier Dimensionen des Service Managements, die bei jeder Komponente
des SVS bertcksichtigt werden sollten (s. AXELOS 2019, S. 15). Diese vier Dimensio-
nen sind: Organisationen und Menschen, Informationen und Technologie, Partner und
Lieferanten sowie Wertschopfungsstrome und Prozesse. Durch die angemessene Be-
rucksichtigung jeder dieser Dimensionen stellt eine Organisation sicher, dass ihr SVS
ausgewogen und effektiv bleibt. (s. AXELOS 2019, S. 15)

Die Governance ist im ITIL Service Value System (SVS) ein zentraler Bestandteil und
hangt von der Anwendung in der Organisation ab. Das SVS kann auf die gesamte
Organisation oder spezifische Einheiten angewendet werden. Das Fuhrungsgremium
Uberwacht die Governance, um die Ubereinstimmung mit den Zielen der Organisation
sicherzustellen. ITIL 4 umfasst Leitprinzipien und eine kontinuierliche Verbesserung
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fur das gesamte SVS, einschlie3lich der Governance. Das Fihrungsgremium kann die
ITIL-Leitprinzipien Ubernehmen, anpassen oder eigene Prinzipien definieren und kom-
munizieren. Einblicke in Verbesserungsaktivitaten und den Wert flr Stakeholder sind
wichtig. (s. AXELOS 2019, S. 81)

Zusammenfassend lasst sich sagen, dass ITIL ein umfassendes Rahmenwerk flr das
ITSM darstellt, das Organisationen dabei helfen kann, die Qualitat und Effektivitat inrer
IT-Services zu verbessern. Durch die Ubernahme von ITIL Best Practices kénnen Or-
ganisationen ihre IT-Services an den Geschaftszielen ausrichten, IT-Risiken managen
und die Bereitstellung von IT-Services verbessern. ITIL kann Unternehmen auch dabei
helfen, gesetzliche und behordliche Anforderungen an das IT-Servicemanagement zu
erfillen. Die Inhalte von ITIL fokussieren IT-Services in Unternehmen und nicht die
verwendeten digitalen Technologien, auf denen der Fokus dieser Dissertation liegt.
Daraus ergibt sich keine direkte Anwendungs- oder Verknupfungsmaoglichkeit im Rah-
men der vorliegenden Dissertation.

ISO 38500

Die 1ISO 38500 ist ein internationaler Standard, der Leitlinien flr die Governance von
Informationstechnologien in Unternehmen bereitstellt. Die Norm fokussiert sich auf die
Vorgehensweise zur Einfuhrung von IT-Governance in die bestehenden Unterneh-
mensablaufe und -prozesse. Es existieren keine detaillierten Prozesse fur die IT-
Governance, da diese unternehmensindividuell sind. Die ISO 38500 kann in Unterneh-
men jeder Grolle und Branche angewendet werden und adressiert die IT-FUhrungs-
ebene. (s. ISO/IEC 38500, S. 1) Die IT-Governance soll auf die Unternehmensstrate-
gie und -ziele einzahlen. Um dies zu erreichen, werden sechs Grundsatze, die gute
FUhrung in der IT ausmachen, festgelegt: Verantwortung, Strategie, Beschaffung, Lei-
stung, Konformitat und der Mensch. Die Verantwortung fur die IT muss im Manage-
ment verankert sein und daruber hinaus sollte sich die IT-Strategie aus der Unterneh-
mensstrategie ableiten. Weiterhin sind der Bedarf und IT-Budgets aufeinander abzu-
stimmen und die Leistung der IT muss zu den Anforderungen und Bedarfen in den
Fachbereichen passen. Zudem ist der Mensch in allen IT-Belangen nicht zu vergessen
und zu berucksichtigen. (s. ISO/IEC 38500, S. 5-6)

Zusammenfassend stellt die Norm ISO/IEC 38500 eine Vorgehensweise zur Imple-
mentierung von IT-Governance in Unternehmen dar. Dabei sind IT-Prozesse im Fo-
kus, diese werden jedoch inhaltlich nicht detailliert. Die Norm befasst sich ausschlief3-
lich mit Governance in der Unternehmens-IT und betrachtet keine Aspekte von IT-
Compliance.

Zusammenfassung

Es existiert eine Vielzahl von Modellen zur Steuerung der Unternehmens-IT. In diesem
Unterkapitel wurden die beiden besonders stark etablierten Modelle COBIT und ITIL
vorgestellt. Diese beiden Modelle finden in zahlreichen Unternehmen Anwendung,
wenngleich viele sich ausschlieBlich an ebendiesen Modellen orientieren, da sie
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aulderst umfassend sind. Zudem wurde der Standard ISO/IEC 38500 zur IT-Gover-
nance vorgestellt. Im Rahmen der vorliegenden Dissertation erfolgt eine Abgrenzung
von den COBIT- und ITIL-Modellen, indem explizit der Fokus auf digitale Technologien
gelegt wird und nicht die IT als Organisation im Mittelpunkt der Betrachtung steht. Des
Weiteren wird in den genannten Modellen die Compliance gar nicht oder lediglich ober-
flachlich behandelt.

3.4 Modelle zur systematischen Betrachtung und Einflihrung von
digitalen Technologien in produzierenden Unternehmen

Es existieren verschiedene etablierte und praktische wissenschaftliche Vorgehenswei-
sen, welche die Einfuhrung digitaler Technologien adressieren. Diese sind vorrangig
in Frameworks fur die digitale Transformation von Unternehmen zu finden. Es ist zu
untersuchen, ob in diesen Vorarbeiten bereits Compliance fur digitale Technologien
bertcksichtigt wird. Aufgrund der grol’en Anzahl an verfligbaren Frameworks be-
schrankt sich dieses Kapitel auf diejenigen, die haufig Anwendung in produzierenden
Unternehmen finden. Dadurch wird sichergestellt, dass die fokussierte Branche der
vorliegenden Dissertation bertcksichtigt wird.

Industrie 4.0 Maturity Index nach SCHUH ET AL.

Ein viel zitiertes Reifegradmodell ist der Industrie 4.0 Maturity Index, der im Rahmen
einer Studie der acatech (Deutsche Akademie der Technikwissenschaften) entwickelt
wurde. Das Ubergeordnete Ziel dieses Modells ist es, den aktuellen Industrie-4.0-Rei-
fegrad eines Unternehmens zu bestimmen und konkrete Malinahmen zur Verbesse-
rung zu identifizieren, um das wirtschaftliche Potenzial von Industrie 4.0 und Digitali-
sierung vollstandig auszuschopfen. (s. SCHUH ET AL. 2020a, S. 14) Der reifegradba-
sierte Ansatz ist in sechs Entwicklungsstufen gegliedert (Computerisierung, Konnekti-
vitat, Sichtbarkeit, Transparenz, Vorhersagbarkeit, Anpassungsfahigkeit) und unter-
stutzt Unternehmen von der Schaffung der Voraussetzungen fur Industrie 4.0 bis hin
zur vollstandigen Umsetzung. Der zu erreichende Zielzustand ist fur jedes Unterneh-
men individuell und abhangig von der Unternehmensstrategie. (s. SCHUH ET AL. 202043,
S. 15-16) Die nachstehende Abbildung 3-5 fasst die Inhalte des Industrie 4.0 Maturity
Index zusammen.
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Zusammenfassend bildet der Industrie 4.0 Maturity Index eine Referenz fur Unterneh-
men, die sich im Transformationsprozess hin zur Industrie 4.0 befinden. Dabei wird
der Aufbau von Kompetenzen im Bereich Technologien und Daten fokussiert. Fur die
vorliegende Dissertation ist der Industrie 4.0 Maturity Index von geringer Relevanz, da
es sich um ein Reifegradmodell handelt und Compliance sowie Governance keine ex-
plizite Berucksichtigung finden.

Neues St. Galler Management-Modell nach RUEGG-STURM U. GRAND

Ein weiteres Referenzmodell fur das Management der digitalen Transformation ist das
neue St. Galler Management-Modell (SGMM). Es dient der systematischen Kategori-
sierung von Themen, Herausforderungen sowie Entscheidungs- und Handlungsfel-
dern im Managementkontext. Das Modell kann als Suchraster und als nutzliche ,Karte*
fur die eigene Orientierung eingesetzt werden und soll helfen, wichtige Begriffe und
Konzepte im Ubergreifenden Managementkontext zu verstehen. (s. RUEGG-STURM U.
GRAND 2020) Die Abbildung 3-6 zeigt die zentralen Elemente des neuen St. Galler
Management-Modells (Umweltspharen, Ordnungselemente, Entwicklungsmodi, Pro-
zesse und Stakeholder) und illustriert diese.
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Abbildung 3-6 Das neue St. Galler Management-Modell (s. RUEGG-STURM U. GRAND 2020)

Auf Basis des neuen St. Galler Management-Modells wurde der Ordnungsrahmen fur
Produktion und Management konstruiert. Dabei wurde besonderes Augenmerk auf die
speziellen Anforderungen produzierender Unternehmen gelegt. Um diesem Ziel ge-
recht zu werden, wurden dem Rahmenwerk die Betriebsdimensionen hinzugefugt, um
den gegenwartigen Zustand zu beschreiben. Ferner erfolgte die Ubertragung und de-
taillierte Betrachtung der Unternehmensprozesse fur die Ablaufe in produzierenden
Unternehmen. (s. SCHUH 2014, S. 1)

Zusammenfassend strukturiert das St. Galler Management-Modell die digitale Trans-
formation im Management. Darauf basierend wurde ein Rahmen fur Produktion und
Management, angepasst an produzierende Unternehmen, entwickelt. Fur die vorlie-
gende Dissertation ist das SGMM ein relevantes Framework, da es den Fokus auf den
Managementbereich und den dortigen Einsatz digitaler Technologien legt. Eine expli-
zite Abbildung von Compliance oder Governance erfolgt in dem Modell allerdings nicht.
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Referenzmodell fiir ein digitalisiertes Unternehmen nach APPELFELLER U.
FELDMANN

APPELFELLER U. FELDMANN haben ein sehr umfassendes Referenzmodell der digitalen
Transformation veroffentlicht, mit dem Ziel, die vielen Einzelelemente der digitalen
Transformation zu ordnen, die Ursache-Wirkungs-Beziehungen der digitalen Techno-
logien zu klaren und eine einheitliche Terminologie zu schaffen. Zu diesem Zweck
werden zehn Elemente, darunter digitalisierte Prozesse und digital vernetzte Kunden,
deklariert und dem Referenzmodell Entwicklungsstufen hinzugefugt, um ein Reife-
gradmodell zu schaffen. (s. APPELFELLER U. FELDMANN 2018, S. 3-5)

DIGITALISIERTES GESCHAFTSMODELL

Digitalisierte Digitalisierte Digitalisierte
Maschinen & Mitarbeitende Produkte und
Roboter Dienstleistungen B2B Kunden
Eingebettet Smart Eingebettet mit digitaler
Systeme Devices Systeme Anbindung
IT-
Lieferanten Systeme
mit digitaler DIGITALISIERTE PROZESSE
Anbindung
IT- B2C Kunden
Systeme Daten aus Maschinen, Transaktion, Ttb@gdltaler
diversen Produkte, Analyse, nbindung
Quellen Mitarbeitende... Datenaustausch Smart
Digitalisierte Digitale Devices
Daten Vernetzung IT-Systeme

Abbildung 3-7 Elemente des Referenzmodells von APPELFELLER U. FELDMANN (s.
APPELFELLER U. FELDMANN 2018, S. 4)

Zusammenfassend ist das Referenzmodell von APPELFELLER U. FELDMANN, genauso
wie das neue SGMM, ein Strukturierungswerkzeug fur die Digitalisierung in Unterneh-
men. Die vorliegende Dissertation weist zu dem erlauterten Modell Uberschneidungs-
punkte im Themenfeld digitale Technologie auf. Allerdings besteht in dem Modell kein
Bezug zu Compliance.

Reference Architecture Modell Industrie 4.0 (RAMI 4.0) nach DIN SPEC 91345

Ein weiteres Referenzmodell ist das Reference Architecture Modell Industrie 4.0, das
aus einem dreidimensionalen Koordinatensystem besteht, das die wesentlichen As-
pekte von Industrie 4.0 enthalt. Die erste horizontale Achse des Systems ordnet Hie-
rarchieebenen aus der internationalen Normenreihe zur Integration von Unterneh-
mens-EDV und Steuerungssystemen, die die verschiedenen Funktionalitadten inner-
halb der Fabrik oder Anlage darstellen. Die zweite horizontale Achse bildet den Le-
benszyklus von Anlagen und Produkten ab, in Anlehnung an die Norm IEC 62890 zum
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Lebenszyklusmanagement. Auf der vertikalen Achse des Modells werden sechs
Schichten verwendet, um die IT wie das digitale Abbild einer Maschine strukturiert zu
beschreiben. (s. DIN SPEC 91345, S. 19)

Zusammenfassend liefert RAMI 4.0 eine Referenzarchitektur fur Unternehmen, die In-
dustrie 4.0 umsetzen. Den Bezug zu digitalen Technologien teilt dieses Modell mit dem
Dissertationsvorhaben. Jedoch betrachtet RAMI 4.0 keine Compliance-Aspekte bei
der Implementierung von Industrie 4.0.

Aachener Modell fiir das Management digitaler Architekturen (ADAM) nach
SCHUH ET AL.

Das Aachener Modell fir das Management digitaler Architekturen (ADAM) ist ein Rah-
menwerk, das einen strukturierten Ansatz verwendet, um wahrend der digitalen Trans-
formation die technologische Infrastruktur mit der Geschéaftsentwicklung zu verbinden.
ADAM umfasst die digitale Infrastruktur, die in vier Gestaltungsebenen unterteilt ist,
sowie die Geschéaftsentwicklung, die in vier Entwicklungsebenen unterteilt ist. (s.
SCHUH ET AL. 2020b, S. 6) Diese Aufteilung ist ebenfalls Abbildung 3-8 zu enthehmen.

Digitalarchitektur

Digitale Infrastruktur n— Geschaftsentwicklung
organisatiop

Anwendungsebene Technologie Unternehmens-
: Q LE strategie
4 |
Geschéfts-
< y modell
System- 4 )
ebene

Geschafts-
Ressourcenebene
prozesse

Abbildung 3-8: Aachen Digital Architecture Management (ADAM) (s. SCHUH ET AL. 2020b,
S. 6-16 gekiirzt durch die Autorin)

Die Aktivitaten in der Geschaftsentwicklung wie auch in der digitalen Infrastruktur wer-
den von den Anforderungen der internen und externen Kunden bestimmt. Zusammen-
gefasst fuhrt dies in dem Modell von SCHUH ET AL. zu der individuellen Digitalarchitektur
des Unternehmens. (s. SCHUH ET AL. 2020Db, S. 8) Die vier Gestaltungsebenen der di-
gitalen Infrastruktur umfassen die Anwendungen, die Vernetzung, die Systeme und die
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Ressourcen. Die Anwendungsebene beinhaltet nutzerzentrierte Anwendungen, die In-
formationen sinnstiftend verarbeiten und den Nutzenden bereitstellen (beispielsweise
uber Dashboards). Auf der Vernetzungsebene findet sich eine lose Kopplung von An-
wendungen und Systemen, die Daten bereitstellen. Beispiele fur diese sind Kommuni-
kationstechnologien und loT-Plattformen. An die Vernetzungsebene schliel3t sich die
Systemebene an. Diese umfasst alle Kernsysteme in Unternehmen. Anders ausge-
druckt umfasst diese Ebene alle Systeme, die sich nur langsam verandern und gleich-
zeitig die informationstechnische Basis eines Unternehmens darstellen. Beispielhaft
sind ERP- und ME-Systeme zu nennen. Die letzte Ebene der digitalen Infrastruktur ist
die Ressourcenebene. Diese Ebene beinhaltet sowohl physische Assets wie Maschi-
nen und Sensoren als auch die Kompetenzen der Mitarbeitenden. (s. SCHUH ET AL.
2020b, S. 8-9) Die Geschaftsentwicklung umfasst die Entwicklungsebenen der Unter-
nehmensstrategie, der Geschaftsmodelle, der Produkte sowie Services und der Ge-
schaftsprozesse. Die Unternehmensstrategie definiert in Abhangigkeit von den Unter-
nehmenszielen, wie der langfristige Wert des Unternehmens gesteigert wird. Dabei ist
die Unternehmensstrategie abgestimmt mit der Digitalisierungs- und IT-Strategie. Die
Realisierung der Unternehmensstrategie erfolgt in der Ebene der Geschaftsmodelle.
Mittels Geschaftsmodellen wie digitalen Geschaftsmodellen werden die Strategien und
Unternehmensziele am Markt umgesetzt. Die nachfolgende Entwicklungsebene der
Produkte und Services umfasst insbesondere intelligente Produkte und smarte Ser-
vices. Diese werden durch die digitale Infrastruktur befahigt und fihren zur Umsetzung
von digitalen Geschaftsmodellen. Weiterhin sind die Geschaftsprozesse und deren ef-
fiziente Gestaltung Teil der Geschaftsentwicklung. Dabei liegt die Herausforderung in
der Optimierung von Geschaftsprozessen wahrend der digitalen Transformation. (s.
SCHUH ET AL. 2020b, S. 9-11)

Zusatzlich enthalt ADAM drei Architekturansichten, welche sich tUber alle Ebenen hin-
weg auswirken. Durch die Organisationssicht, die Technologiesicht und die Datensicht
wird eine ganzheitliche Betrachtung sichergestellt. Die Organisationssicht umfasst die
Aufbau- und Ablauforganisation eines Unternehmens und beschreibt die Integration
der Mitarbeitenden untereinander, sowie mit eingesetzten Systemen und digitalen L6-
sungen. In der Technologiesicht wird die Auswahl, Einbindung und Gestaltung von
Technologien hinsichtlich der Anforderungen aus dem Fachbereich sowie der Ge-
schaftsentwicklung betrachtet. Des Weiteren existiert die Datensicht. Diese beschreibt
die Datenstruktur samt ihrer Komponenten und Beziehungen in einem Unternehmen.
Ziel ist die Bereitstellung von Daten in bendtigter Qualitat sowie Granularitat. (s. SCHUH
ET AL. 2020b, S. 11) ADAM berlcksichtigt neben den erlauterten Sichten auch das
Querschnittsthema der Informationssicherheit (s. SCHUH ET AL. 2020b, S. 16).

Es ist festzuhalten, dass ADAM ein Framework fur die ganzheitliche Digitalisierung von
Unternehmen darstellt. Der Kunde steht bei allen Aktivitaten der Digitalisierung durch
ADAM im Zentrum. ADAM stellt fur die vorliegende Dissertation ein Modell zur Verfu-
gung, das digitale Technologien und deren Einfihrung sowie Nutzung in Unternehmen
ganzheitlich betrachtet. Dabei werden jedoch in der bestehenden Fassung keine
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Bemuhungen im Zusammenhang mit Compliance fur digitale Technologien unternom-
men.

Zusammenfassung

Die in diesem Unterkapitel eingefihrten Modelle befassen sich alle mit der Digitalisie-
rung von Unternehmen. Alle Modelle sind etabliert und werden in der Praxis durch
Unternehmen angewendet. Allerdings berucksichtigt keines der Rahmenwerke den
Aspekt der Compliance. Somit kann an kein Modell unmittelbar eine Compliance-
Richtlinie fur digitale Technologie angefugt werden. Aufgrund der Anwendbarkeit in
produzierenden Unternehmen sind die vorgestellten Modelle dennoch als Anhalts-
punkt fur die Strukturierung der vorliegenden Dissertation relevant. In Kapitel 6.1.1 wird
auf diese Rahmenwerke zurlckgegriffen, um die Compliance-Richtlinien fur digitale
Technologie ganzheitlich fur Unternehmen herzuleiten.

3.5 Vorarbeiten zur systematischen Beschreibung von Compliance
fur digitale Technologien in Unternehmen

Die zunehmende Digitalisierung von Geschafts- und Produktionsprozessen durch
neue Technologien erfordert Anpassungen der Compliance (s. LEESER 2020, S. 86).
Trotz umfangreicher Recherchen konnte die Autorin keine aussagekraftige wissen-
schaftliche Literatur, insbesondere keine Rahmenwerke und Verfahren zur Entwick-
lung von Compliance-Richtlinien fur digitale Technologien finden. Es existiert nur eine
geringe Menge an ,grauer Literatur” im Internet, die den aktuellen Status beschreibt.

Digitalisierung- und Compliance-Studie 2021 nach BRAUTIGAM ET AL.

BRAUTIGAM ET AL. stellen in ihrer Studie zu Digitalisierung und Compliance heraus, dass
die Nutzung digitaler Technologien trotz Compliance-Bedenken weitverbreitet ist. Vor-
nehmlich beim Einsatz neuer Technologien werden rechtliche Risiken haufig unter-
schatzt (s. BRAUTIGAM ET AL. 2021, S. 6). Viele Unternehmen haben keine spezialisier-
ten Mitarbeitenden fir den Umgang mit digitalen Compliance-Risiken und rund 70 %
der Unternehmen gaben an, dass sie keine solche Stelle haben (s. BRAUTIGAM ET AL.
2021, S. 5). In den vergangenen Jahren ist der europaische Gesetzgeber im Bereich
der digitalen Regulierung deutlich aktiver geworden, und die Rechtsprechung des Eu-
ropaischen Gerichtshofs hat die Komplexitat der Situation erhoht (s. BRAUTIGAM ET AL.
2021, S. 18).

Zusammengefasst betrachten BRAUTIGAM ET AL. in ihrer Studie die Digitalisierung aus
Sicht der Compliance. Dabei wird der Status quo zur aktuellen Einschatzung von Un-
ternehmen ab 250 Mitarbeitenden aufgenommen. Fur die vorliegende Dissertation lie-
fert die Studie wichtige Erkenntnisse sowie Zahlen und Fakten zur Relevanz des For-
schungsfelds. Es ist hervorzuheben, dass diese Quelle im Rahmen der Literaturre-
cherche die Einzige ist, die die Autorin zu dem exakten Themenfeld der Dissertation
finden konnte.
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Gesetz uber kinstliche Intelligenz (KI) der EUROPAISCHEN KOMMISSION

Das KI-Gesetz der EU-Kommission ist ein Beispiel fur die Bemuhungen, die Sicherheit,
Transparenz, Ethik, Unparteilichkeit und menschliche Kontrolle von Kl zu gewahrlei-
sten (s. EUROPAISCHE KoMMISSION 2021, S. 1). Die EU hat ein Klassifizierungssystem
fur KI-Anwendungen entwickelt, welches, basierend auf dem Risikoniveau, die dazu-
gehdrigen Regeln und Vorschriften festlegt (s. EUROPAISCHE KOMMISSION 2021, S. 4).
So ist etwa die Verwendung von Social Scoring aufgrund des hohen Risikos verboten,
wahrend Chatbots mit geringem Risiko nur Transparenzverpflichtungen einhalten
mussen.

Zusammenfassend zielt die EUROPAISCHE KOMMISSION mit der Verordnung Uber kinst-
liche Intelligenz darauf ab, einen ausgewogenen Ansatz zwischen Innovation und
Schutz der Gesellschaft zu finden. Sie erkennt das Potenzial von Kl-Technologien an,
wahrend sie gleichzeitig auf eine verantwortungsbewusste Nutzung und die Minimie-
rung moglicher Risiken abzielt. Im Kontext des vorliegenden Dissertationsvorhabens
ist das KI-Gesetz als das zentrale Leuchtturmprojekt in der Regulierung digitaler Tech-
nologien anzusehen. Die Verordnung uber kunstliche Intelligenz ist im europaischen
Raum die erste Mallnahme zur Regulierung des Einsatzes von digitalen Technologien.
Allerdings fehlt es an Leitfaden und Hilfestellungen zur Umsetzung fur Unternehmen,
sodass bei Inkrafttreten des Gesetzes voraussichtlich eine grof3e Anzahl insbesondere
mittelstandischer und kleinerer Unternehmen Hilfestellung bendtigen wird. Diese
Lidcke wird durch die vorliegende Dissertation adressiert.

Zusammenfassung

Trotz der Bedeutung von Compliance im Zusammenhang mit digitalen Technologien
mangelt es derzeit an umfassenden wissenschaftlichen Ansatzen und der Aufmerk-
samkeit sowohl von Rechts- als auch Technologie-Experten. Infolgedessen bleibt das
Kl-Gesetz das einzige herausragende Beispiel, in dem Regulierungsaspekte vom eu-
ropaischen Gesetzgeber behandelt werden. Folglich existieren wenige bestehende
Ansatze und Arbeiten, auf denen die vorliegende Dissertation aufbauen konnte.

3.6 Zwischenfazit und Ableitung des Forschungsbedarfs

Die vorherigen Teilkapitel haben den aktuellen Stand der Erkenntnisse fur die The-
menfelder Compliance und digitale Technologien in Unternehmen erlautert. Abbildung
3-9 stellt eine Zusammenfassung aller Quellen und der Bewertungen dar. Es wurden
zu Beginn die Beschreibungs- und Umsetzungselemente einer Compliance in Unter-
nehmen erlautert. Dabei zeigte sich, dass es viele ahnliche Ansatze zur Beschreibung
der Compliance in Unternehmen gibt. Die Ansatze werden als Compliance-Manage-
ment-Systeme bezeichnet. Keiner der Ansatze berucksichtigt digitale Technologien
oder weist eine branchenspezifische Spezialisierung auf. Dies ist darauf zurtckzufuh-
ren, dass die Ansatze generisch sind und sich auf die unternehmensweit gultige Cor-
porate Compliance beziehen. Daran anschlieltend wurden Kommunikationsmethoden
fur Compliance in Unternehmen beleuchtet. Dabei wurde deutlich, dass eine Reihe
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von Hinweisen bei der Compliance-Kommunikation beachtet werden mussen, diese
sich jedoch in den aktuellen Arbeiten lediglich auf Corporate-Compliance-Aspekte be-
ziehen und bisher keine Anwendung bei digitalen Technologien stattgefunden hat. Als
Nachstes wurden sowohl Rahmenwerke fur die Digitalisierung von Unternehmen als
auch Rahmenwerke fur die Steuerung der Unternehmens-IT betrachtet. Es ist eine
Vielzahl an Modellen verfligbar, jedoch berucksichtigt keines der Modelle Gesichts-
punkte von Compliance. Abschlielfend wurde der Stand der Erkenntnisse zur Be-
schreibung von Compliance bei digitalen Technologien dargelegt. Trotz umfassender
Recherche konnte die Autorin lediglich eine Vorarbeit zur Beschreibung des Status
quo durch eine Studie finden. Zusatzlich wurde das erste und einzige Gesetz zur Re-
gulierung einer digitalen Technologie in Europa vorgestellt. Es ist festzuhalten, dass in
dem Themenfeld Compliance fur digitale Technologien kaum bestehende Arbeiten
verfugbar sind und der Ansatz dieser Dissertation einem Greenfield-Ansatz gleicht.
Das heil3t, die Autorin kann sich nicht auf umfassende Vorarbeiten stutzt und struktu-
riert den Themenbereich Compliance flr digitale Technologien erstmalig mithilfe wis-
senschaftlicher Ansatze. Hierfur ist es notig verwandte Themengebiete und dortige
Erkenntnisse zu transferieren, um die erstmalige Strukturierung dieses Bereiches zu
ermoglichen.

Um das methodische wie auch inhaltliche Defizit des Standes der Erkenntnisse im
Rahmen dieser Dissertation zu adressieren, wird zunachst die Compliance-Relevanz
von einzelnen digitalen Technologien ermittelt und anschlie3end eine Methode zur sy-
stematischen Gestaltung von Compliance-Richtlinien in produzierenden Unternehmen
hergeleitet.
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4 Herleitung des Konzeptansatzes

Das Ziel dieser Dissertation besteht darin, ein systematisches Vorgehen zur Identifi-
kation und Gestaltung von Compliance-Richtlinien flir digitale Technologien in produ-
zierenden Unternehmen darzulegen. Dazu werden die Forschungsfragen aus Kapitel
1.2 beantwortet. Es bedarf einer fundierten sowie wissenschaftlichen Vorgehens-
weise, um dieses Ziel zu erreichen. Die Vorgehensweise soll zudem intersubjektiv
nachvollziehbar sein (s. NACHREINER U. FRIEDHELM 1997, S. 87; s. RAFFEE 1995, S. 11;
s. SCHNEEWEIR 1992, S. 254). Dieses Kapitel beschreibt die methodischen Grundlagen
(s. Kapitel 4.2) sowie die Anforderungen an die zu entwickelnde Methode (s. Kapitel
4.1). AbschlieRend wird in Kapitel 4.3 die Vorgehensweise konkretisiert.

4.1 Anforderungen an die zu entwickelnde Methode

Eine wesentliche Voraussetzung fur einen zielgerichteten Forschungsprozess besteht
in der prazisen Formulierung der Anforderungen. Diese fungieren gleichzeitig als Leit-
faden fur die Entwicklungsarbeit sowie im spateren Verlauf als Bewertungsmalstab
und werden in inhaltliche und formale Anforderungen untergliedert. (s. SCHmMIDT 2008,
S. 43) Die inhaltlichen Anforderungen werden anhand der Zielsetzung dieser Disser-
tation sowie der zugrunde liegenden Problemstellung ermittelt. Die inhaltlichen Anfor-
derungen lassen sich wie folgt zusammenfassen:

- Erklarung des Zusammenhangs von Compliance und digitalen Technologien sowie
Definieren des Terms Compliance fur digitale Technologien

- Strukturierte Beschreibung der Compliance-Relevanz von digitalen Technologien

- Erklarung und systematische ldentifikation von relevanten Compliance-Richtlinien
fur Technologiecluster

- Ausgestaltung der Compliance-Richtlinien

- Entwicklung eines Vorgehens zur Anwendung der Modelle in produzierenden Un-
ternehmen

Neben den inhaltlichen Anforderungen sind auch formale Anforderungen an die wis-
senschaftliche Konzeption des anwendungsorientierten Forschungsprozesses zu be-
rucksichtigen, um ein valides Ergebnis zu erhalten. Es sind die drei formalen Anforde-
rungen Validitat, Reliabilitat und Utilitat zu beachten (s. SCHMIDT 2008, S. 43; s. DEINDL
2013, S. 54; s. HICKING 2020, S. 111; s. FRIEDRICHS 1990, S. 100-101).

Die Validitat umfasst die Gultigkeit eines entwickelten Konzepts zur Losung der initial
betrachteten Problemstellung. Weiterhin umfasst die Validitat die Aussagefahigkeit der
Untersuchungsergebnisse. Diese formale Anforderung der Validitat ist erfullt, wenn die
Ergebnisse intersubjektiv nachvollziehbar und ohne weitere gro3e Aufwande Ubertrag-
bar sind. (s. NACHREINER U. FRIEDHELM 1997, S. 90-91) Anders ausgedruckt stellt die
Validitat sicher, dass untersucht wurde, was es zu untersuchen galt (s. FRIEDRICHS
1990, S. 100-101). Die Validitat fir die entwickelten Modelle dieser Dissertation lasst
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sich nachweisen, wenn sie in der Praxis zur Identifikation und Ausgestaltung von Com-
pliance-Richtlinien fur digitale Technologien genutzt werden konnen.

Durch die Reliabilitat wird die Prazision und Stabilitat eines entwickelten Konzepts un-
tersucht. Die Reliabilitat strebt danach, dass unter gleichen Rahmenbedingungen stets
dieselben Resultate erzielt werden (s. FRIEDRICHS 1990, S. 102). Die vorliegende Dis-
sertation entsteht im Kontext der anwendungsorientierten Forschung und steht vor der
Herausforderung, dass praktische Anwendungsfalle stets variierende Bedingungen
und Kontexte aufweisen. Der Anspruch der Reproduzierbarkeit der Resultate im Rah-
men der Reliabilitat kann daher nur begrenzt erfullt werden (s. CASPER 2023; s.
ROESGEN 2007, S. 42; s. SCHMIDT 2008, S. 44; s. DEINDL 2013, S. 54).

Fir die angewandte Forschung besitzt die formale Vorgabe der Utilitat eine besonders
hohe Relevanz, denn in der anwendungsorientierten Forschung sind Klarheit und Sim-
plizitat in den Ergebnissen gefordert (s. HOFFMANN 2018, S. 75). Die Utilitat bezeichnet
die Nutzlichkeit, Nachvollziehbarkeit und praktische Anwendbarkeit der entwickelten
Modelle. Diese Anforderung an die Utilitat ist erfullt, wenn vier Subkriterien (Relevanz,
Funktionalitat, Praktikabilitat, Effizienz) erflllt sind. (s. CHRISTIAN SCHWERDT 2023; s.
ROESGEN 2007, S. 41; s. SCHOMBURG 1980, S. 25-26) Die Kategorie der Relevanz wird
als erfullt angesehen, wenn die gestellte Aufgabe angemessen behandelt und folglich
geldst wurde. Die Subkategorie Funktionalitat ist erfullt, wenn die entwickelten Modelle
zur Lésung der gegebenen Aufgabe geeignet sind. Die Praktikabilitat gilt als erfullt,
wenn Zielsetzung und Losungsweg nachvollziehbar sind und einer Anwendung der
Modelle nichts im Wege steht. Die Anforderung der Effizienz wird erfullt, wenn der
Aufwand in einem sinnvollen wirtschaftlichen Verhaltnis zur Zielerreichung steht. (s.
SCHOMBURG 1980, S. 26) Zusammengefasst kann die Forderung nach Utilitat durch
eine intensive Einbindung von Praxisexperten in den Forschungsprozess adressiert
werden (s. HOFFMANN 2018, S. 75).

4.2 Methodische Grundlagen

Nachfolgend werden Methoden und Modelle vorgestellt, die zur Erflllung der in Kapitel
4.1 genannten Anforderungen im Forschungsprozess zum Einsatz kommen kénnen.

4.2.1 Grundlagen der Systemtheorie

Die Systemtheorie ist laut ULRICH U. HILL (1976a, S. 308) ein interdisziplinarer Ansatz,
,der alle Gestaltungs- und Fiuhrungsprobleme von produktiven sozialen Systemen un-
tersucht®. Somit besteht die Systemtheorie nicht nur aus einer Theorie, sondern einer
Menge von mehreren ,Denkmodellen, Grundprinzipien und Vorgehensweisen®, um
komplexe Problemstellungen strukturiert zu 16sen (s. KAPLAN 1972, S. 9). Als Hilfsmit-
tel fur die Systemtheorie wird das Systems Engineering, auch Systemtechnik genannt,
benutzt. Damit werden alle Methoden und Verfahren zusammengefasst, die ,zur Kon-
zipierung, Synthese, Analyse und Realisierung von komplexen Systemen notwendig
sind* (s. ZANGEMEISTER 1969, S.22). Systemdenken und eine systematische
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Vorgehensweise sind fur das Systems Engineering wichtig (s. HABERFELLNER ET AL.
2018, S. 27-35). Der Begriff Systemdenken beschreibt ein ganzheitliches und integra-
tives Denken. Somit wird das Verstehen, Gestalten und Abbilden von komplexen Sy-
stemen erleichtert (s. HABERFELLNER ET AL. 2018, S. 33-35). In der folgenden Abbil-
dung 4-1 werden die Grundbegriffe der Systemtheorie dargestellt.

<+«— Umwelt

Gesamtsystem

Systemgrenze

Subsystem

Subsystemgrenze

Teilsystem

Teilsystemgrenze

Systemelement

Beziehung

Abbildung 4-1: Grundbegriffe der Systemtheorie (eigene Darstellung i. A. a. PATZAK
1982, S. 19; BOHM U. FUCHS 2002, S. 9; HABERFELLNER ET AL. 2018, S. 28)

Ein System ist eine Gesamtheit von Elementen, die in Relationen und Beziehungen
zueinander stehen und eine Abgrenzung von ihrer Umwelt besitzen (s. HEINRICH ET AL.
2011, S. 12-13; s. ULRICH 1970, S. 105). Die Elemente im System haben Eigenschaf-
ten und Funktionen und sind wie vorher bereits genannt, durch Beziehungen mitein-
ander verknupft (s. HABERFELLNER ET AL. 2018, S. 33-35; s. ULRICH 1970, S. 106). Der
Ausdruck Beziehung kann als Wirkungsbeziehung, Informations- oder Stofffluss inter-
pretiert werden (s. PATzAK 1982, S. 19; s. HABERFELLNER ET AL. 2018, S. 33). Auch
kénnen die Elemente in ihrer Art ein System sein. Sie werden aufgrund ihrer Aufglie-
derung in einer unteren Ebene als Sub- oder Untersysteme bezeichnet (s. HABERFELL-
NERET AL. 2018, S. 30). Analog dazu werden Aufgliederungen in einer hdheren Ebene
Ubersysteme genannt (s. PATzAK 1982, S.21). Fir jedes System gibt es eine
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sogenannte Systemgrenze. Hier unterscheidet man zwischen einer offen und einer
geschlossenen Grenze. Bei einem offenen System besteht eine Wechselwirkung zur
Umwelt. Die Umwelt selbst kann dabei auch als System gelten. (s. HABERFELLNER ET
AL. 2018, S. 29) Die Bezeichnung System von Systemen kann auch fur ein System mit
Unter- und Obersystemen genommen werden, einen Unterschied gibt es hier nicht (s.
HABERFELLNER ET AL. 2018, S. 30). Elemente, die in der untersten Ebene angesiedelt
sind, nennt man auch Blackbox. Hier sind nur die Funktion, beziehungsweise der
Zweck, und die gegebenen Inputs und Outputs wichtig. Dadurch wird die Komplexitat
reduziert. (s. HABERFELLNER ET AL. 2018, S. 32)

Als Nachstes wird das Systems Engineering naher beschrieben. Fur das Systems
Engineering gibt es vier Prinzipien. Die Vereinigung dieser Prinzipien sorgt fur eine
Abbildung komplexer Systeme. (s. HABERFELLNER ET AL. 2018, S. 53-82)

Das erste Prinzip ist der Top-down-Ansatz, was sinngemalf} ,vom Groben zum Detail*
bedeutet. Damit erstellt man eine Strukturierung und eine Abgrenzung des Problem-
felds. Danach wird die Systembeschreibung oder auch Systemabbildung im Detail
konkretisiert. Hieraus entstehen mehrere Losungsmoglichkeiten. (s. HABERFELLNER ET
AL. 2018, S. 54-55)

Der Umgang mit den verschiedenen Losungsvarianten wird mit dem zweiten Prinzip,
der Variantenbildung, behandelt. Bevor man sich auf eine Losung festlegt, werden die
Ldsungsalternativen nach ihren Wirkungen, Voraussetzungen und Konsequenzen ge-
messen und im Nachhinein wird anhand der Bewertung die Variante mit dem groften
Erfolgsversprechen ausgewahlt. (s. HABERFELLNER ET AL. 2018, S. 57—60) Die Nutz-
wertanalyse stellt eine Moglichkeit dar, die bestmogliche Losung zu identifizieren (s.
ZELLER 2018, S. 72).

Das dritte Prinzip der Phasengliederung sorgt fur eine bessere Gestaltung der Pro-
blemlésung. Hierbei wird die Entwicklung und die Umsetzung einer Losung sowohl
zeitlich als auch logisch in verschiedene Phasen getrennt. (s. HABERFELLNER ET AL.
2018, S. 61-69) Die erste Phase startet mit dem Anstol? fur die Auseinandersetzung
mit der Losungssuche. Darauf folgt die Systementwicklung, in der grobe Lésungsprin-
Zipien in detaillierte Plane umgewandelt werden. Als Nachstes befindet man sich in
der Systemumsetzung. Hier sind der Systembau und die Systemtests verankert. Ab-
schlielend existiert ein einflUhrungsbereites System und der Abschluss der Losungs-
umsetzung findet statt. (s. HABERFELLNER ET AL. 2018, S. 67)

Das letzte Prinzip ist der Problemldsungszyklus. Er verfolgt eine Art Mikro-Logik und
es werden die folgenden Teilschritte angewendet: Zum einen gibt es die Zielsuche, in
der das Problemfeld analysiert und Ziele formuliert werden. Hilfreiche Fragen sind:
,Wo stehen wir? Was wollen/bendtigen wir? Warum?“. (HABERFELLNER ET AL. 2018,
S. 70) Zum anderen gibt es die Losungssuche, wo Losungen geschaffen werden und
genauer betrachtet und analysiert werden. Eine hilfreiche Frage ist hier: ,Welche Mdg-
lichkeiten gibt es?“. (HABERFELLNER ET AL. 2018, S. 70) Zuletzt findet die Auswahl statt.
Dort werden die Lésungsvarianten bewertet und die bestmdgliche ausgewahlt. Dabei
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ist es hilfreich, sich die Frage nach der besten oder zweckmafigsten Losung zu stel-
len. (s. HABERFELLNER ET AL. 2018, S. 70) Die vier erlauterten Prinzipien sind ebenfalls
Abbildung 4-2 zu entnehmen.

4. Problem-
| Problem | SRS bl I6sungszyklus

_______ Situations-
Varianten von I:IF ? analyse
Lésungsprinzipien | Vorstudic Zielsuche +
|M . Ziel-
Varianten von 1 L ! v formulierung
' 11 [ Hauptstudie \ [ v
Gesamtkonzepten o aupf uaie CBsungs:

: | \--*-- | Detailstudie . synthese
Varianten von g}_l D/u ! X Losungs-~ vy
Detailkonzepten C | Systembau | suche L:::SSZ-

v /T v
1. Vom Groben ins Detail/ Top-down System- Bewertung
einflhrung
_____ vy Auswahl v
1 P _ .
2. Variantenbildung ! alz;?r?lﬁtss E Entscheidung
| EStey eyl g PR S

Abbildung 4-2: Vier Grundprinzipien im Systems Engineering (eigene Darstellung i. A.
a. HABERFELLNER ET AL. 2018, S. 81)

Abschliel3end ist festzuhalten, dass die Systemtheorie und die Systemtechnik als me-
thodische Grundlage dienen kdnnen, um Forschungsfragen und Problemfelder gut und
mit einer konstruktiven Vorgehensweise zu losen.

Darlegung der Eignung fur diese Arbeit

Die aufgefuhrten Methoden der Systemtechnik wie auch die Systemtheorie liefern eine
Basis, mithilfe derer die Forschungsfragen beantwortet werden kénnen. Die Methode
zur Erstellung eines Vorgehens in Kapitel 7 orientiert sich an dem Problemlésungszy-
klus.

4.2.2 Grundlagen der Modellbildung

Die Methodik der Modellbildung ist eine Basismethode der Wissenschaft. Dabei be-
zeichnet ein Modell ein Abbild der Realitat oder eines Realitatsausschnitts. Mit einem
Modell ist es mdglich, komplexe Systeme oder Sachverhalte zu vereinfachen und zu
veranschaulichen. (s. STACHOWIAK 1973, S. 128—129) Modelle ermoglichen es, Pro-
bleme zu abstrahieren und die auftretenden Wirkzusammenhange in vereinfachter
Weise darzustellen (s. LEHNER ET AL. 2008, S. 29-30; s. STACHOWIAK 1973, S. 138—
140).

Die zentrale Eigenschaft eines Modells besteht darin, dass es ein Abbild oder auch
Vorbild des Originals darstellt, dabei jedoch nicht alle, sondern nur die relevanten Ei-
genschaften enthalt (s. STAcCHowiAK 1973, S. 128-129). Das Verstandnis zur
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Modellbildung nach STACHOWIAK ist in der Literatur sehr weitverbreitet (s. AUERBACH
2010, S. 37—44; s. DIRLENBACH 2009, S. 101-102) und wird auch in dieser Arbeit zu-
grunde gelegt.

Modellwelt Realitat ohne Modellwelt

Abbildung

A

Realitatsausschnitte

Realisierung der
Implementierung

Menge der Modelle Virtuelle Realitat

v

Gedankenwelt
Ideenvorlage

v

C/Abbildung bzw.

Vorlage fur Modelle
Abbildung 4-3: Zusammenhang von Realitidt und Modellen (ZELLER 2018, S. 75)

Zur naheren Erlauterung wird in Abbildung 4-3 der Zusammenhang zwischen der Mo-
dellwelt und der Realitat detailliert dargestellt. Zur Realitat zahlen die Realitatsaus-
schnitte, die virtuelle Realitat und die Gedankenwelt. Diese kdnnen durch Abbildungen
in die Modellwelt Gberfihrt werden. Die daraus entstehenden Modelle dienen als
Ideenvorlage fur weitere Modelle, aber auch direkt flr die Realitat. Zusatzlich ist es
moglich, mithilfe von Modellen eine Implementierung in der Realitat zu erzielen. Ein
Modell weist nach STACHOWIAK (s. 1973, S. 131-133) zusammengefasst drei Merk-
male auf: das Abbildungs-, das Verkirzungs- und das pragmatische Merkmal (s.
STACHOWIAK 1973, S. 131-133). Das Abbildungsmerkmal zeigt, dass Modelle Abbil-
dungen oder Reprasentationen von natlrlichen sowie kinstlichen Originalen sind. Laut
dem Verkirzungsmerkmal haben Modelle nicht alle Eigenschaften und Attribute des
Originals. Nur die fur den Erzeuger oder Nutzer notwendigen Aspekte sind Teil des
Modells. Alle anderen Eigenschaften werden verworfen, wodurch das Modell mdglichst
klein und prazise gehalten wird. (s. STACHOWIAK 1973, S. 132) Das pragmatische
Merkmal besagt, dass Modelle im Sinne des Nutzens nur flr einen bestimmten Nutzer
in einem bestimmten Zeitintervall und fur einen besten Zweck die Realitat abbilden
mussen. Eine eindeutige Zuordnung der Modelle zu den Originalen kann daher nicht
erfolgen. (s. STACHOWIAK 1973, S. 132-133) Ein Modell stellt somit einen Ausschnitt
aus der Realitat dar, zu dem Zeitpunkt, an dem es erstellt wurde. Modelle enthalten
nicht nur die drei Merkmale, sondern kdnnen sich auch hinsichtlich Wissenschaft und
Zweck unterscheiden. (s. ZELEwskl 2008, S.41-42) Hieraus ergibt sich eine
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unbegrenzte Anzahl an Variationen, welche sich durch die jeweiligen Erkenntnisziele
differenzieren lassen (s. ZELEWsKI 2008, S. 24). Mit dem deskriptiven Erkenntnisziel
werden reale Sachverhalte zutreffend beschrieben. Dies wird auch Beschreibungsziel
genannt. Dagegen beinhaltet das theoretische Erkenntnisziel eine Erklarung von rea-
len Sachverhalten und wird folglich auch Erklarungsziel genannt. Die Gestaltung realer
Sachverhalte wird im Rahmen des pragmatischen Erkenntnisziels, auch Gestaltungs-
ziel genannt, vorgenommen. (s. ZELEWSKI 2008, S. 24) Zum Erreichen dieser Ziele
werden verschiedene Modelltypen bendtigt. Sie kdnnen sich bedarfs- und nutzenspe-
zifisch unterscheiden. Je nach Verwendungszweck werden Beschreibungs-, Erkla-
rungs-, Gestaltungs- und Meta-Modelle verwendet. (s. STACHOWIAK 1973, S. 138—-140;
s. ZELEWSKI 2008, S. 45) Beschreibungsmodelle werden auch deskriptive Modelle ge-
nannt. Sie helfen, das deskriptive Erkenntnisziel zu erreichen. Mit ihnen wird ein Sach-
verhalt oder ein Realproblem beschreibend dargestellt. Mithilfe dieser Modelle werden
die relevanten Strukturen und Attribute aus dem Realitdtsausschnitt abgebildet. Sie
dienen lediglich der Darstellung des Abbilds und nicht der Analyse. (s. LEHNER ET AL.
2008, S. 30-32; s. ZELEWSKI 2008, S. 45) Fur die Analyse geeignet sind allerdings Er-
klarungsmodelle (s. ZELEWSKI 2008, S. 44). Mithilfe von Erklarungsmodellen kann das
theoretische Erkenntnisziel erreicht werden, wobei die Erklarungsmodelle immer auf
dem Beschreibungsmodell aufbauen. Erklarungsmodelle ermdglichen es, Aussagen
oder Prognosen Uber zukinftige Zustande in der Realitat zu treffen, indem Ursache-
Wirkungs-Beziehungen aufgezeigt werden. (s. LEHNER ET AL. 2008, S. 30-32) Neben
Beschreibungs- und Erklarungsmodellen werden weiterhin Gestaltungsmodelle ver-
wendet. Sie dienen als Hilfsmittel fur das Erreichen des pragmatischen Erkenntnis-
ziels. Gestaltungsmodelle dienen im Prozess der Entscheidungsfindung als Unterstut-
zung. Sie fassen Erkenntnisse Uber Problemfelder zusammen und erstellen Hand-
lungsalternativen unter Berucksichtigung des Ziels, sowie Leitplanken. (s. DEINDL
2013, S. 59-60; s. LEHNER ET AL. 2008, S. 30-32) Erganzend zu Beschreibungs-, Er-
klarungs- und Gestaltungsmodellen existieren auch noch Meta-Modelle. Meta-Modelle
sind generische Modelle und haben die Aufgabe, eine logische Modellordnung zwi-
schen verschiedenen Modellen herzustellen. Dabei werden die Relationen und Zu-
sammenhange zwischen den Modellen aufgezeigt. Ein Meta-Modell ist somit ein Mo-
del aus Modellen. (s. LEHNER ET AL. 2008, S. 32)

Darlegung der Eignung fur diese Arbeit

Die vorliegende Arbeit verwendet ein Beschreibungsmodell zur Beschreibung der
Compliance-Relevanz verschiedener digitaler Technologien. Weiterhin wird ein Erkla-
rungsmodell entwickelt, das Zusammenhange der gefundenen Compliance-Relevanz
mit der Umsetzung von Richtlinien in Unternehmen herstellt. Daran anschlieRend wird
im Rahmen eines Gestaltungsmodells eine Methode zu Formulierung von Compli-
ance-Richtlinien gestaltet. AbschlielRend setzt ein Meta-Modell die entwickelten Mo-
delle in Bezug zueinander und dient als Vorgehen flr Unternehmen.
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4.2.3 Das Verfahren der Delphi-Studie

Das Verfahren der Delphi-Studie wurde nach dem bekannten antiken Orakel von Del-
phi benannt, welches Parallelen zu der Delphi-Studie aufweist (s. HADER 2014, S. 13—
17; s. MONCHHALFEN 2001, S. 29-30). Die Delphi-Studie wird seit den 1950er-Jahren
angewendet und existiert in unterschiedlichsten Auspragungsformen. Bestehende
Veroffentlichungen bieten ein breites Spektrum an unterschiedlichen Definitionen und
Auslegungen der Delphi-Studie (s. HADER 2014, S. 19-24). Deshalb soll zunachst im
ersten Unterkapitel die Vielfalt an Delphi-Studien vorgestellt werden, bevor im zweiten
Unterkapitel ein Ubersichtlicher Einteilungsversuch nach HADER das Vorangegangene
strukturiert.

Entwicklung und Vielfalt von Delphi-Studien

Bekanntheit erlangte das Verfahren der Delphi-Studie aufgrund der Verwendung durch
die RAND Corporation im Rahmen militarischer Vorhaben zur amerikanischen Lan-
desverteidigung in den 1970er-Jahren (s. LINSTONE U. TUROFF 1975, S. 92). Im Laufe
der Zeit wurden Delphi-Studien nicht nur im militarischen Umfeld, sondern auch im
Rahmen der Entwicklung von Wissenschaft und Technologie als Prognosewerkzeug
eingesetzt. Mit dem Trend der Technologievoraussage erlangte die Delphi-Studie auch
in Deutschland seit den 1990er-Jahren Popularitat. (s. MONCHHALFEN 2001, S. 30; s.
HADER 2014, S. 16) Der Grund fur die heute immer haufigere Verwendung von Delphi-
Studien ist die Moglichkeit, den Unsicherheiten und der Unluberschaubarkeit z. B. auf
den Weltmarkten oder beim technischen Fortschritt mit aus Delphi-Umfragen generier-
tem Orientierungswissen zu begegnen (s. HADER 2014, S. 16).

Dabei verfolgen Delphi-Studien das Ziel, komplexe Probleme und Fragestellungen mit-
hilfe des Wissens vieler einzelner Experten zu l6sen (s. DORING U. BORTZ 2016,
S. 420). Hierflr werden ausgewahlte Experten aus verschiedenen Domanen hinzuge-
zogen. Nach HUTTNER (1982, S. 29-30) ist die Delphi-Studie als eine starker formali-
sierte Expertenbefragung einzuordnen. Charakteristisch sind hierbei die Wiederho-
lungsrunden. In diesen erhalten die Teilnehmenden Feedback in Form von Zwischen-
ergebnissen und sind damit in der Lage, das Wissen der anderen Teilnehmenden zu
berticksichtigen. Hieraus ergibt sich eine Prognose bzw. Lésung fur das adressierte
Problem, die einer Einzelleistung Uberlegen ist und welche die Vorteile einer Gruppen-
leistung mitbringt. (s. DORING U. BORTZ 2016, S. 420; s. HADER 2014, S. 59-64)

Das breite Einsatzgebiet und die Anzahl an unterschiedlichen Varianten von Delphi-
Studien (s. HUTTNER 1982, S. 29-30) erfordern im Sinne der Ubersichtlichkeit eine nun
folgende systematische Einteilung.

Einteilung von Delphi-Studien nach HADER

HADER (2014, S. 30) teilt Delphi-Studien in vier unterschiedliche Typen ein, welche je-
weils ein eigenes Profil aufweisen:

- Typ 1: Delphi-Studien zur Ideenaggregation
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Typ 2: Delphi-Studien fur eine madglichst genaue Vorhersage eines unsicheren
Sachverhalts, genauer gesagt flur dessen genauere Bestimmung

Typ 3: Delphi-Studien zur Ermittlung und Qualifikation der Ansichten einer Exper-
tengruppe uber einen diffusen Sachverhalt

Typ 4: Delphi-Studien zur Konsensbildung unter den Teilnehmenden

Ein zentrales Merkmal, anhand dessen sich die vier Typen unterscheiden lassen, ist
die Art der Fragestellung. Typ 1 widmet sich rein qualitativen Fragestellungen und bis
zum Typ 4 verandert sich die Struktur der Fragen hin zu ausschlief3lich quantitativen
Fragestellungen. Weitere Unterscheidungsmerkmale sind der Themenbereich, die
Zielstellung, die Gestaltung der Fragen, die Expertengruppe, Befragungsrunden sowie
die Rollenverteilung. Die Ausgestaltung der Merkmale je Typ ist in detaillierter Form
Abbildung 4-4 zu entnehmen. (s. HADER 2014, S. 37)

; Bestimmung eines Ermittlung von
Ideenaggregation Konsens
© Tgy% 19 I Sachverhalts Expertenmeinungen Typ 4
Typ 2 Typ 3
Art der Fragestellung
Qualitativ angeleqt Qualitativ und Vor allem quantitativ Quantitativ
geey quantitativ angelegt  angelegt angelegt

Themenbereich

Kaum Zu bearbeitender Sachverhalt ist Stark differenziertere
Operationalisierung moglichst exakt zu definieren Operationalisierung

Gestaltung der Fragen

Nutzung offener Offene und vor allem geschlossene Nur standardisierte
Fragen Fragen Bewertung
Expertenauswahl
Auswahl Experten Keine formalisierte Totalerhebung Auswahl nach
nach Expertise Auswahl der oder bewusste bestimmten
Experten Expertenauswahl Rahmen

Ausgestaltung der Befragungsrunden

Nur qualitative Qualitative Runde kann zur Qualitative Runde
Runde Operationalisierung genutzt werden kann entfallen
Zielsetzung
Ideensammlung Genauere Ermittlung und Hohe Uberein-
zur Problemlésung Bestimmung eines Qualifikation von stimmung bei
Sachverhalts Expertenansichten Teilnehmenden

Abbildung 4-4: Vergleich der verschiedenen Typen einer Delphi-Studie (s. HADER 2014,
S. 37 gekiirzt durch die Autorin)

Ein besonders relevanter Aspekt bei der Durchfuhrung einer Delphi-Studie ist neben
dem Studiendesign die Besetzung der Expertengruppe. Experten sind Personen, die
uber Wissen verfugen, das andere nicht haben (s. MONCHHALFEN 2001, S. 33) und
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werden zielgerichtet ausgewahlt (s. HADER 2014, S. 92). Die Auswahl der Experten hat
so zu erfolgen, dass verschiedenste Bereiche (z. B. Hochschulen fur den akademi-
schen Bereich und Anwender aus der praxisrelevanten Wirtschaft) abgedeckt sind und
ein unterschiedlicher Tiefengrad an Fachwissen vorhanden ist. Nicht als Kriterium wer-
den das Alter und das Geschlecht herangezogen. (s. HADER 2014, S. 99) Neben der
inhaltlichen Qualifikation der Experten ist ebenfalls der Gro3e der Expertengruppe Be-
achtung zu schenken. HADER (2014, S. 108) rat bei einer Studie vom Typ 3 zu einer
groRen Anzahl an befragten Experten, um ein moglichst aussagekraftiges Ergebnis zu
erzielen. Dabei ist jederzeit der Organisationsaufwand einer grof3eren Expertengruppe
mit dem zu erwartenden Nutzen abzuwagen (s. HADER 2014, S. 118). Ein Konsens in
der Literatur in Bezug auf eine Mindest- oder Maximalanzahl an Teilnehmenden fur
Delphi-Studien kann nicht ausgemacht werden (s. HADER 2014, S. 101).

Darlegung der Eignung fur diese Arbeit

Die vorliegende Arbeit hat im ersten Modell zum Ziel, die Compliance-Relevanz von
digitalen Technologien zu beschreiben. Hierfur ist die Nutzung einer Delphi-Studie
sinnvoll, da mittels der Feedbackschleifen ein moglichst genaues Ergebnis erzielt wer-
den kann. Weitere Erlauterungen und Grinde zur Auswahl und Ausgestaltung der ver-
wendeten Delphi-Studie sind Kapitel 5.1 zu entnehmen.

4.2.4 Ildentifikation und Analyse von Ursache-Wirkungs-Beziehungen

Das in Kapitel 4.2.1 eingefuhrte Systems Engineering beinhaltet den Ansatz des ver-
netzten Denkens. Dabei werden Beziehungen zwischen der Umwelt, Systemen und
Elementen beschrieben (s. HABERFELLNER ET AL. 2018, S. 28-29). Diese Beziehungen
konnen in statische (zeitunabhangige) und dynamische (zeitabhangige) Beziehungen
unterteilt werden. Die statischen Beziehungen wurden im Rahmen der Systemtheorie
in Kapitel 4.2.1 betrachtet. Die dynamischen Wirkzusammenhange werden durch die
Ansatze des System Dynamics erlautert. Dabei werden die Wirkzusammenhange mit
einem Effekt der Rlickkopplung aufgefasst (s. FORRESTER 1972, S. 19). Das heil3t, die
Systemelemente kdnnen sowohl positive als auch negative Einflisse aufeinander
haben (s. FORRESTER 1972, S. 23). Das System Dynamics bietet qualitative und quan-
titative Analysewerkzeuge, welche die Beschreibung und Darstellung der dynami-
schen Beziehungen strukturieren und vereinfachen (s. FORRESTER 1994, S. 248-251).
Dabei sollte eine qualitative Analyse stets von einer quantitativen erganzt werden (s.
FORRESTER 1994, S. 245-247). Einen ahnlichen Ansatz wie den System Dynamics von
FORRESTER beschreiben Probst und Gomez (s. PROBST U. GOMEZ 1989, S. 5-6; s.
SCHEIBMAYER 2014, S. 62). Am weitesten verbreitet ist es, die qualitative Analyse durch
sogenannte Kausaldiagramme zu visualisieren. Allerdings vereinfachen diese die Ur-
sache-Wirkungs-Zusammenhange, sodass keine vernetzten Ursache-Wirkungs-Be-
ziehungen dargestellt werden kdénnen (s. SCHULTE-ZURHAUSEN 2010, S. 552). Ein Bei-
spiel hierfur sind die in der Qualitdtsanalyse verwendeten Ischikawadiagramme (s.
SCHULTE-ZURHAUSEN 2010, S. 551-552; s. HABERFELLNER ET AL. 2018, S. 410).
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Kausaldiagramme eignen sich flr weniger umfangreiche Fragestellungen und bieten
in diesem MaRstab zuverladssige Ergebnisse. Uberdies nehmen ihre Erstellung und
Auswertung vergleichsweise wenig Zeit in Anspruch (s. HICKING 2020, S. 100-101).
Neben Kausaldiagrammen existieren noch Einflussdiagramme, welche die Vernetzun-
gen und die richtungsgebundenen Einflisse zwischen Systemelementen der Ursache-
Wirkungs-Verkettung darstellen. Mithilfe dieser Diagramme konnen Einflisse detail-
liert dargestellt werden. Positive und negative Einflisse kdnnen unterschieden werden
sowie kurz-, mittel- und langfristige Einflusse. (s. HICKING 2020, S. 100-101; s. PROBST
U. GOMEZ 1989, S. 9; s. HABERFELLNER ET AL. 2018, S. 437) Weiterhin lassen sich Ein-
flussdiagramme durch Einflussmatrizen erweitern, um so die Ursache-Wirkungs-Be-
ziehungen zu quantifizieren (s. HABERFELLNER ET AL. 2018, S. 437; s. SCHEIBMAYER
2014, S. 62). Dem Detaillierungsgrad dieser Diagramme geschuldet sind sie aufwen-
diger und somit zeitintensiver in ihrer Erstellung, kdnnen dadurch aber komplexere
Sachverhalte abbilden (s. SCHULTE-ZURHAUSEN 2010, S. 555; s. HICKING 2020, S. 100—
101).

Darlegung der Eignung fur diese Arbeit

Die dargelegten Ansatze aus dem Gebiet des vernetzten Denkens sind lange in der
Wissenschaft etabliert. Die vorliegende Arbeit stutzt sich im Erklarungsmodell (s. Ka-
pitel 6.1) auf eine Wirkungsmatrix, um die komplexen Zusammenhange der Beziehung
von Ursachen und Wirkungen abzubilden. Die Wirkungsmatrix fihrt zu einer vollstan-
digen und leicht verstandlichen Ubersicht.

4.2.5 Das Verfahren der Experteninterviews

Die grundlegende Definition eines Interviews liefert SCHEUCH (1967, S. 138): Ein Inter-
view ist ,[...] ein planmaRiges Vorgehen mit wissenschaftlicher Zielsetzung, bei dem
die Versuchsperson durch eine Reihe gezielter Fragen oder mitgeteilter Stimuli zu ver-
balen Reaktionen veranlasst werden soll“. Das Experteninterview dient somit in erster
Linie als Instrument zur Exploration (s. BOGNERET AL. 2002, S. 17-18). Es zahlt zu der
Gruppe der ermittelnden Interviews, das im Gegensatz zu standardisierten Interviews
nahe an einem Alltagsgesprach gehalten wird. Damit dhnelt es etwa einem journalisti-
schen Interview (s. BOGNER ET AL. 2002, S. 18). Das Experteninterview im Speziellen
dient der Datengewinnung in kommunikativer Form und muss zur wissenschaftlichen
Auswertbarkeit den zentralen Postulaten interpretativer Sozialforschung gerecht wer-
den. Hierzu zahlen Offenheit, Kommunikation und Prozesshaftigkeit im Forschungs-
prozess. Die Prozesshaftigkeit beschreibt einen schrittweisen Gewinn und die Prifung
von Daten, deren Zusammenhang und Beschaffenheit schrittweise herausgearbeitet
wird. Somit stellt es einen reziproken Verstehensprozess dar. (s. KUHL ET AL. 2009,
S. 36) Dieser Verstehensprozess fuhrt dazu, dass komplexe Wissensbestande rekon-
struiert und damit soziale Phanomene erklart werden kénnen (s. KUHL ET AL. 2009,
S. 35). Experteninterviews werden reprasentativ, wenn eine groRere Menge von ihnen
zum gleichen Thema und auf der gleichen Wissensgrundlage oder mit vergleichbaren
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Fragen durchgefuhrt werden. In dieser Form konnen sie sowohl als qualitative als auch
als quantitative Datenquelle ausgewertet werden. Um dies zu gewahrleisten, ist eine
ausfuhrliche Vorbereitung der Interviews notwendig. Diese Vorbereitung beginnt be-
reits bei der Auswahl der Expertinnen und Experten und reicht weiter Uber das An-
schreiben sowie das Erstellen eines Fragebogens. Das Anschreiben sollte als zentra-
ler Punkt in der Akquise von Experten und Expertinnen nicht vernachlassigt werden,
da es sich wesentlich auf die Riucklaufquote und damit auf die Menge der Interviews
auswirkt, die gefuhrt werden konnen und somit auf die Menge an Informationen, die
gewonnen werden konnen. Hieraus resultiert dann auch die Verlasslichkeit des For-
schungsergebnisses. (s. WAGEMANN ET AL. 2020, S. 267) Schon in der Vorbereitung
eines Experteninterviews muss die Zielgerichtetheit und Problemzentrierung deutlich
werden. Eine ausfuhrliche Recherche zu der Untersuchungsthematik ist durchzufuh-
ren, sowie eine Informationssammlung zu den Expertinnen und Experten im Rahmen
ihrer Aufgaben und Organisation. (s. WERNITz 2018, S. 6) Die Recherche geschieht
auf der Basis von Literatur- und Sekundaranalysen aller verfigbaren Quellen mit dem
Ziel, die Fragen und die Struktur des Experteninterviews zu erarbeiten. Dabei wird
speziell herausgearbeitet, welche Zusammenhange bisher nicht vollstandig oder noch
gar nicht erschlossen wurden. (s. WERNITZ 2018, S. 8) Die zu Befragenden sollten als
Expertinnen und Experten in ihren Handlungsfeldern gelten und die Handlungsfelder,
in denen sie sich befinden, sollten wesentlich den Forschungsgegenstand widerspie-
geln. Sie sollten die Verantwortung fur relevante Problemlésungen tragen oder Zugang
zu ausfuhrlichen Informationen Uber Entscheidungsprozesse oder fur die Forschung
relevante Personengruppen verfligen, da daraus eine handlungsorientierte Perspek-
tive fur den betrachteten Sachverhalt hervorgeht. (s. WERNITZ 2018, S. 4-5; s. HITZLER
ETAL. 1994, S. 181; s. KUHL ET AL. 2009, S. 35) Experteninterviews existieren in stan-
dardisierter (quantitativer) und nicht standardisierter (qualitativer) Form. Standardi-
sierte Experteninterviews bestehen aus fest strukturierten Fragebdgen mit vordefinier-
ten Antworten. Antwortmoglichkeiten kdnnen als Skalen, beispielsweise von 0 (keine
Zustimmung) bis 5 (volle Zustimmung), oder im Rahmen von ausformulierten Multiple-
Choice-Antworten definiert werden. (s. BAUR U. BLASIUS 2019, S. 718-719) Die nicht
standardisierten Interviews folgen im Allgemeinen einem Leitfaden und werden auch
als Tiefeninterviews bezeichnet. Diese Interviews gelten als flexibler und geben die
Moglichkeit der direkten Reflexion bestimmter Themenbereiche wahrend des Inter-
views. (s. BOGNERET AL. 2002, S. 17-18)

Das Leitfadeninterview ist die meistgenutzte Art des Experteninterviews. Es zahlt zu
den nicht standardisierten Verfahren und eignet sich besonders, da es keinen langen
Zeitraum umfasst, zielgerichtet und problemzentriert ist. Es kdnnen sowohl explorative
Fragen gestellt als auch Hypothesen in Rahmen der Forschungsfrage geprift werden.
(s. KUHL ET AL. 2009, S. 19) Die Konstruktion eines Leitfadens ist der umfangreichste
und wichtigste Teil der Vorbereitung eines Experteninterviews. Ein Leitfaden ist nicht
dazu konzipiert, Experteninterviews zu standardisieren, er soll ausschliel3lich dazu die-
nen, bestimmte Informationen aus dem Interview zu gewinnen. (s. WERNITZ 2018, S. 8)
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Wahrend des gesamten Interviews ist es wesentlich, mit den Expertinnen und Exper-
ten fachlich und sprachlich auf Augenhohe zu kommunizieren (s. WAGEMANN ET AL.
2020, S. 267) und eine angenehme Gesprachsatmosphare zu schaffen. Dies soll dafur
sorgen, dass Nervositat der Interviewpartner und eine eventuelle Kinstlichkeit des Ge-
sprachs auf ein Minimum reduziert werden. (s. WAGEMANN ET AL. 2020, S. 276) Ausge-
hend davon gleicht das Gesprach weniger dem Abarbeiten einer Fragenliste und mehr
einem Alltagsgesprach, das narrative Passagen enthalt (s. HITZLER ET AL. 1994,
S. 184).

Darlegung der Eignung fur diese Arbeit

Experteninterviews sind ein bewahrtes Mittel, um Informationen von Experten aufzu-
nehmen. Deshalb erfolgt die Identifikation relevanter Compliance-Richtlinien mittels
nicht standardisierter Experteninterviews. Dabei werden die Wirkzusammenhange von
digitalen Technologien und Compliance in Unternehmen untersucht.

4.2.6 Grundlagen der Skalierung fiir die Datenerhebung

Skalierung ist ein wichtiges Tool fur die Datenerhebung in den Sozialwissenschaften.
Sie wird fur Umfragen verwendet, um verlassliche, vergleichbare und auswertbare Er-
gebnisse zu erlangen. Um dem Anspruch an wissenschaftliche Integritat gerecht zu
werden, wurden verschiedene Skalierungsarten fur verschiedene Anwendungsfalle
entwickelt. Nach der Definition von BAUR U. BLASIUS (2019, S. 894) beinhalten Skalen
,eine Vielzahl an Indikatoren [...], die dasselbe theoretische Konstrukt reflektieren” und
der Begriff Skalierung wird als Zuordnung von einem oder mehreren Beobachtungs-
merkmalen definiert (s. BAUR U. BLASIUS 2019, S. 1437). Die drei haufigsten Skalie-
rungsarten sind die Skalierung nach LIKERT, nach GUTTMAN und nach THURSTONE. Eine
LIKERT-Skalierung ist im Allgemeinen eine Frage mit funf Antwortmdglichkeiten. Damit
soll die Dimension einer Einstellung gemessen werden, wobei die Antwortmaoglichkei-
ten von starker Zustimmung bis zu starker Ablehnung reichen. (s. LIKERT 1932; zit. n.
BAUR U. BLASIUS 2019, S. 1440). Eine Skalierung nach GUTTMAN (1944) (zit. n. BAUR U.
BLAsIUS 2019, S. 1442-1443) misst Einstellungen mithilfe von zweiteiligen Fragen, die
verschiedene Abstufungen einer Einstellung beschreiben. Ein Beispiel hierfur ware:

Ich bin nicht politisch interessiert

Ich bin politisch interessiert

Ich bin passives Mitglied einer Partei
Ich bin aktives Mitglied einer Partei

Die dritte Skalierungsart ist die Skalierung nach THURSTONE (1928) (zit. n. BAUR U.
BLAsIUs 2019, S. 1444—-1445). Sie ist in ihrem Ansatz der LIKERT-Skalierung ahnlich,
in der Ausfuhrung und Auswertung der Skalen gibt es aber deutliche Unterschiede.
Die THURSTONE-Skalierung wird in vier Schritten erlangt:

- Generieren von Aussagen, die das zu untersuchende Thema maoglichst umfas-
send beschreiben
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- Alle Aussagen werden durch unabhangige Expertinnen und Experten des The-
menbereichs in elf verschiedene Kategorien, je nach Auspragung der Aussage,
eingeordnet

- Jeder Aussage werden ein Skalenwert und ein Maf3 fur die Streuung zugeordnet

- 20 bis 22 der Aussagen, mit maglichst gleichen Abstanden in den Skalenwerten,
werden fur den Fragebogen ausgewahlt

Dieser Fragebogen wird den Teilnehmenden der Umfrage vorgelegt, die daraufhin die
Aussagen auswahlen, denen sie zustimmen. Hieraus wird im letzten Schritt der Ein-
stellungswert der Testperson mithilfe eines arithmetischen Mittels berechnet. (s. BAUR
U. BLASIUS 2019, S. 1444-1445)

Antwortskalen konnen allerdings auch unabhangig von den bereits vorgestellten Vari-
anten erstellt werden. Dafir existiert ein allgemein anerkanntes Schema in sechs
Schritten. Im ersten Schritt soll geklart werden, wie viele Antwortkategorien die Skala
ungefahr haben soll. Hierbei ist zu beachten, dass viele Antwortmdglichkeiten zum
einen ein differenzierteres Ergebnis moglich machen, zum anderen aber die kognitiven
Anforderungen an die Befragten erhéhen. In Studien wurde bestatigt, dass die opti-
male Anzahl an Antwortkategorien durch die Regel ,sieben plus/minus zwei“ erreicht
wird. Zudem sollte in die Entscheidung einbezogen werden, dass in schriftlichen Be-
fragungen mehr Antwortkategorien als in mindlichen (oder telefonischen) Befragun-
gen praktikabel sind. In Ausnahmefallen sind auch elf-stufige Skalen sinnvoll, dieser
Fall tritt ein, wenn pro Themenbereich nur eine Frage zur Einstellung der Befragten
gestellt wird. (s. BAUR U. BLASIUS 2019, S. 847) Der zweite Schritt dient der Uberlegung,
ob eine gerade oder ungerade Anzahl an Antwortkategorien genutzt werden sollte.
Dies ist insbesondere bei Fragen nach Einstellungen relevant, da die Befragten bei
einer geraden Anzahl an Fragen dazu gezwungen sind, sich eher fur eine zustim-
mende oder ablehnende Einstellung zu entscheiden, wahrend bei einer ungeraden
Anzahl an Antwortkategorien die Moglichkeit besteht, keine Meinung zu dufRern. Hier-
bei ist zu beachten, dass mehreren Studien zufolge Befragte bei Fragen mit gerader
Anzahl an Antwortkategorien eher dazu tendieren, Fragen zu bejahen als zu vernei-
nen. (s. BAUR U. BLAsIUS 2019, S. 848; s. WAGEMANN ET AL. 2020, S. 356-357) Die
Frage, ob die Skala mit ausformulierten Antwortmdglichkeiten ausgestattet werden
soll, wird im dritten Schritt beantwortet. Bei einer Antwortskala mit bis zu neun Eintra-
gen ist es noch sinnvoll, alle Kategorien semantisch zu kennzeichnen. Spatestens da-
nach sollten nur noch die Endpunkte (beispielsweise mit ,stimme sehr stark
zu“/,stimme Uberhaupt nicht zu“) beschriftet werden. Die héchste Reliabilitat wird dabei
durch die semantische Kennzeichnung der Kategorien erreicht. (s. BAUR U. BLASIUS
2019, S. 848-849) Im vierten Schritt wird eine Entscheidung daruber getroffen, ob die
Skala unipolar oder bipolar beschriftet werden soll. Eine allgemeine Beschriftung fur
die bipolare Variante reicht von ,stimme sehr stark zu“ bis ,lehne sehr stark ab“. Die
unipolare Variante reicht dagegen von ,stimme sehr stark zu“ bis ,stimme Uberhaupt
nicht zu“. (s. BAUR U. BLASIUS 2019, S. 849-850; s. KUHL ET AL. 2009, S. 395-396) Mit
dem flnften Schritt kommt die Uberlegung, ob die Skala mit den zustimmenden oder
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ablehnenden Antwortmadglichkeiten beginnen soll. Optimal ware es, wenn zuerst samt-
liche Antwortmoglichkeiten gelesen oder angehdrt und dann eine ausgewahlt warde.
In der Realitat wird in schriftlichen Befragungen allerdings haufig die erste Antwort ge-
wahlt, die akzeptabel erscheint. Dieser Effekt nimmt mit fortschreitender Befragung
immer starker zu, weshalb die Wahl der richtigen Antwortreihenfolge beim Erstellen
der Skala relevant ist. In mundlichen Befragungen tritt dagegen der entgegengesetzte
Effekt ein, sodass die zuletzt gegebene Antwortmoglichkeit am haufigsten gewahlt
wird, da diese am besten im Gedachtnis geblieben ist. (s. BAUR U. BLASIUS 2019,
S. 850; s. WAGEMANN ET AL. 2020, S. 361-362) Zuletzt steht die Uberlegung, ob ein-
zelne Fragestellungen spezifische Antwortskalen haben sollen oder ob die Ant-
wortskalen fur alle Fragen standardisiert sein sollten. Der Grundsatz dafur ist immer,
die Befragungen so einfach wie mdglich zu halten, was mit standardisierten Skalen
erreicht wird. Hieraus wird der Vorteil gezogen, dass die Befragten nicht so schnell
ermuden wie bei immer unterschiedlichen Antwortmoglichkeiten. Letztere erhdhen in
der Regel die Reliabilitat der aus der Befragung gewonnenen Daten, mussen aber zur
Erleichterung des Verstandnisses an die Formulierung der zugehdérigen Frage ange-
passt sein. (s. BAUR U. BLASIUS 2019, S. 850-851)

Darlegung der Eignung fur diese Arbeit

Die Ansatze zur Skalierung in der Datenerhebung kdnnen im Rahmen der Delphi-Stu-
die zur Identifikation von compliance-relevanten digitalen Technologien herangezogen
werden (s. Kapitel 5.2.3). Die erprobten Skalen sowie das schrittweise Vorgehen er-
moglichen eine wissenschaftliche Erarbeitung der Skalen fur diese Arbeit.

4.2.7 Vorgehen zur Gestaltung von technischen Richtlinien

Die Formulierung und Gestaltung von technischen Richtlinien wird insbesondere durch
das Deutsche Institut fur Normung (DIN), die Internationale Organisation fir Normung
(ISO), die Internationale Elektrotechnische Kommission (IEC) und den Verein Deut-
scher Ingenieure (VDI) beschrieben. Es wurden mehrere Dokumente und Leitfaden,
die als Referenzen flr die Erstellung von samtlichen normativen Dokumenten gelten,
publiziert. Der Begriff ,normative Dokumente® fasst Dokumente wie Normen, techni-
sche Spezifikationen, Anleitungen fur die Praxis und Vorschriften zusammen (s. DIN
EN 45020, S. 25). Die DIN ISO/IEC 820-2 beschreibt, wie bei der Gestaltung von Do-
kumenten in der Normungsarbeit vorzugehen ist. Es wird eine Referenz fur das Erstel-
len eines Richtlinien-Dokuments vorgestellt.Dies umfasst eine Gliederung, bestehend
aus zwolf Elementen, welche Tabelle 4-1 zu entnehmen sind.
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Tabelle 4-1: Thematische Unterteilung in normativen Dokumenten (s. DIN ISO/IEC 820-
2, S. 66)

Wesentliches Element Unbedingt erforderlich/ optional/gegebenenfalls
erforderlich
Titel Unbedingt erforderlich
Inhaltsverzeichnis(se) Optional
Vorwort Unbedingt erforderlich
Einleitung Optional/gegebenenfalls erforderlich
Anwendungsbereich Unbedingt erforderlich

Normative Verweisungen Unbedingt erforderlich

Begriffe Unbedingt erforderlich

Symbole und Abklrzungen Gegebenenfalls erforderlich

Technischer Inhalt Unbedingt erforderlich/optional/gegebenenfalls erfor-
derlich

Anhange Optional

Literaturhinweise Gegebenenfalls erforderlich

Stichwortverzeichnis Optional

Der VDI empfiehlt eine Gliederung mit vergleichbaren Elementen und gibt zusatzlich
an, welche Arten von Inhalt je Element zulassig sind (z. B. Text, Bild oder Tabellen) (s.
VEREIN DEUTSCHER INGENIEURE E.V. 2020, S. 12). Ebenso hat der VDI einen Leitfaden
zum einfachen Schreiben von Richtlinien veroffentlicht. Dieser enthalt die zuvor bereits
aufgefuhrten Elemente und detailliert diese (vgl. VEREIN DEUTSCHER INGENIEURE E.V.
2023, S. 8-10).

Darlegung der Eignung fur diese Arbeit

Zur Formulierung von Compliance-Richtlinien fur digitale Technologien in produzieren-
den Unternehmen gibt es nach Recherche der Autorin keine Vorschlage in der beste-
henden Literatur. Da normative Dokumente allerdings auch Anleitungen und Vorschrif-
ten fur die Praxis enthalten, kbnnen die zuvor vorgestellten Arbeiten im Rahmen dieser
Dissertation als Basis zur Gestaltung von Richtlinien fur digitale Technologien genutzt
werden (s. Kapitel 6.2).

4.3 Konkretisierung der Vorgehensweise

Die vorliegende Dissertationsschrift enthalt vier Modelle sowie die Ergebnisevaluation
(s. Abbildung 4-5). Zunachst werden die compliance-relevanten digitalen
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Technologien in Kapitel 5 hergeleitet. Daran anschlielend ermoglicht Kapitel 6.1 eine
systematische ldentifikation der relevanten Compliance-Richtlinien. Zusatzlich zeigt
Kapitel 6.2 auf, wie Compliance-Richtlinien gestaltet werden kénnen. In Kapitel 7 wird
eine Methode zur Herleitung der Compliance-Richtlinien in produzierenden Unterneh-
men vorgestellt. Zum Schluss findet in Kapitel 8 eine Evaluation der Methode mittels
Fallstudien statt.
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Abbildung 4-5: Vorgehensweise der vorliegenden Dissertation (eigene Darstellung)

In Kapitel 5 wird durch eine Delphi-Studie die Compliance-Relevanz aktueller digitaler
Technologien ermittelt. Hierfir wird in Unterkapitel 5.1 zunachst die Auswahl der Me-
thode der Delphi-Studie beschrieben. Dies umfasst den Prozess ausgehend von der
Zielstellung bis zu den Griinden fir die Delphi-Studie (s. Kapitel 5.1.1). Zudem werden
die nicht gewahlten alternativen Verfahren aufgezeigt (s. Kapitel 5.1.3). Weiterhin wird
die Delphi-Methode in ihrer Auspragung spezifiziert (s. Kapitel 5.1.2). Daran anschlie-
Rend erfolgt in Unterkapitel 5.2 die genauere Beschreibung der Delphi-Studie hinsicht-
lich ihres Aufbaus, Inhalts und Ablaufs flr die vorliegende Dissertation. Hierzu gehort
die Aufbereitung der Fragestellung mittels der Facettentheorie (s. Kapitel 5.2.2) und
die Beschreibung des gewahlten Technologie- und Trendradars zur Bereitstellung der
zu untersuchenden digitalen Technologien (s. Kapitel 5.2.1). Zudem wird eine Skala
fur die Bewertung der Compliance-Relevanz in Anlehnung an die LIKERT-Skala erstellt
(s. Kapitel 5.2.3). Weiterhin erfolgt die Zusammenstellung der Expertengruppe (s. Ka-
pitel 5.2.4) und anschlieend die eigentliche Durchfihrung der Studie (siehe Kapitel
5.2.5). Auf Basis der Daten, die mit der Durchfuhrung gewonnen wurden, erfolgt in
Unterkapitel 5.3 die Herleitung der Compliance-Relevanz je abgefragter digitaler
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Technologie. Dafur erfolgt zunachst eine grundlegende Beschreibung der gewonne-
nen Daten (s. Kapitel 5.3.1), gefolgt von einer kurzen Erlauterung der Voraussetzun-
gen fur die sich anschlieRende Datenanalyse (s. Kapitel 5.3.2). Fur diese Datenana-
lyse werden getrennt die erfassten Kopfdaten und die Kerndaten untersucht. Die Kopf-
daten enthalten die allgemeinen Angaben zur befragten Person (s. Kapitel 5.3.3) und
die Kerndaten die inhaltlichen Daten zur Compliance-Relevanz. Fir die Analyse der
Kerndaten wird hypothesengetrieben vorgegangen (s. Kapitel 5.3.4). Abgeschlossen
wird das Kapitel 5 durch eine Zusammenfassung sowie eine Ergebnisreflexion (s. Ka-
pitel 5.4).

In Kapitel 6 werden sowohl die erforderlichen Compliance-Richtlinien fur digitale Tech-
nologien identifiziert als auch die Ausgestaltung einer solchen Compliance-Richtlinie
beschrieben. Die systematische Identifikation der Compliance-Richtlinien (s. Kapitel
6.1) hat zum Ziel, ganzheitlich im Unternehmen nach regulierungsbedurftigen Einsatz-
feldern von digitalen Technologien zu suchen. Um die Ganzheitlichkeit sicherzustellen,
wird dafur zunachst ein Modell ausgewahlt, welches als Anhaltspunkt dient (s. Kapitel
6.1.1). AnschlieRend erfolgt die eigentliche |dentifikation mittels Ursache-Wirkungs-
Zusammenhangen und die Darstellung der Ergebnisse in einer Wirkungsmatrix. Fur
die Identifikation werden Literaturrecherchen und Experteninterviews genutzt (s. Kapi-
tel 6.1.2). Die Durchfuhrung der beschriebenen Vorgehensweise wird zudem anhand
des Beispiels 5G demonstriert (s. Kapitel 6.1.3). Der zweite Teil des Kapitels 6 umfasst
die Gestaltung von Compliance-Richtlinien (s. Kapitel 6.2). Hierfur werden als Erstes
die strukturierenden Gestaltungselemente in Anlehnung an normative Dokumente
festgelegt (s. Kapitel 6.2.1). AnschlieRend wird die sprachliche Ausgestaltung einer
Compliance-Richtlinie dargestellt (s. Kapitel 6.2.2). Abschliel3end erfolgt eine Zusam-
menfassung und Ergebnisreflexion (s. Kapitel 6.3).

In Kapitel 7 wird die Methode zur Erstellung von Compliance-Richtlinien in produzie-
renden Unternehmen gestaltet. Durch diese Methode werden die vorherigen Ergeb-
nisse fur die industrielle Praxis anwendbar gemacht. Das methodische Vorgehen ori-
entiert sich am Problemldsungszyklus nach Haberfellner (s. Kapitel 7.1). Das Kapitel
wird mit einer Zusammenfassung und Ergebnisreflexion geschlossen (s. Kapitel 7.2).

In Kapitel 8 wird die erarbeitete Methode abschliel3end in Fallstudien angewendet und
verifiziert.
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5 Beschreibung der Compliance-Relevanz digitaler
Technologien

Dieses Kapitel identifiziert die compliance-relevanten digitalen Technologien im Um-
feld produzierender Unternehmen. Da die Autorin bereits zu Beginn des Dissertations-
vorhabens in der Phase der Vorstudie feststellte, dass die Erkenntnisse nicht auf Basis
von bestehenden und dokumentierten Ergebnissen erzielt werden kdnnen, wird in die-
sem Kapitel die Methode der Delphi-Studie angewendet (s. Kapitel 4.2.3). Mittels der
Untersuchung in diesem Kapitel wird die erste Forschungsunterfrage: ,Wie konnen die
fur produzierende Unternehmen relevanten Themencluster einer Compliance fur digi-
tale Technologien beschrieben werden?* beantwortet. Eine Ubersicht (iber das vorlie-
gende Beschreibungsmodell im Gesamtzusammenhang ist in Abbildung 5-1 darge-
stellt.
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Abbildung 5-1: Ubersicht iiber die Inhalte des Kapitels 5 im Zusammenhang des Ge-
samtvorgehens (eigene Darstellung)

Zunachst wird die Auswahl der Delphi-Studie als Methode begriundet (s. Kapitel 5.1.1),
um die Vorteile gegenuber anderen Methoden herauszustellen und zu beachtende
Herausforderungen der Methode zu schildern. Ebenso werden der Typ und die Ausle-
gung der Delphi-Studie genauer spezifiziert, um sicherzustellen, dass am Ende ein
moglichst genaues Ergebnis erzielt wird (s. Kapitel 5.1.2). Zudem wird die Methode
von alternativen Methoden fur den Anwendungsfall abgegrenzt (s. Kapitel 5.1.3). In
Anlehnung an die Methodenbeschreibung nach HADER (2014) werden anschlie3end
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die inhaltliche Ausgestaltung und der Aufbau sowie der Ablauf der Delphi-Studie be-
schrieben (s. Kapitel 5.2). Daraufhin wird die Datengrundlage vorgestellt und die Ana-
lyse durchgefuhrt, um die compliance-relevanten digitalen Technologien herzuleiten
(s. Kapitel 5.3). Kapitel 5 schliet mit einer Zusammenfassung und Ergebnisreflexion
(s. Kapitel 5.4).

Hinweis zur Vorveroffentlichung: Die im folgenden Kapitel dargestellten und in diesem
Modell enthaltenen Methoden, Vorgehensweisen sowie Ergebnisse beruhen in weiten
Teilen auf einer Veroffentlichung zur CPSL Conference 2023, welche durch die Autorin
publiziert wurde (s. SCHUH, STROH, JOHANNING 2023Db).

5.1 Auswahl der Methode

Aufbauend auf der Beschreibung der Delphi-Studie in Kapitel 4.2.3 wird in diesem Ka-
pitel zunachst die Auswahl der Methode erlautert (s. Kapitel 5.1.1). Zudem wird eine
Spezifizierung der Delphi-Studie in Anlehnung an HADER (2014) vorgenommen (s. Ka-
pitel 5.1.2). Abschliellend werden alternative Methoden verglichen und abgegrenzt (s.
Kapitel 5.1.3).

5.1.1 Ziele des Modells und Auswahl der Delphi-Studie

Das Ziel des Beschreibungsmodells in diesem Kapitel ist die Identifikation der praxis-
relevanten digitalen Technologien im Kontext der Gestaltung einer Compliance fir
diese innerhalb von produzierenden Unternehmen. Da es eine Vielzahl an verschie-
denen digitalen Technologien gibt, spielen sowohl Erfahrungswissen aus der Praxis
als auch Expertenwissen eine wichtige Rolle bei der Auswahl zu regulierender digitaler
Technologien in produzierenden Unternehmen. Hierdurch wird die Anwendungsnahe
sichergestellt. Diese Wissensquellen gilt es vor dem Hintergrund der vorliegenden Fra-
gestellung zu nutzen. Diese Anforderung wird durch die Delphi-Studie erfillt, in der
mehrere Experten und Expertinnen befragt werden. Eine Delphi-Studie fihrt zudem
aufgrund ihrer Anonymitat und das kontrollierte Feedback zu einem Gruppenergebnis,
welches mit hoherer Wahrscheinlichkeit naher an dem realitatsnahen Zustand liegt als
eine Einzelmeinung (s. HADER 2014, S. 39). Bei der Delphi-Studie wird durch die Ano-
nymitat keine Anderung des Einzelurteils durch Orientierung an Antworten anderer
herbeigefihrt (s. HADER 2014, S. 42). Da die ausgewerteten Ergebnisse eines Inter-
viewintervalls als Feedback an die Teilnehmenden kommuniziert werden, ist es mog-
lich, die eigenen Antworten gezielt zu Uberdenken. Eine Abgrenzung zu anderen Me-
thoden, welche fir die vorliegende Dissertation nicht infrage kamen, erfolgt in dem
Kapitel 5.1.3. Dies erganzt die Sicht dieses Kapitels.

5.1.2 Spezifizierung der Delphi-Studie

Nachdem die Delphi-Studie als passende Methode identifiziert wurde und das Ziel des
Beschreibungsmodells klar ist, kann mit der genaueren Spezifizierung der Delphi-
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Studie begonnen werden. Dieser Schritt ist fur ein gemeinschaftliches Grundverstand-
nis wichtig, da es eine Vielzahl an Auspragungsformen von Delphi-Studien gibt.

Wie in Kapitel 4.2.3 eingefuhrt, werden Delphi-Studien durch HADER (2014, S. 99) in
vier verschiedene Typen eingeteilt. Da in der vorliegenden Arbeit zu der ersten For-
schungsfrage Expertenmeinungen gesammelt, ermittelt und qualifiziert werden, han-
delt es sich um den dritten Typen. Die Studie des Typs 3 weist spezifische Merkmale
auf. Diese sind:

- Vorgehen (zumeist) quantitativ,

- Auswahl der Experten aufgrund ihres Fachwissens,
- interdisziplinare Auswahl der Experten und

- Verwendung zumeist geschlossener Fragen.

Die zu erstellende Delphi-Studie wird, wie von den Merkmalen vorgegeben, als quan-
titative Befragung angelegt. Das Ziel hierbei ist es, eine moglichst hohe Anzahl an
Teilnehmenden zu erreichen. Um die Validitat der Studie sicherzustellen, werden die
befragten Experten anhand ihres vorhandenen Wissens zu den Themengebieten digi-
tale Technologien und Compliance ausgewahlt. Da es sich um zwei Themengebiete
handelt, die bisher sowohl in der Praxis als auch in wissenschaftlichen Beitragen selten
in Verbindung betrachtet wurden, ist insbesondere auf den Aspekt der Interdisziplina-
ritat Wert zu legen. Zudem wird darauf geachtet, dass die Expertinnen und Experten
sowohl aus dem wissenschaftlichen Kontext stammen als auch aus Unternehmen, um
beide Perspektiven zu bertcksichtigen (s. Kapitel 4.2.3). Weiterhin wird der Fragebo-
gen keine offenen Fragen wie ,Warum ist Berlin |hre Lieblingsstadt?“ enthalten, son-
dern nur aus geschlossenen Fragen bestehen, wie etwa ,Wie lautet Ihre Lieblings-
stadt? Wien, Berlin oder Paris?“ Dies unterstutzt die Merkmale der Delphi-Studie Typ
3 und gewahrleistet die Moglichkeit einer quantitativen Auswertung.

Die erlauterten Spezifikationen dienen in Kapitel 5.2 als Leitplanken beim Festlegen
des Aufbaus und Ablaufs sowie der Inhalte der Studie.

5.1.3 Analyse alternativer Methoden

Zur Delphi-Studie gibt es einige verwandte Methoden, welche potenziell das gleiche
inhaltliche Ziel erreichen kénnen. Um eine moglichst umfassende Sicht auf Methoden
zur Abfrage von Expertenmeinungen darzulegen, werden alternative Methoden zur
Delphi-Studie in diesem Kapitel abgrenzt. Zudem wird erlautert, warum die Methoden
nicht ausgewahlt wurden.

Gruppendiskussion

An einer Gruppendiskussion nehmen mehrere Personen zur gleichen Zeit teil und ge-
ben nach einem externen Anstol3 Einschatzungen ab. Weiterhin gibt es wechselseitige
Erganzungen. Bei einer Gruppendiskussion ist es fur die Teilnehmenden moglich, sich
an den Antworten der anderen zu orientieren, was dazu fuhren kann, dass die eigene
Meinung eines Individuums verzerrt wird. Hierbei ist insbesondere zu berucksichtigen,



68 Beschreibung der Compliance-Relevanz digitaler Technologien

dass die Konstellation der Gruppendiskussion das Ergreifen von Meinungsfuhrer-
schaften zulasst. Dabei kann fur Teilnehmende ein Gruppenzwang zur Konformitat
entstehen. Zudem wird in einer Gruppendiskussion unmittelbar Feedback zu den Ant-
worten gegeben und kognitive Prozesse kdnnen bei den Teilnehmenden nicht gezielt
ausgelost werden. (s. HADER 2014, S. 59-64) Im Vergleich zur Delphi-Studie sind die
genannten Punkte flr das Vorhaben dieser Arbeit allesamt nachteilig, da individuelle
unverzerrte Meinungen gesammelt werden sollen, sodass die Gruppe als Storfaktor
wirkt. Lediglich das direkte Vorliegen des Ergebnisses am Ende der Diskussionszeit
ist vorteilhaft gegenuber der deutlich zeitaufwandigeren Delphi-Studie.

Expertenbefragung

Bei einer Expertenbefragung handelt es sich um eine einmalige miindliche oder schrift-
liche Erhebung von Expertenmeinungen. Die Methode ist nur teilweise standardisiert
und es liegt eine semi-strukturierte Interviewsituation vor. Bei Expertenbefragungen
wird kein Feedback gegeben, dies ist der Einmaligkeit und der separierten Befragung
geschuldet. Im Vergleich zur Gruppendiskussion wird bei der Expertenbefragung ver-
hindert, dass Meinungsflhrerschaften entstehen. Zudem entsteht bei der Einzelbefra-
gung kein Konformitatszwang. Weiterhin kénnen gezielte kognitive Prozesse nicht
ausgeldst werden, die in einer Gruppendiskussion stattfanden. Zusammengefasst
kénnen mittels Experteninterviews in kurzer Zeit Informationen von einzelnen Experten
erhoben werden. Da allerdings keine kognitiven Prozesse gezielt ausgelost werden,
ist der Informationsgewinn geringer als bei einer Delphi-Studie. Dieser Nachteil ist ins-
besondere bei diffusen Sachverhalten (Typ 2) und der Qualifizierung und Ermittlung
von Expertenmeinungen (Typ 3) zu beachten. Mittels einer Delphi-Befragung kann die
Problemldsung in diesen Fallen besser vorangetrieben werden. Hier sollte der erhohte
Zeitbedarf zwingend in Kauf genommen werden. (s. HADER 2014, S. 64-65)

5.2 Beschreibung Inhalt und Ablauf der Delphi-Studie

Nachdem die genaue Auspragung der Delphi-Studie im vorherigen Kapitel festgehal-
ten wurde, wird in diesem Kapitel beschrieben, welche Inhalte die Delphi-Studie um-
fasst, wie der Fragebogen aufgebaut ist und wie die Durchfihrung angedacht ist. Da
sich die vorliegende Dissertation mit den Compliance-Richtlinien fur digitale Techno-
logien auseinandersetzt, ist als Ausgangspunkt eine Liste von digitalen Technologien
aufzustellen, die im Rahmen der Untersuchung betrachtet werden (s. Kapitel 5.2.1).
Darauf aufbauend werden die abzufragenden Informationen mithilfe der Facettentheo-
rie aufbereitet, um daraus strukturiert Fragen abzuleiten (s. Kapitel 5.2.2). Um den
Aufbau und Inhalt der Delphi-Studie zu komplettieren, wird die Skala zur Erhebung der
Antworten beschrieben und erklart (s. Kapitel 5.2.3). Abschliel3end wird die Auswahl
der Experten dargestellt (s. Kapitel 5.2.4) sowie die Durchfiihrung beschrieben (s. Ka-
pitel 5.2.5).
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5.2.1 Vorauswahl digitaler Technologien

Das sinnvolle und effiziente Erstellen einer Compliance fur digitale Technologien setzt
im Rahmen dieser Dissertation voraus, dass eine Auswahl an aktuellen digitalen Tech-
nologien getroffen wird. Durch die Beschrankung auf eine Auswahl an digitalen Tech-
nologien erfolgt eine Reduktion des Aufwands. Zudem kann durch die begrenzte An-
zahl an betrachteten digitalen Technologien Validitat in den Ergebnissen gewahrleistet
werden, da die Aufmerksamkeitsspanne der Teilnehmer wahrend der Befragung nicht
uberschritten wird. Dennoch mussen fur die Unternehmen ausreichend Inhalte und
eine genugend grofRe Auswahl an digitalen Technologien zur Anwendung bereitgestellt
werden, um Vollstandigkeit zu garantieren. Eine zieladaquate Auswahl der digitalen
Technologien im Sinne einer ausreichend umfassenden Technologieliste bei akzep-
tablem Ressourceneinsatz stellt eine zentrale Herausforderung im Kontext dieser For-
schungsfrage dar. Diese Herausforderung wurde mit dem nachfolgend erklarten sy-
stematischen Ansatz adressiert.

Der Betrachtungsraum der vorliegenden Dissertation, begrenzt sich auf digitale Tech-
nologien, die neuartig sowie innovativ und dennoch bereits jetzt oder zeitnah in produ-
zierenden Unternehmen genutzt werden. Hierzu liegen in der Literatur bereits viele
Aufstellungen Uber digitale Technologien vor, die diesen Kriterien entsprechen. Haufig
sind diese unter dem Sammelbegriff Technologie- und Trendradar zu finden. Ein um-
fassendes Dokument stammt dabei vom Bundesministerium fur Wirtschaft und Klima-
schutz (BMWK). Dieses wird jahrlich mit neuen Technologien aktualisiert und Uberar-
beitet. Nach einer umfassenden Literaturrecherche und einem Abgleich mit den vom
BMWK genannten Technologien kam die Autorin zu dem Ergebnis, dass der Techno-
logie- und Trendradar des BMWK (geschrieben von STICH ET AL. (2021)) eine wissen-
schaftliche Grundlage fur die Durchfuhrung der Delphi-Studie bildet und eine Anrei-
cherung durch andere Literatur nicht erforderlich und auch nicht sinnvoll ist. Die Vor-
teile liegen zum einen in der Neutralitat des Technologie- und Trendradars gegenuber
Branchen und Unternehmen. Zum anderen enthalt er eine einheitliche Beschreibungs-
tiefe der betrachteten digitalen Technologien. Weiterhin werden im Dokument des
BMWK das Vorgehen und die Bewertungskriterien transparent gemacht und es wird
nach wissenschaftlichen Aspekten gearbeitet. Dieser Dissertation liegt die Version des
Technologie- und Trendradars aus dem Jahre 2022 zugrunde. An dieser Fassung hat
das FIR an der RWTH Aachen mitgewirkt, sodass die Dissertation auf bereits am In-
stitut geleisteten Vorarbeiten aufbaut.
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Die aus diesem Technologie- und Trendradar entnommen und in der Delphi-Studie
bertcksichtigten digitalen Technologien lauten:

- 585G - Systemvirtualisierung

-  Bluetooth 5 - Machine Learning (ML)

- ZigBee - Deep Learning

- RFID - Natural Language Processing

- Thread - Computer Vision

- Wifi-6 - Quantum Computing

- Conversational Interfaces - Brain-Computer-Interface

- Augmented Reality (AR) - Edge Computing

- Virtual Reality (VR) - Distributed Ledger Technologien

5.2.2 Aufbereitung der Fragestellung durch die Facettentheorie

Wie Ublich in sozialwissenschaftlichen Studien ist auch bei einer Delphi-Studie die
strukturierte Aufbereitung der Fragestellung fur die Teilnehmenden erforderlich, um
den abstrakten Sachverhalt verstandlich darzustellen und messbar zu machen, da
eine Beantwortung generischer Fragen, in denen zudem allgemeine Begriffe verwen-
det werden, selten zum Erfolg fuhrt (s. HADER 2014, S. 185-188). Diese Aussage stutzt
ein im Rahmen dieser Arbeit durchgefuhrter Vorab-Test, in dem keine Methode zur
Aufbereitung der Fragestellung angewandt wurde und in dem den Befragten die Kom-
plexitat der Frage zu hoch war, um eine Antwort geben zu kdnnen.

Die Facettentheorie ist ein elementares Hilfsmittel, welches von BORG (1986) entwor-
fen wurde, um den Vorgang zur Aufbereitung und Operationalisierung von Fragestel-
lungen zu systematisieren. Hierbei wird eine nachvollziehbare Reduzierung der Kom-
plexitat von wirklichkeitsnahen Fragestellungen erzielt (s. BORG 1986, S. 121; s. HADER
2014, S. 92-97).

Die Ideen der Facettentheorie wurden im Rahmen der Ausgestaltung des Fragebo-
gens angewendet. Hierfir wurden drei Facetten festgelegt: Die erste Facette wird
durch die verschiedenen digitalen Technologien der Vorauswahl beschrieben (s. Ka-
pitel 5.2.1). Flr die zweite Facette wird das Aachen Digital Architecture Management
(s. Kapitel 3.4) als rahmengebendes Framework genutzt. Darin enthalten sind die
Strukturierungselemente Daten, Technologie und Organisation. Diese haben sich am
FIR an der RWTH Aachen und im Arbeitsumfeld bewahrt, um insbesondere den Weg
der Digitalisierung oder den Aufbau einer digitalen Infrastruktur strukturiert zu betrach-
ten. Die dritte Facette gibt die Relevanz der digitalen Technologie im Hinblick auf Com-
pliance wieder (s. SCHUH, STROH, JOHANNING 2023b, S. 282).



Beschreibung der Compliance-Relevanz digitaler Technologien 71

Zusammengefasst pragen sich die drei Facetten wie folgt aus:

1. Facette: Es existieren zunachst unterschiedliche digitale Technologien, welche hin-
sichtlich ihrer Relevanz untersucht werden.

2. Facette: Die digitalen Technologien sind hinsichtlich unterschiedlicher Betrach-
tungspunkte (Daten, Technologie, Organisation) relevant.

3. Facette: Die digitalen Technologien besitzen schliel3lich fur jeden Betrachtungs-
punkt eine Compliance-Relevanz (s. SCHUH, STROH, JOHANNING 2023b, S. 282).

In der weiteren Vorbereitung der Studie ist davon auszugehen, dass die drei genann-
ten Facetten ausreichen. Sollte dies wider Erwarten nicht der Fall sein, ist es moglich,
weitere Facetten hinzuzufiigen. Eine weitere Zerlegung der drei Facetten ist auch
maoglich, wenn dies erforderlich wird.

FiUr den detaillierten Aufbau des Fragebogens ist es hilfreich, einen sogenannten Map-
ping Sentence (zu Deutsch: Abbildungssatz) zu formulieren. Dieser Abbildungssatz
gibt die spatere Struktur der Delphi-Studie vor (s. HADER 2014, 87f.; vgl. BORG 1986,
S. 124). Fur die Bearbeitung der Forschungsfrage dieser Arbeit ist der Abbildungssatz
der Abbildung 5-2 zu entnehmen.

5G
Der oder die Befragte (p;) beurteilt die digtiale Technologie { ~ ; hinsichtlich des
K1

F

Daten
Betrachtungspunktes { Technologie } als
Organisation

F3
gar nicht relevant

. fur Compliance.
aufderst Relevant
ich weifd nicht

Abbildung 5-2: Abbildungssatz aus der Facettentheorie (SCHUH, STROH, JOHANNING
2023b, S. 282)

5.2.3 Skala zur Bewertung der Compliance-Relevanz

Um aussagekraftige Ergebnisse zu erhalten, ist eine bedachte Wahl der Bewertungs-
skala wichtig. Die gewahlte Skala orientiert sich an der bekannten und bewahrten
LIKERT-Skala und wurde anhand des schrittweisen Vorgehens von WAGEMANN ET AL.
(2020, S. 353) sowie BAUR U. BLASIUS (2019, S. 844) entwickelt. Beide Konzepte wur-
den zuvor in Kapitel 4.2.6 als Grundlagen beschrieben.
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Zu Beginn wurde die Anzahl der Antwortmoglichkeiten auf funf festgelegt, woraus sich
eine funfstufige Skala ergibt. Hierbei wurde darauf geachtet, dass es durch die Anzahl
an Auswahlmoglichkeiten zum Anstol3en eines Denkprozesses bei der teilnehmenden
Person kommt und keine sofortige eindeutige Entscheidung getroffen werden kann.
Gleichzeitig soll bei der befragten Person keine Uberforderung auftreten und beim
Treffen der Entscheidung sollte sie sich sicher sein. Mit funf gewahlten Antwortmog-
lichkeiten liegt die Skala zudem im Umfang der Faustformel ,sieben plus minus zwei"
(s. BAUR U. BLAsIUS 2019, S. 847). Neben den funf Antwortmaoglichkeiten wurde die
sechste Antwortmadglichkeit ,Ich weild nicht* hinzugefugt. Dadurch wird sichergestellt,
dass Befragte, die sich bei einer Technologie unsicher sind oder sich nicht auskennen,
die Bewertung auslassen konnen und somit Aussagen mit wenig oder keiner Expertise
herausgefiltert werden. Weiterhin wurde durch die funf (Haupt-)Antwortmaoglichkeiten
bewusst eine ungerade Anzahl an Kategorien gewahlt, um eine Mitte anzubieten und
die Befragten nicht zu einer positiven oder negativen Einschatzung zu drangen, wie es
bei einer geraden Anzahl der Fall ware. Da die insgesamt sechs Skaleneintrage uber-
sichtlich darstellbar sind, wurde eine Ausformulierung der Antwortmdglichkeiten ge-
wahlt. Dadurch wird zudem die hochste Reliabilitat erzielt, da die Experten so immer
direkt die ausformulierte Antwortmdglichkeit vor Augen haben und diese nicht durch
die Kodierung verschleiert ist. Weiterhin wurde fur die Beschriftung die unipolare an-
statt der bipolaren Formulierung gewahlt. Das heif3t, es werden Abstufungen und Ver-
neinungen von Relevanz wie ,gar nicht relevant” oder ,mafig relevant* verwendet. Im
Vorab-Test stellte sich diese Formulierung mit einer Verneinung als leichter und weni-
ger missverstandlich heraus als die abgestufte Verwendung des Wortes ,irrelevant®.
Des Weiteren wurde zur Strukturierung der Skala festgelegt, dass die Antwortmaglich-
keiten mit geringer Compliance-Relevanz zu Beginn gelistet werden sollen und die
Relevanz aufsteigend zunimmt. Hierflr entschied sich die Autorin, um zu vermeiden,
dass die Befragten eine zu hohe Relevanz angeben, da in schriftlichen Befragungen
tendenziell eher die erstgenannte Antwort gewahlt wird, die in Ordnung erscheint.
Dass die Befragten alle Antwortmdglichkeiten zuerst lesen, ist die Idealvorstellung, die
nicht immer vorliegt.

Zusammengefasst ergibt sich eine funfstufige unipolare und semantisch ausformu-
lierte Skala, die wie folgt aussieht:

- Gar nicht relevant

- Wenig relevant

- MaRig relevant

- Hinreichend relevant
- AuRert relevant

AbschlielRend wurde festgelegt, dass die Antwortskala in der Befragung standardisiert
wird und somit in allen Fragen gleich bleibt. Ausschlaggebend hierflr ist die Einfach-
heit des Fragebogens, damit sich die Experten auf die Inhalte des Fragebogens kon-
zentrieren kénnen. Bei der hohen Anzahl an Fragen fuhrt dies zu einer besseren
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Reliabilitat der erhobenen Daten und einem geringen Anpassungsaufwand, da sich die
einzelnen Fragen lediglich hinsichtlich der digitalen Technologie unterscheiden.

5.2.4 Auswahl der Expertengruppe

Die Delphi-Studie wurde als eine Studie vom Typ 3 konzipiert (s. Kapitel 5.1.2), da der
Fokus auf dem Sammeln, Bestimmen und Qualifizieren von Expertenmeinungen zum
diffusen Thema der Compliance fur digitale Technologien liegt. Die Typ-3-Studie weist
spezifische Merkmale auf. Ein entscheidendes Merkmal ist das quantitative Verfahren,
das durch die Integration von vielen Expertenmeinungen umgesetzt wird. Hierfur
wurde eine Expertengruppe durch die Autorin zusammengestellt, die sowohl Kennt-
nisse im Bereich digitale Technologien als auch Verstandnis von Compliance und Re-
gelkonformitat in Unternehmen haben (s. SCHUH, STROH, JOHANNING 2023b, S. 282).
Die Interdisziplinaritat der Experten war die grofte Herausforderung bei der Aufstel-
lung der Expertengruppen. Weiterhin wurde darauf geachtet, dass sowohl Experten
aus dem Bereich der Wissenschaft als auch der produzierenden Industrie und Wirt-
schaft befragt werden. Damit wurde den Empfehlungen von HADER aus Kapitel 4.2.3
gefolgt. Die Expertengruppe umfasste am Ende der Delphi-Studie 16 Experten und
Expertinnen. Detaillierte Auswertungen zur Expertengruppe sind Kapitel 5.3.3 zu ent-
nehmen.

5.2.5 Durchfiihrung der Studie

Mithilfe des Abbildungssatzes wurde der Umfragebogen digital in Microsoft Forms er-
stellt. Zur Finalisierung des Umfrage-Dokuments wurde vor der eigentlichen Delphi-
Studie ein Vorab-Test durchgeflhrt, um den Fragebogen auf Verstandlichkeit zu Gber-
prufen und die ungefahre Bearbeitungszeit zu bestimmen. Kleinere Anpassungen an
Formulierungen wurden danach vorgenommen und eine Bearbeitungszeit von ca. 15—
25 Minuten abgeschatzt. AnschlieRend wurde die eigentliche Studie gemald dem ubli-
chen Delphi-Verfahren durchgefuhrt, wie in Abbildung 5-3 dargestellt. Der an die Teil-
nehmenden mittels Microsoft Forms versendete Fragebogen, ist Anhang A zu entneh-
men.
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Start der Delphi-Studie

Start der ersten Welle Erster Fragebogen

=

Zwischenauswertung

Start der zweiten Welle Zweiter Fragebogen

Zweite Auswertung

Interpretation

Ende der Delphi-Studie

Abbildung 5-3: Ablauf der Delphi-Studie (eigene Darstellung)

Der Fragebogen wurde flr die erste Befragungswelle an 34 zuvor ausgewahlte Exper-
ten als Online-Umfrage gesendet. 22 der kontaktierten Experten antworteten innerhalb
des Bearbeitungszeitraums von vier Wochen. Daraufhin wurde die erste Welle ge-
schlossen und eine Zwischenauswertung der Daten durchgefiihrt, um Rickmeldungen
fur die folgende zweite Welle zu generieren. Hierflr wurde die Anzahl der Erwahnun-
gen fur jede Antwortoption in Form eines Balkendiagramms aufbereitet. Eine beispiel-
hafte Auswertung der ersten Welle fir die Technologie 5G ist in Abbildung 5-4 zu se-
hen. Alle weiteren Diagramme sind dem Anhang B.1 zu entnehmen.
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Abbildung 5-4: Auswertung der Relevanz von 5G nach der ersten Welle in der Delphi-
Studie (i.A.a. SCHUH, STROH, JOHANNING 2023b, S. 283)

Diese visuelle Auswertung wurde als Rickmeldung in die zweite Online-Umfrage inte-
griert und der ansonsten gleichgebliebene Fragebogen (siehe Anhang A) wurde an die
22 Teilnehmenden der ersten Runde gesendet. Der Bearbeitungszeitraum der zweiten
Welle betrug ebenfalls vier Wochen und von den Teilnehmenden gaben 16 eine Rick-
meldung. Eine detailliertere Auflistung der Anzahl der Teilnehmenden ist Tabelle 5-1
zu entnehmen.

Tabelle 5-1: Antworten der ersten und zweiten Welle der Delphi-Studie (i.A.a. SCHUH,
STROH, JOHANNING 2023b, S. 284)

Tatigkeitsberei-  Anzahl der An- Anzahl der Experten
che fragen 1. Welle 2. Welle
Wissenschaft 7 5 4
Industrie 27 17 12

Total 34 22 16
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Die erhaltenen Daten wurden mit den gleichen Verfahren wie schon in der ersten Welle
ausgewertet. Die Ergebnisse der zweiten Welle wurden zusatzlich auf den erzielten
Erkenntniszugewinn untersucht. Dies geschieht anhand des von EISENHARDT (1989)
definierten Abbruchkriteriums der Sattigung in der Fallstudienforschung. Hierbei recht-
fertigt ein zu geringer Zugewinn an Erkenntnissen nicht die Aufwande weiterer Wellen.
Dies findet in der vorliegenden Dissertation ebenfalls Anwendung (s. EISENHARDT
1989, 545).

Dazu wurde der Mittelwert Uber die absolute Veranderung der Antworten von Welle 2
(Ap,) zu Welle 1 (Ap ;) in allen drei Dimensionen (D) fir alle betrachteten 18 digitalen
Technologien (T) berechnet. Bei dieser Berechnung konnten die 16 vollstandigen
Rucklaufer (N = 16) aus der 1. und 2. Runde berucksichtigt werden. Es ergibt sich die
mathematische Formel:

v INE (72121 (5231140 — 4pel)) (5-1)

Die Berechnung des Abbruchkriteriums anhand von Formel 5-1 ergibt den Wert
0,42245. Dies entspricht einer durchschnittlichen Anderung jeder Antwort von weniger
als einem halben Artwortschritt. Auf Basis dieses geringen Erkenntniszugewinns und
der damit einhergehenden Sattigung wurde die Delphi-Studie nach der zweiten Welle
beendet. Der nachste Schritt ist die detaillierte Auswertung der erhaltenen Antworten
im Hinblick auf die Compliance-Relevanz der digitalen Technologien.

5.3 Herleitung der compliance-relevanten digitalen Technologien

Mithilfe der durchgefuhrten Delphi-Studie soll die Relevanz der einzelnen digitalen
Technologien fur eine Compliance-Richtlinie hergeleitet werden, um diejenigen Tech-
nologien zu identifizieren, welche regulierungsbedurftig sind. Das folgende Kapitel hat
das Ziel, die relevanten digitalen Technologien hinsichtlich der Compliance auf Basis
der in der Delphi-Studie gewonnenen Daten zu ermitteln. Zunachst werden in Kapitel
5.3.1 die erfassten Daten genauer beschrieben. Es folgt in Kapitel 5.3.2 ein Absatz zu
den allgemeinen Voraussetzungen zur Analyse dieses speziellen Datensatzes. Die in-
haltliche Analyse startet in Kapitel 5.3.3 der datengetriebenen Analyse der Kopfdaten
und endet in Kapitel 5.3.4 mit einer hypothesengetriebenen Auswertung der Kernda-
ten.

5.3.1 Datenbeschreibung

Das Feedback der Delphi-Studie umfasst, wie bereits in Tabelle 5-1 dargestellt, in der
ersten Runde 22 und in der zweiten Runde 16 Antworten. Jede Antwort umfasst so-
wohl Kopfdaten als auch Kerndaten. Die Kopfdaten enthalten allgemeine, den Exper-
ten selbst betreffende Daten, wie eine Einschatzung der eigenen Expertise in den Be-
reichen Compliance und digitale Technologien. Die Kerndaten enthalten die Einschat-
zungen des Experten zu allen 18 digitalen Technologien hinsichtlich der Relevanz fur
Compliance in den drei Betrachtungspunkten Daten, Technologie und Organisation.
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Im Folgenden werden die Kopfdaten genutzt, um die Kerndaten in ihrer Aussagekraft
zu bewerten.

Als Notation wird fur die beiden folgenden Kapitel festgelegt, dass die wortlichen Ant-
wortmoglichkeiten des Fragebogens in Anfuhrungszeichen stehen und die numerische
Codierung in geschweiften Klammern folgt: ,Antwort® {Zahl}. Zum Beispiel wurde im
Fragebogen die Antwortmaoglichkeit ,wenig relevant® genannt und zur Auswertung mit
der Zahl 1 numerisch kodiert. Dies fuhrt zu einer Verschriftlichung in folgender Form:
,wenig relevant® {1}.

Kerndaten

Im Rahmen des Fragebogens wurden durch die Befragten 18 digitale Technologien
bewertet. Jede Technologie wurde hinsichtlich der drei Betrachtungspunkte Daten,
Technologie und Organisation auf ihre Compliance-Relevanz eingeschatzt. Daraus er-
geben sich in Summe 54 Merkmale, die jeweils ordinal skaliert sind. Jeder Experte
konnte aus einer funfteiligen Skala zwischen ,gar nicht relevant® {0} und ,aul3erst rele-
vant® {4} wahlen. Zusatzlich enthalt der Fragebogen die Option ,Ich weil} nicht“ {NaN
(Not a Number, zu Deutsch: keine Zahl)} (s. SCHUH, STROH, JOHANNING 2023b, S. 284).
Die gesamte Skala ist in Tabelle 5-2 zu finden.

Tabelle 5-2: Ubersicht der Skala zur Bewertung der Relevanz von Technologien (i.A.a.
SCHUH, STROH, JOHANNING 2023b, S. 284)

Aussage Skalenwert

aulerst relevant 4

hinreichend relevant 3

mafig relevant 2

wenig relevant 1

gar nicht relevant 0

Ich weil} nicht NaN (Not a Number)

In Summe ergibt sich ein Datenkern, der Tabelle 5-3 zu entnehmen ist. Dabei steht
jede Zeile fur die Antwort eines Teilnehmenden. Somit zeigt die Tabelle eine gekirzte
Ubersicht des hiermit entstehenden Kerns der Datengrundlage.
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Tabelle 5-3: Aufbau der Bewertung zur Relevanz von Technologien (eigene Tabelle)

Teilneh- 5G 5G 5G Kl
mender Daten Technolo- Organisa- Organisa-
gie tion tion
1 NaN 1 4 3
n

Diese Basis an Kerndaten liegt sowohl fur die erste Welle ohne Feedback als auch fur
die zweite Welle mit Feedback vor.

Kopfdaten

In den Kopfdaten des Fragebogens sind vier allgemeine Fragen enthalten, bei denen
die Befragten eine Selbsteinschatzung ihrer Fachkenntnisse sowie eine Einschatzung
zum Bedarf der Regelung digitaler Technologien durch eine Compliance abgeben. Die
Kopfdaten werden nur in der ersten Welle erhoben.

Die Selbsteinschatzung der Fachkenntnis findet auf einer ordinalen Skala mit funf Ant-
wortmaoglichkeiten statt. Diese sind ,weil3 nicht* {NaN}, ,keine® {0}, ,gering® {1}, ,mit-
tel“ {2} und ,grofl3* {3}. Die Fachkenntnis wird separat flur digitale Technologien im All-
gemeinen und fur Compliance eingeschatzt. (s. SCHUH, STROH, JOHANNING 2023b,
S. 284)

Die Bedarfseinschatzung von Compliance fur digitale Technologien wird Uber zwei
Aussagen mithilfe einer ordinalen Skala zwischen ,Nein, unwahrscheinlich“ {0} und
,~Ja, wahrscheinlich {10} abgefragt. Des Weiteren wurde mithilfe einer ordinalen Skala
zwischen ,sehr unsicher” {0} und ,auferst sicher {10} abgefragt, wie sicher sich die
Befragten bei ihrer Antwort sind. (s. SCHUH, STROH, JOHANNING 2023b, S. 284)

Zusatzlich kdnnen die Befragten am Ende des Fragebogens noch einmal hervorheben,
bei welcher digitalen Technologie die eigene Expertise besonders hoch ist. Dies kann
beispielsweise durch den taglichen Umgang mit der Technologie zu rechtfertigen sein.
Dies wird je Experte in einer Liste dargestellt. Diese Liste enthalt je Technologie einen
booleschen Indikator (,keine besondere Expertise” {0}, ,besondere Expertise“ {1}). So-
mit entsteht flr jeden Experten eine Liste mit 18 Eintragen, welche die hervorzuhe-
bende Expertise kennzeichnen. Diese booleschen Wahrheitswerte werden in der
nachfolgenden Analyse als Gewichte fur einzelne Antworten genutzt. (s. SCHUH,
STROH, JOHANNING 2023b, S. 284)

Der nachste Schritt in der Verarbeitung der Daten ist die Analyse der Daten. Da Me-
thoden zur Datenanalyse stets durch die Art und Beschaffenheit der Daten bestimmt
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werden, gehen der Datenanalyse zunachst einige Hinweise und Voraussetzungen vor-
aus. Diese werden im nachfolgenden Kapitel erlautert.

5.3.2 Allgemeine Voraussetzungen fur die Datenanalyse

In der Datenbeschreibung im vorangegangenen Kapitel wurden die Kern- und Kopfda-
ten bereits als ordinal skalierte Daten eingeordnet. Ordinal skalierte Daten unterschei-
den sich im Informationsgehalt von Daten anderer Skalen, wie Nominal- oder Kardi-
nalskalen. Nominalskalen lassen nur Aussagen uber die Gleichheit zweier Objekte zu,
wahrend Kardinalskalen die Gleichheit, Reihenfolge und den Abstand zweier Objekte
beschreiben kdnnen. Da in der vorliegenden Arbeit ordinal skalierte Daten erhoben
werden, wird im Folgenden naher auf die Eigenschaften von ordinal skalierten Daten
sowie auf Besonderheiten bei deren Analyse eingegangen.

Ordinal skalierte Daten lassen definitionsgemald nur Aussagen uUber die Gleichheit
zweier Objekte {0, = 0, | 0, # 0,} und die sortierende Reihenfolge zweier Objekte zu-
einander {0, < 0, | 0, > 0,} zu. Da die Werte der ordinalen Skala keine inhaltliche Be-
deutung haben, durfen sie streng genommen nicht mathematisch miteinander vergli-
chen werden {0; = 2 x 0,}. Dementsprechend besitzen deskriptive statistische Werte
wie der Mittelwert oder die Standardabweichung nur bedingt und verzerrte Aussage-
kraft. (s. STEVENS 1946, S. 679) Deshalb wird hiervon an dieser Stelle abgesehen.
Sinnvoll zu verwendende Mafe sind Modus, Median oder der Interquartilsab-
stand (IQA). Der Modus, oder auch Modalwert beschreibt den meistgenannten Wert
eines Datensatzes (s. CLEFF 2015, S. 37). Der Median beschreibt die Mitte der Daten.
Hierbei werden alle Datenpunkte der Grof3e nach sortiert. Der mittlere Punkt dieser
Liste ist der Median. (s. CLEFF 2015, S. 47—49) Der IQA bemisst die Streuung eines
Datensatzes und basiert auf den sogenannten Quartilen. Auch hier wird, wie beim Me-
dian, von einer sortierten Liste ausgegangen. Das untere Quartil beschreibt den Wert,
unterhalb dessen 25 % der Werte des Datensatzes liegen, wahrend das obere Quartil
den Wert beschreibt, unterhalb dessen 75 % der Werte des Datensatzes liegen (s.
CLEFF 2015, S. 50). Der IQA ist nun die Differenz zwischen oberem und unterem Quar-
til (s. CLEFF 2015, S. 51-52).

5.3.3 Datengetriebene Analyse der Kopfdaten

Als Erstes werden die Kopfdaten analysiert, da sie die Basis fur die folgende Analyse
der Kerndaten bilden.

Das Spinnennetzdiagramm in Abbildung 5-5 zeigt, wie die 22 Teilnehmenden der er-
sten Welle ihre eigene Fachkenntnis zu den beiden tangierten Themenbereichen Com-
pliance und digitale Technologien einschatzen. Es zeigt sich, dass die beiden The-
menbereiche durch entsprechend grol’e oder mittlere Kenntnisse in der Experten-
gruppe vertreten sind.
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Wie schatzen Sie Ihre eigene Fachkenntnis zum Themenbereich ... ein?

—— Compliance
Weirs1n5icht ----- Digitale Technologie

mittel gering

Abbildung 5-5: Verteilung der Fachkenntnisse in der Expertengruppe (i.A.a. SCHUH,
STROH, JOHANNING 2023b, S. 285)

Es kann geschlussfolgert werden, dass die gebildete Expertengruppe fur die Delphi-
Studie durch die gemischten Fachkenntnisse und gemischten Hintergrinde aus Wirt-
schaft und Forschung fur die Untersuchungen geeignet ist. (s. SCHUH, STROH,
JOHANNING 2023b, S. 285)

Das Balkendiagramm in Abbildung 5-6 zeigt die Ergebnisse zur Fragestellung der
grundsatzlichen Relevanz einer Compliance von digitalen Technologien. Der Median
liegt hier bei 9, was fir eine sehr hohe Wahrscheinlichkeit fir einen zukunftigen Bedarf
spricht.
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Schatzen Sie, dass der Einsatz digitaler Technologien in
produzierenden Unternehmen zukunftig eine Compliance bendtigt?

0 - "nein, unwahrscheinlich" bis 10 - "ja, wahrscheinlich"

71 —— Median

Anzahl der Nennungen

0 T T T T
0 1 2 3 4 5 6 7 8 9 10

Abbildung 5-6: Relevanz von Compliance beim Einsatz digitaler Technologien (eigene
Darstellung)

Wie Abbildung 5-7 zeigt, sind sich die Teilnehmenden mit einem Median von 7,5 au-
Rerdem recht sicher.

Wie sicher sind Sie sich bei lhrer Einschatzung zum Bedarf
fur Compliance beim Einsatz digitaler Technologien?

0 - "sehr unsicher" bis 10 - "auferst sicher"

61 —— Median

Anzahl der Nennungen

0 T T T
0 1 2 3 4 5 6 7 8 9 10

Abbildung 5-7: Sicherheit der Experten bei lhrer Meinung zur Compliance-Relevanz di-
gitaler Technologien (eigene Darstellung)
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5.3.4 Hypothesengetriebene Analyse der Kerndaten

Im Folgenden wird mittels Hypothesen, welche belegt oder widerlegt werden, die Ana-
lyse der zuvor beschriebenen Kerndaten durchgefuhrt. Dieses hypothesengetriebene
Vorgehen stellt eine strukturierte Datenanalyse sicher. Alle drei aufgestellten Hypothe-
sen tragen zur Beantwortung der eingangs erwahnten Forschungsfrage bei.

H1 Aufgrund der Delphi-Studie ldsst sich eine eindeutige Reihenfolge der digitalen
Technologien anhand ihrer Compliance-Relevanz erzeugen.

H2 Die erzeugte Rangliste ermdglicht eine systematische Identifikation von compli-
ance-relevanten digitalen Technologien.

H3 Es liegen thematische Cluster in den compliance-relevanten digitalen Technologien
vor.

Zunachst wird jedoch eine notige Vorselektion der zu betrachtenden digitalen Techno-
logien begrindet und durchgefuhrt.

Vorselektion der digitalen Technologien aufgrund besonderer Merkmale

Im Rahmen der initialen Betrachtung der Rohdaten fiel eine Besonderheit der digitalen
Technologie ,Thread” auf. Hier wurde von den Teilnehmenden besonders haufig ,Ich
weild nicht* {NaN} geantwortet. Dies zeigt sich sowohl in der ersten als auch in der
zweiten Befragungswelle. Aufgrund der fehlenden Aussagekraft der Expertenmeinung
wird diese Technologie deshalb an dieser Stelle aus der Wertung genommen. Dies
unterstreicht einerseits die Notwendigkeit dieser Antwortoption, da andernfalls unsi-
chere Antworten gegeben werden konnten, und verdeutlicht andererseits, dass in der
Expertengruppe zu dieser digitalen Technologie Wissen fehlte.

Weiterhin konnte in den Rohdaten flr die digitale Technologie Brain-Computer-Inter-
face ein besonders hoher Bedarf an einer Compliance festgestellt werden. Allerdings
ist im gleichen Zuge festzuhalten, dass in samtlichen Technologie- und Trendradaren
diese Technologie mit einem auferst geringen Technology Readiness Level (TRL)
versehen ist und somit zum heutigen Zeitpunkt bisher nicht die Reife zu reprasentati-
ven Entwicklungen von Compliance-Regeln in den folgenden Modellen besitzt. (s.
STICH ET AL., S. 13, S. 38) Folglich wird diese Technologie fir das weitere Vorgehen
ausgeklammert, aber als dennoch hochrelevant fur eine nétige Compliance-Richtlinie
angesehen.

Durchfiihrung der Analyse mittels Hypothesen
Nachfolgend werden drei Hypothesen vorgestellt und analysiert.

H1 Aufgrund der Delphi-Studie ldsst sich eine eindeutige Reihenfolge der digitalen
Technologien anhand ihrer Compliance-Relevanz erzeugen.

Zur Ermittlung einer Reihenfolge, bei der die Compliance-Relevanz der digitalen Tech-
nologien absteigt, werden die bereits in Kapitel 5.3.2 angefuhrten Malie Median, Mo-
dus und IQA genutzt. In der Delphi-Studie liegen wie bereits beschrieben ordinal
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skalierte Daten vor, weshalb sich sowohl der Median als auch der Modus und das IQA
zur Analyse eignen. Da der Median die Verteilung der Antworten widerspiegelt und der
Modus lediglich die haufigste Antwort zeigt, ist der Median das entscheidende Mal3.
Zudem ist der IQA ein Streuungsmalf} und kein Lagemalf’ wie Median und Modus. Folg-
lich wird der Median als erstes Kriterium angesetzt. Der Median wurde entsprechend
der angegebenen Kompetenz in den Kopfdaten zunachst gewichtet, sodass Antworten
von Experten auf dem Gebiet einer der abgefragten digitalen Technologien doppelt in
die Berechnung eingeflossen sind. Weiterhin wurde der Durchschnitt zur Zusammen-
fuhrung der Dimensionen Daten, Technologie und Organisation gebildet. Die Bildung
der Reihenfolge durch den gewichteten Median fuhrt zu dem Ergebnis, welches Ta-
belle 5-4 prasentiert. (s. SCHUH, STROH, JOHANNING 2023b, S. 285)

Tabelle 5-4: Reihenfolgebildung durch den gewichteten Median (eigene Tabelle)

Rang Digitale Technologie Median
1 Deep Learning 3,3333
Machine Learning 3,3333
Natural Language Processing 3,3333
2 Computer Vision 3,1667
3 Conversational Interfaces 3,0
5G 3,0
4 RFID 2,8333
5 Wifi-6 2,6667
Systemvirtualisierung 2,6667
ZigBee 2,6667
VirtualReality (VR) 2,6667
Distributed Ledger Technologien 2,6667
6 Edge Computing 2,3333
Augmented Reality 2,3333
Bluetooth 5 2,3333
7 Quantum Computing 2,0000

Es zeigt sich, dass noch sehr viele geteilte Range vorliegen, und die Hypothese der
eindeutigen Reihenfolge bisher nicht erflllt wird. Deshalb wird als weiteres Lagemal}
der Modus zur Ermittlung einer eindeutigen Reihenfolge eingesetzt. Ebenfalls wird
hier, analog zu der Beschreibung des Median, das Prinzip des gewichteten Modus mit
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Durchschnittsbildung angewandt. Die Rangfolge verandert sich, wie in Tabelle 5-5 dar-
gestellt. (vgl. SCHUH, STROH, JOHANNING 2023b, S. 285)

Tabelle 5-5: Reihenfolgebildung durch den gewichteten Median und Modus (eigene Ta-
belle)

Rang Digitale Technologie Median Modus
1 Deep Learning 3,3333 3,6667
Machine Learning 3,3333 3,6667
2 Natural Language Processing 3,3333 3,3333
3 Computer Vision 3,1667 3,0
4 Conversational Interfaces 3,0 3,0
5G 3,0 3,0
5 RFID 2,8333 3,3333
6 Wifi-6 2,6667 3,0
7 Systemvirtualisierung 2,6667 2,6667
ZigBee 2,6667 2,6667
Virtual Reality (VR) 2,6667 2,6667
8 Distributed Ledger Technologien 2,6667 2,3333
9 Edge Computing 2,3333 2,3333
10 Augmented Reality 2,3333 2,0
Bluetooth 5 2,3333 2,0
1 Quantum Computing 2,0000 2,6667

Die Anzahl der geteilten Platze hat sich Uber die Einfuhrung des zweiten Mal3es redu-
ziert, da aber weiterhin geteilte Range vorliegen, wird durch das Streuungsmal} des
IQA versucht, eine eindeutige Reihenfolge zu erzeugen. Wie schon zuvor bei Median
und Modus findet auch beim IQA das Prinzip der Gewichtung und Durchschnittsbil-
dung Anwendung. Es ist zu beachten, dass beim IQA nicht wie bisher absteigend,
sondern aufsteigend sortiert wurde. Dies begrundet sich dadurch, dass nun ein Streu-
ungsmal betrachtet wird. Ist also das IQA kleiner, so liegen die Meinungen der Exper-
ten naher zusammen. Hieraus kann geschlussfolgert werden, dass die gemeinsame
Meinung der Experten als zuverlassiger einzuschatzen ist (s. SCHUH, STROH,
JOHANNING 2023b, S. 285). Das Ergebnis ist in Tabelle 5-6 zu sehen.
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Tabelle 5-6: Reihenfolgebildung durch den gewichteten Median, Modus und IQA (i.A.a.
SCHUH, STROH, JOHANNING 2023b, S. 286)

Rang Digitale Technologie Median Modus IQA

1 Deep Learning 3,3333 3,6667 1,25
Machine Learning 3,3333 3,6667 1,25

2 Natural Language Pro-  3,3333 3,3333 1,0
cessing

3 Computer Vision 3,1667 3,0 1,1667

4 Conversational Inter- 3,0 3,0 0,6667
faces

5 5G 3,0 3,0 1,0

6 RFID 2,8333 3,3333 1,3333

7 Wifi-6 2,6667 3,0 1,3333

8 Systemvirtualisierung 2,6667 2,6667 1,0

9 ZigBee 2,6667 2,6667 1,4167

10 Virtual Reality (VR) 2,6667 2,6667 1,6667

11 Distributed Ledger Tech- 2,6667 2,3333 1,0
nologien

12 Edge Computing 2,3333 2,3333 1,5

13 Augmented Reality 2,3333 2,0 1,0
Bluetooth 5 2,3333 2,0 1,0

14 Quantum Computing 2,0 2,6667 2,0

Unter Einsatz der MalRe Median, Modus und IQA konnte die Hypothese weiterhin nicht
belegt werden, da die Reihenfolge der digitalen Technologien nicht eindeutig ist. Die
Réange 1 und 13 sind weiterhin geteilt. Dennoch I&sst sich festhalten, dass es gelungen
ist, die Relevanz der digitalen Technologien untereinander vergleichbar zu machen.
(S. SCHUH, STROH, JOHANNING 2023b, S. 286)

H2 Die erzeugte Rangliste ermdglicht eine systematische Identifikation von compli-
ance-relevanten digitalen Technologien.

Zur Uberpriifung der Hypothese wird die zuvor erstellte Rangliste betrachtet. Bei einer
Relevanzbewertung von mindestens 3, was ,hinreichend relevant® entspricht, wird im
Folgenden angenommen, dass die Compliance-Relevanz flr die Betrachtung in den
anschlieBenden Modellen vorhanden ist. Zudem deutet die Verwendung des Wortes
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hinreichend im alltaglichen Sprachgebrauch bereits auf ein Ausreichen und die Ange-
messenheit der Relevanz hin (s. DUDEN o. D.a). Der Skalenwert unter 3 entspricht nur
einer maligen Relevanz, was wiederum im Sprachgebrauch als gering oder nicht in
hohem Male verstanden wird und somit fur die weiteren Betrachtungen nicht ausreicht
(s. DUDEN o. D.b). Die dadurch festgelegte Mindestrelevanz von 3 oder ,hinreichend”
wird auf das fuhrende Mal3, den Median angewandt (s. SCHUH, STROH, JOHANNING
2023b, S. 286). Dies ergibt die folgenden compliance-relevanten digitalen Technolo-
gien:

Tabelle 5-7: Top sechs compliance-relevante digitale Technologien (i.A.a. SCHUH,
STROH, JOHANNING 2023b, S. 286-287)

Rang Digitale Technologie Median Modus IQA

1 Deep Learning 3,3333 3,6667 1,25
Machine Learning 3,3333 3,6667 1,25

2 Natural Language Pro-  3,3333 3,3333 1,0
cessing

3 Computer Vision 3,1667 3,0 1,1667

4 Conversational Inter- 3,0 3,0 0,6667
faces

5 5G 3,0 3,0 1,0

Die sechs identifizierten digitalen Technologien sind im Median allesamt mindestens
hinreichend relevant. Gestarkt wird diese Aussage dadurch, dass der Modus ebenfalls
bei allen sechs digitalen Technologien 3 oder groRRer ist. Zusammengefasst wurde ein
System aus zwei Lagemalen zur ldentifikation der Top sechs compliance-relevanten
digitalen Technologien angewendet. Die systematische |dentifikation ist damit gelun-
gen und die aufgestellte Hypothese wurde belegt. (s. SCHUH, STROH, JOHANNING
2023b, S. 287)

H3 Es liegen thematische Cluster in den compliance-relevanten digitalen Technologien
vor.

Zur Untersuchung der dritten Hypothese wird die bereits erstellte Liste compliance-
relevanter digitaler Technologien herangezogen. Im Folgenden wird in den Top sechs
mindestens hinreichend relevanten digitalen Technologien nach thematischen
Clustern gesucht. Zunachst fallt auf, dass die Range 1 bis einschliel3lich 3 alle von
digitalen Technologien belegt sind, die mit kiinstlicher Intelligenz verwandt sind. Aller-
dings sind die digitalen Technologien ,Machine Learning®, ,Deep Learning®, ,Natural
Language Processing“ und ,Computer Vision“ auch untereinander verwandt (s. KUHL
ETAL. 2020, S. 1).
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Im Bereich der Informatik liegt der Schwerpunkt des maschinellen Lernens auf der
Entwicklung effizienter Algorithmen zur Losung von Problemen mithilfe von Rechen-
leistung (s. MOHRI ET AL. 2018, S. 1). Das maschinelle Lernen nutzt zwar Ansatze aus
der Statistik, umfasst aber auch Methoden, die nicht nur ausschlief3lich auf fruheren
Arbeiten von Statistikern beruhen, was zu neuen und viel zitierten Beitragen in diesem
Bereich fuhrt (s. SEBASTIANI 2002, S. 1). In diesen Beitragen wird insbesondere Deep
Learning genutzt. Deep-Learning-Modelle bestehen aus mehreren Processing Layers,
die in der Lage sind, Zusammenhange aus Daten mit mehreren Abstraktionsebenen
zu lernen. Deep Learning hat die Fahigkeiten des maschinellen Lernens drastisch ver-
bessert, z. B. bei der Sprach- oder Bilderkennung (s. HE ET AL. 2016, S. 770). Dafur
existieren Subanwendungen von Deep Learning wie Computervision und Natural
Language Processing (s. RUSSELL U. NORVIG 2022, S. 77). Im Rahmen von kunstlicher
Intelligenz werden nun die beschriebenen Techniken wie Maschine Learning und da-
mit auch Deep Learning und Computer Vision oder NLP angewendet, um die Intelli-
genz des Menschen durch Maschinen nachzuahmen (s. KUHL ET AL. 2020, S. 2). Die
beschriebenen Zusammenhange sind ebenfalls Abbildung 5-8 zu entnehmen.

Statistisches Lernen

Implementierung

¢ - —— - —

Machine Learning (ML) L, anwenden

Kunstliche Intelligenz (KI)

Deep Learning

Natural Language Processing (NLP)

Computer Vision

Abbildung 5-8: Terminologie fiir kiinstliche Intelligenz und Machine Learning (KUHL ET
AL. 2020, S. 2; zit. n. SCHUH, STROH, JOHANNING 2023b, S. 287)

Somit wird das identifizierte Cluster mit dem Ubergreifenden Begriff ,Anwendungen
kunstlicher Intelligenz® benannt und beinhaltet die digitalen Technologien ,Machine
Learning®, ,Deep Learning“, ,Natural Language Processing“ und ,Computer Vision®.
Nachdem die inhaltliche Nahe erlautert wurde, ist weiterhin hervorzuheben, dass der
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Median aller digitalen Technologien in diesem Cluster nur zwischen 3,3333 und 3,1667
schwankt. Dies stutzt die vorgenommene Clusterung. (s. SCHUH, STROH, JOHANNING
2023b, S. 287)

Auf Rang 4 steht die digitale Technologie Conversational Interfaces und auf Rang 5
5G. Bei Conversational Interfaces handelt es sich um das Themengebiet Mensch-Ma-
schine-Schnittstellen und bei 5G um eine Kommunikationstechnologie. Fiur 5G lasst
sich kein weiteres sinnvolles inhaltliches Cluster bilden. Bei Conversational Interfaces
ist zu Uberlegen, ob einer Angliederung an das Cluster ,Anwendungen kunstlicher In-
telligenz” sinnvoll ware. Jedoch hat sich die Autorin dagegen entschieden, da Conver-
sational Interfaces zwar auf der technologischen Entwicklung der kunstlichen Intelli-
genz und insbesondere der Spracherkennung ful3en, jedoch die Interaktion mit dem
Menschen eine besondere Rolle spielt und Vertrauen ein wichtiger Bestandteil beim
Einsatz in produzierenden Unternehmen ist (s. GUPTAET AL. 2022, S. 3531; s. SCHUH,
STROH, JOHANNING 2023b, S. 287). Zusammengefasst kann die aufgestellte Hypothese
bestatigt werden, da das inhaltliche Cluster ,Anwendungen der kiunstlichen Intelligenz"
gefunden wurde (s. SCHUH, STROH, JOHANNING 2023b, S. 287). In Tabelle 5-8 sind alle
Cluster mit compliance-relevanten digitalen Technologien Ubersichtlich dargestellt.

Tabelle 5-8: Clustering der compliance-relevanten digitalen Technologien (eigene Ta-
belle)

ID Cluster Cluster Inhalt

1 Anwendungen kunstlicher Intelligenz Deep Learning

Machine Learning

Natural Language Processing

Computer Vision

2 Conversational Interfaces

3 5G

5.4 Zusammenfassung und Ergebnisreflexion

In diesem Kapitel erfolgte zunachst die Auswahl der angemessenen Methode zur Be-
wertung der Compliance-Relevanz digitaler Technologien. Hierbei wurde die Zielset-
zung des Kapitels deutlich gemacht und die Delphi-Studie als am besten geeignete
Methode begriindet (s. Kapitel 5.1.1). Es wurden zudem auch alternative Moéglichkei-
ten wie Experteninterviews oder konventionelle Umfragen betrachtet und deren Vor-
und Nachteile erlautert (s. Kapitel 5.1.3). An diese Auswahl schloss sich die Spezifi-
zierung der Delphi-Studie an, wobei bestehende Ansatze genutzt wurden (siehe Kapi-
tel 5.1.2). Anschliel3end wurde die Entwicklung des Fragebogens und des Studienab-
laufs durchgefuhrt (siehe Kapitel 5.2). Bei der Erstellung des Fragebogens wurde die
Komplexitat der Fragestellung reduziert, um die Zuganglichkeit und ein einheitliches
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Verstandnis fur die Experten sicherzustellen. Hierbei kam die Facettentheorie zur An-
wendung (s. Kapitel 5.2.2). Des Weiteren erfolgte eine initiale Aufstellung und Ein-
schrankung der zu untersuchenden digitalen Technologien mittels eines Technologie-
und Trendradars (s. Kapitel 5.2.1). Als weiteres Element des Fragebogens wurde eine
Bewertungsskala erstellt, angelehnt an eine Likert-Skala (s. Kapitel 5.2.3). Diese Ele-
mente zusammen ergaben den Fragebogen fur die Delphi-Studie. Zudem erfolgte eine
gezielte Zusammenstellung der Expertengruppe, die Uber entsprechende Fachkennt-
nisse verfugt und sowohl einen wissenschaftlichen als auch anwendungsbezogenen
Hintergrund aufweist (s. Kapitel 5.2.4). Basierend auf der Erstellung des Fragebogens
folgte die Durchfuhrung nach einem Ublichen Schema fur Delphi-Studien (siehe Kapitel
5.2.5). Die im Verlauf der Durchfuhrung gewonnenen Daten wurden anschliefend in
Kapitel 5.3 umfassend analysiert. Vor der eigentlichen Analyse wurden die erfassten
Daten genau beschrieben (s. Kapitel 5.3.1) und die allgemeinen Voraussetzungen fur
die Datenauswertung erlautert (s. Kapitel 5.3.2). Die eigentliche Analyse gliederte sich
in zwei Bereiche: einerseits die Analyse der Kopfdaten, die expertenzentrierte Daten
sowie Ubergreifende Daten zum Thema Compliance digitaler Technologien umfassten
(s. Kapitel 5.3.3), und andererseits die Kerndaten, welche die Aussagen der Experten
zur Compliance-Relevanz jeder digitalen Technologie in drei Dimensionen enthielten
(siehe Kapitel 5.3.4). Das Ergebnis der Auswertung zeigte, dass es drei Technolo-
giecluster gab, die als mindestens hinreichend relevant bewertet wurden. Diese
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Technologiecluster bestehen insgesamt aus sechs Technologien. Die Details sind der
zusammenfassenden Abbildung 5-9 zu entnehmen.
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Abbildung 5-9: Ubersicht iiber die Ergebnisse der Delphi-Studie (eigene Darstellung)

Somit wurde die erste Forschungsfrage ,Wie kdnnen die fur produzierende Unterneh-
men relevanten Technologiecluster einer Compliance flr digitale Technologien be-
schrieben werden?“ beantwortet.

Es ist anzumerken, dass die Ergebnisse der Delphi-Studie eine Momentaufnahme aus
Oktober 2022 darstellen. Das Vorgehen wurde jedoch detailliert beschrieben und kann
jederzeit erneut angewendet werden (s. SCHUH, STROH, JOHANNING 2023b, S. 288).
Zudem wurden nur eine begrenzte Anzahl an digitalen Technologien (in Summe 18)
in die Studie aufgenommen. Eine umfassende Untersuchung aller erfassten Techno-
logien ware im Rahmen dieser Arbeit nicht sinnvoll und auch nicht praktikabel. Zudem
hatte dies nicht zum Erreichen der Zielsetzung beigetragen.
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6 Identifikation und Gestaltung von Compliance-
Richtlinien fur digitale Technologien

Dieses Kapitel beantwortet sowohl die zweite Forschungsfrage ,Wie kdnnen die erfor-
derlichen Richtlinien fur die Technologiecluster ausgewahlt werden?“ als auch die
dritte Forschungsfrage ,Wie kdnnen die Richtlinien einer Compliance fur digitale Tech-
nologien beschrieben werden?“ Daraus ergibt sich eine Strukturierung in zwei Teile.
Der erste Teil (s. Kapitel 6.1) umfasst die Identifikation der erforderlichen Compliance-
Richtlinien und der zweite Teil (s. Kapitel 6.2) beinhaltet die Ausgestaltung von Com-
pliance-Richtlinien. Um eine systematische Identifikation von Compliance-Richtlinien
zu ermoglichen, wird in Kapitel 6.1.1 zuerst ein Rahmenmodell ausgewahlt. Anschlie-
Rend werden durch Ursache-Wirkbeziehungen die erforderlichen Richtlinien beschrie-
ben (s. Kapitel 6.1.2). Abschliel3end erfolgt eine exemplarische Anwendung der Vor-
gehensweise (s. Kapitel 6.1.3). Zur Gestaltung der Compliance-Richtlinien wird sowohl
auf die inhaltliche Strukturierung (s. Kapitel 6.2.1) als auch auf die Gestaltung des
Sprachstils eingegangen (s. Kapitel 6.2.2). Das Kapitel schlie3t mit einer Zusammen-
fassung und Ergebnisreflexion (s. Kapitel 6.3). Die Inhalte dieses Kapitels werden in
Abbildung 6-1 in den Zusammenhang des Gesamtvorgehens der vorliegenden Disser-
tation gesetzt.

Hinweis zur Vorverdffentlichung: Die im folgenden Abschnitt dargestellten und in die-
sem Modell enthaltenen Methoden und Vorgehensweisen sowie Ergebnisse beruhen
in weiten Teilen auf einer Veroffentlichung zur CIRP Design Conference 2023, welche
durch die Autorin publiziert wurde (vgl. SCHUH, STROH, JOHANNING 2023a).
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Abbildung 6-1: Ubersicht iiber die Inhalte des Kapitels 6 im Zusammenhang mit dem
Gesamtvorgehen (eigene Darstellung)

6.1 Systematische Identifikation der compliance-relevanten
Richtlinien fur digitale Technologien

Das konzeptuelle Rahmenwerk, das in diesem Kapitel prasentiert wird, liefert die Ant-
wort auf die zweite Unterfrage dieser Untersuchung: ,Wie konnen die erforderlichen
Richtlinien fur die Technologiecluster ausgewahlt werden?* (s. Kapitel 1.2). Das Ziel
dieses Unterkapitels ist es, eine systematische Identifikation relevanter Compliance-
Richtlinien fur jede digitale Technologie zu ermdglichen. Initiale Erérterungen behan-
deln die Adaption eines bereits etablierten Rahmens zur Strukturierung des Themen-
felds (s. Kapitel 6.1.1), wahrend Kapitel 6.1.2 darauf aufbauend den Prozess zur Iden-
tifikation notwendiger Compliance-Richtlinien erlautert. Im Anschluss (s. Kapitel 6.1.3)
erfolgt die konkrete Umsetzung des Vorgehens beispielhaft fir die digitale Technologie
5G, woraufhin die hieraus resultierenden Erkenntnisse prasentiert werden. 5G wurde
fur die nachfolgenden Ausarbeitungen als beispielhafte digitale Technologie ausge-
wahlt, da die RWTH Aachen mit dem 5G Industry Campus Europe Uber einmalige
Expertise verfugt (s. KONIG u. KEHL 2022). Dadurch kann im Rahmen der Dissertation
auf viele Anwendungsfalle und Experten direkt zugegriffen werden. Dies sichert eine
hohe Qualitat und Validitat der Ergebnisse. Zu Beginn des Kapitels 6.1.3 wird 5G als
digitale Technologie fur den Leser eingeflhrt.
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6.1.1 Auswahl eines Rahmenmodells

Im vorherigen Kapitel 5.3 wurden bereits digitale Technologien auf ihre Compliance-
Relevanz untersucht. Es konnten drei Technologiecluster mit insgesamt sechs digita-
len Technologien identifiziert werden, welche durch die Expertengruppe der Delphi-
Studie als mindestens hinreichend relevant fur Compliance-Richtlinien eingeschatzt
wurden. Um die notwendigen Compliance-Richtlinien zur Regulierung dieser Techno-
logiecluster herzuleiten, gilt es einen systematischen und ganzheitlichen Ansatz zu
erarbeiten. Um keinen technologischen Aspekt auszulassen und alle Unternehmens-
bereiche abzudecken, beabsichtigt die Autorin, ein bewahrtes Rahmenwerk aus der
Praxis zu benutzen. Hierbei ist zunachst die Auswahl dieses Rahmenwerks zu treffen.
Es existiert eine Vielzahl an Rahmenwerken zu Industrie 4.0, Digitalisierung und Ein-
fuhrung von digitalen Technologien (s. SCHUH, STROH, JOHANNING 2023a, S. 105). Ei-
nige bekannte und etablierte Rahmenwerke wurden in Kapitel 3.4 kurz eingefuhrt. An
dieser Stelle werden drei der aufgefuhrten Frameworks genauer betrachtet und vergli-
chen, um eine begrindete Auswahl fur ein Framework zu treffen.

Aus vielen Gesprachen und Interviews, die zu Beginn des Dissertationsvorhabens ge-
fuhrt wurden, stellten sich insbesondere vier Anforderungen an ein Rahmenmodell her-
aus, um den spateren Einsatz in der Praxis sicherzustellen. Eine Anforderung ist die
Betrachtung der IT eines Unternehmens, um den Einsatz digitaler Technologien in Sy-
stemen und Anwendungen abbilden zu kénnen. Weiterhin soll auch die Geschéaftsper-
spektive (Business) betrachtet werden, damit der Einsatz digitaler Technologien in in-
ternen Prozessen, sowie kundenseitig in Produkten, abgebildet werden kann. Zusam-
menfassend sollte das Framework das Unternehmen maglichst ganzheitlich abbilden
konnen (s. SCHUH, STROH, JOHANNING 2023a, S. 106). Zudem gilt es, eine angemes-
sene Komplexitat zu erfullen, um sowohl die individuellen Strukturen im Unternehmen
ausreichend abzubilden als auch keine Uberforderungen in der Anwendung hervorzu-
rufen. Die vierte Anforderung ist die Zuganglichkeit flr produzierende Unternehmen,
im Speziellen auch kleinere und mittlere Unternehmen (KMU). (s. SCHUH, STROH,
JOHANNING 2023a, S. 106)

Auf die vier genannten Anforderungen werden die drei Modelle neues St. Galler Ma-
nagement-Modell (SGMM), RAMI 4.0 und das Aachener Digital Architecture Manage-
ment (ADAM) gepruft. Die Modelle wurden bereits in Kapitel 3.4 detailliert vorgestellit.

Das SGMM bietet einen umfassenden Blick auf Prozesse wie Geschafts- und Manage-
mentprozesse, ermoglicht jedoch keinen detaillierten Einblick in den Aufbau der IT-
Infrastruktur und der Systemlandschaft von Unternehmen. Dies ist fur die Identifikation
von Compliance-Richtlinien fur digitale Technologien allerdings nétig. Die Komplexitat
ist durch die Dreidimensionalitat fur die angestrebte Verwendung nicht optimal, den-
noch ist die Zuganglichkeit durch die Wortwahl und bildliche Veranschaulichung gege-
ben. (s. SCHUH, STROH, JOHANNING 2023a, S. 106)

Das Referenzarchitekturmodell RAMI 4.0 bildet eine dreidimensionale Landkarte zur
Bearbeitung von Projekten im Bereich Industrie 4.0. Dabei wird insbesondere die
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Kommunikation zwischen allen Stakeholdern zentriert. Das Modell deckt detailliert die
informationstechnischen Ebenen ab und geht auch oberflachlich auf die angrenzenden
Funktionen in den verschiedenen Geschafts- und Fachbereichen von Unternehmen
ein. Aufgrund der Mehrdimensionalitat und Kleinteiligkeit ist die Komplexitat von RAMI
4.0 fur das Vorhaben in der Dissertation allerdings zu hoch. Die Zuganglichkeit wird
durch eine plastische und farbliche Grafik gewahrleistet.

Das Aachener Digital Architecture Management (ADAM) Framework zur Gestaltung
der Digitalisierung in Unternehmen stellt eine gesamtheitliche Betrachtung der Ge-
schaftsentwicklung und der digitalen Infrastruktur bereit. ADAM erfullt die Anforderung
an Ganzheitlichkeit vollumfanglich. Die Geschaftsentwicklungsperspektive bildet alle
Bereiche des Business von der Strategie bis zum Geschaftsprozess ab. Die Seite der
digitalen Infrastruktur reicht von der Ressourcenebene bis zur Anwendungsebene.
ADAM weist eine angemessene Komplexitat mit zwei Dimensionen und einfacher
Wortwahl auf. Fur eine gute Zuganglichkeit sind in der grafischen Darstellung zusatz-
lich beispielhafte Erlauterungen zu finden. Zusammengefasst erflllt ADAM alle Anfor-
derungen vollumfanglich, die zuvor an das auszuwahlende Rahmenwerk gestellt wur-
den. Alle Frameworks und ihre Bewertungen anhand der definierten Anforderungen
sind in Abbildung 6-2 Ubersichtlich dargestellt. (s. SCHUH, STROH, JOHANNING 2023a,
S. 106)

O® Erfiilit D Teilweise erfilllt

Anforderungs-
merkmal

T D ® ®
Business o D ®
Komplexitat D D o
Zuganglichkeit ® ® ®

Abbildung 6-2: Eignungsbewertung Frameworks zur Digitalisierung (eigene Darstel-
lung)

SGMM RAMI 4.0 ADAM

Die Autorin hat sich dazu entschieden, auf Basis der Eignungsbewertung das Rah-
menwerk ADAM zu nutzen, um die zuvor beschriebenen Anforderungen in vollem Um-
fang zu adressieren (s. SCHUH, STROH, JOHANNING 2023a, S. 106). In Kapitel 3.4 wurde
ADAM bereits naher vorgestellt, weshalb die Beschreibung hier auf die notigsten In-
formationen beschrankt wird. Wie bereits beschrieben, setzt sich ADAM aus der Ge-
schaftsentwicklung und der digitalen Infrastruktur zusammen. In der digitalen Infra-
struktur werden nutzerzentrierte Anwendungen, innerbetriebliche Vernetzung, betrieb-
liche Kernsysteme sowie Ressourcen beschrieben. In all diesen Bereichen konnen di-
gitale Technologien genutzt werden und dementsprechend wird die gesamte digitale
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Infrastruktur nach ADAM im weiteren Verlauf hinsichtlich der Bedarfsermittlung zur Er-
stellung von Compliance-Richtlinien genutzt (s. SCHUH, STROH, JOHANNING 20233,
S. 106). In der Geschaftsentwicklung thematisiert ADAM die Unternehmensstrategie,
Geschaftsmodelle, Produkte und Services sowie Geschaftsprozesse. Da in der Unter-
nehmensstrategie sowie in den Geschaftsmodellen die Verankerung und Motivation
zur Einfuhrung und Anwendung von Compliance-Richtlinien fir digitale Technologien
einzuordnen ist, werden diese im Folgenden nicht weiter betrachtet (s. SCHUH, STROH,
JOHANNING 2023a, S. 106). Aufgrund der Tatsache, dass sowohl in internen Geschafts-
prozessen als auch in Produkten und Services eines Unternehmens digitale Techno-
logien zum Einsatz kommen kénnen, werden diese in der folgenden Ausfuhrung be-
rucksichtigt. Neben diesen Ebenen enthalt ADAM die Architektursichten Daten, Tech-
nologie und Organisation. Diese spannen zusammen mit den sechs ausgewahlten
Ebenen einen Rahmen, um den Regulierungsbedarf fur digitale Technologien in Un-
ternehmen ganzheitlich zu betrachten. Fur die weitere Arbeit wurde eine Ubersichtli-
chere Darstellungsweise des ADAM-Modells in Form einer Matrix erarbeitet (s. SCHUH,
STROH, JOHANNING 2023a, S. 106). Diese ist Abbildung 6-3 zu entnehmen und veran-
schaulicht die Ausfuhrungen zu ADAM. Die entstandene Wirkungsmatrix wird im nach-
folgenden Kapitel detailliert beschrieben.
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Wirkungsmatrix
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Abbildung 6-3: Template der Wirkungsmatrix (SCHUH, STROH, JOHANNING 2023a, S. 106)

6.1.2 Vorgehensweise zur Identifikation der relevanten Compliance-Richtlinien
mittels Ursache-Wirkzusammenhéangen

Um Compliance-Richtlinien fur digitale Technologien in produzierenden Unternehmen
zu identifizieren, bedarf es fur jede digitale Technologie eindeutig nachvollziehbarer
Wirkzusammenhange zwischen den potenziellen Einsatzorten (digitale Infrastruktur
und Geschaftsentwicklung) und den Architektursichten (Organisation, Technologie
und Daten). Die Bestimmung der Wirkungszusammenhange erfolgt sachlogisch und
basiert sowohl auf Experteninterviews als auch auf Literaturrecherchen (s. SCHUH,
STROH, JOHANNING 2023a, S. 106-107). Die Ergebnisse werden textuell beschrieben
und erganzend in einer Matrix mit einer m x n-Dimensionalitat illustriert (s. Abbildung
6-3). Diese lllustrationen dienen einerseits dazu, die Ergebnisse transparent und klar
abzubilden, und andererseits dazu, das Erklarte Ubersichtlich zusammenzufassen. Die
Matrixspalten n = 3 werden durch die Architektursichten Organisation, Daten und
Technologie beflllt. Die Matrixzeilen m = 6 sind durch die Einsatzorte von digitalen
Technologien in produzierenden Unternehmen beschrieben. Die entstehenden



Identifikation und Gestaltung von Compliance-Richtlinien fiir digitale Technologien 97

Elemente enthalten die Wirkungszusammenhange bzw. Intensitaten der entsprechen-
den Matrixzeile und Matrixspalte.

Die Bestimmung dieser Wirkungszusammenhange ist eine komplexe Aufgabe. Auf-
grund dieses Umstands wird in der vorliegenden Dissertationsschrift von einer quanti-
tativen Untersuchung der Intensitat der Wirkungszusammenhange abgesehen. Ergan-
zend ist anzufuhren, dass die Beantwortung der zweiten Unterforschungsfrage keiner
quantitativen Untersuchung bedarf.

Das Vorgehen zur Bestimmung der Wirkungszusammenhange wird in Anlehnung an
die Beschreibung von PROBST U. GOMEZ (s. 1991, S. 11-13) durchgefuhrt. Das dabei
zum Einsatz kommende qualitative Bewertungsschema besteht aus zwei Intensitats-
stufen (s. Tabelle 6-1). Diese Stufen orientieren sich an den Empfehlungen von
PROBST U. GOMEZ.

Tabelle 6-1: Intensitaten der Wirkzusammenhange (eigene Tabelle)

Darstellung Intensitat Beschreibung

Keine oder eine au- Anhand des Einsatzortes kann keine erfor-

Rerst bis verschwin- derliche Compliance-Richtlinie abgeleitet

werden. In den Architektursichten ist eben-

B falls keine Compliance-Richtlinie erforder-

tat lich.

+ Normale Intensitat Anhand des Einsatzortes oder der Architek-
tursichten kdonnen erforderliche Compliance-
Richtlinien fur die Architektursichten ausge-
macht werden.

dend geringe Intensi-

In der vorgeschlagenen Vorgehensweise wird zur Bestimmung der Wirkzusammen-
hange als Erstes eine Literaturrecherche durchgefihrt, welche stark an einen
Structured Literatur Review (SLR) nach WEBSTER U. WATSON (2002) angelehnt ist. Um
mogliche Lucken der Literatur zu schlieRen und die Sicht der Praxis einflieBen zu las-
sen, werden als zweiter Schritt Experteninterviews durchgefiihrt, sodass die Ergeb-
nisse der Literaturrecherche validiert und angereichert werden.

Die Literaturrecherche beinhaltet zunachst das Erstellen von passenden Searchstrings
und anschlieend die Suche nach diesen in Literaturdatenbanken wie beispielsweise
Scopus. Danach wird eine erste Analyse auf Ebene der Titel durchgefiuhrt. Hierauf
aufbauend werden die verbleibenden Paper in einer Abstract-Analyse betrachtet. Ab-
schliefend werden die passenden Paper mithilfe einer In-Depth-Analyse untersucht.
(S. SCHUH, STROH, JOHANNING 2023a, S. 106—-107)

An die Literaturrecherche schlieRen sich semistrukturierte Experteninterviews an, um
die digitale Technologie und ihren Regulierungsbedarf aus Sicht von Experten der In-
dustrie und Wissenschaft zu beleuchten (s. SCHUH, STROH, JOHANNING 2023a, S. 106—
107).
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Die Ziele dabei sind:

- Aufnahme und Beschreibung der Erkenntnisse zum Einsatz der digitalen Techno-
logie,

- implizite und passive Prufung der bisherigen Ergebnisse aus der Literaturrecher-
che,

- Erweiterung des praktischen Hintergrundwissens des Interviewers.

Das Interview wird in Anlehnung an die Beschreibungen aus Kapitel 4.2.5 als nicht
standardisiertes Interview (auch als Tiefeninterview bekannt) angelegt. Dem Inter-
viewpartner werden zu Beginn des Gesprachs die Zielstellung und das angestrebte
Ergebnis des Dissertationsvorhabens prasentiert. Nachdem etwaige Ruckfragen be-
antwortet sind, werden spezifische Fragen zu der betrachteten Technologie gestellt.
Um eine mdglichst naturliche Gesprachssituation zu erzeugen, wird ein semistruktu-
rierter Leitfaden fur das Interview verwendet. Die Interviewergebnisse werden in der
Nachbereitung zusammengefasst und transkribiert, sodass der Interviewpartner die
Madglichkeit hat, etwaige Aussagen zu korrigieren oder vollstandig zu streichen. Die
Dokumentation der Interviewergebnisse erfolgt stichpunktartig.

6.1.3 Anwendung der Vorgehensweise

Die in Kapitel 6.1.2 erarbeitete Vorgehensweise wird in diesem Kapitel auf die digitale
Technologie 5G angewendet. Hierbei wurde initial eine umfassende Literaturrecher-
che und -analyse durchgefuhrt, gefolgt von der Durchfihrung von vier Experteninter-
views.

Es folgt zunachst eine pragnante Einflhrung in die digitale Technologie, um das in-
haltliche Verstandnis fur die nachstehende Erlauterung herzustellen. 5G ist ein Mobil-
funkstandard und der Nachfolger von LTE (Long Term Evolution). Der Standard wird
seit 2018 durch das 3rd Generation Partnership Project verdffentlicht und weiterent-
wickelt (vgl. 3GPP TR 21.915 V15.0.0)

Die Entwicklung von 5G wird durch verschiedene technologische Trends begrindet.
Hierbei spielen unter anderem die gesteigerte Bedeutung mobiler Endgerate im tagli-
chen Leben sowie die erhdhte Anzahl internetfahiger Endgerate und der damit zuneh-
mende Datenverkehr eine Rolle. Fur 5G wurden insbesondere drei Anwendungsprofile
vorgesehen. Als Erstes das Enhanced Mobile Broadband-Profil, welches die benutzer-
zentrierten Anwendungsfalle, wie beispielsweise Multi-Media Inhalte abdeckt, indem
es mobile Datenubertragungen mit hoher Datenrate bereitstellt. Als Zweites das ultra-
reliable and low latency communication-Profil, welche fur die produzierende Industrie
eine Ubergeordnete Rolle spielt, da es eine zugige und besonders zuverlassige draht-
lose Kommunikation ermoglicht. Als Drittes das massive machine type communication-
Profil, welches eine hohe Anzahl von untereinander kommunizierenden Geraten un-
terstutzt und somit das Internet der Dinge fokussiert. (s. ITU M.2083-0, S. 11-12)
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Die unterschiedlichen Anwendungsprofile zeigen auf, dass durch die digitale Techno-
logie 5G unterschiedliche Leistungsschwerpunkte in der drahtlosen Kommunikation
gesetzt werden kdnnen. Das heil3t, es ist eine Balance zwischen den drei Gro3en Da-
tenraten, Latenz und Zuverlassigkeit sowie Teilnehmeranzahl zu finden. Die Eigen-
schaften eines spezifischen 5G-Netzes sind abhangig von der jeweiligen Konfiguration
und richten sich nach dem jeweiligen Anwendungsfall. (s. ITU M.2083-0, S. 12)

Durchfuihrung der Literaturrecherche und -analyse

Als Erstes wurden funf verschiedene Searchstrings zur Identifikation der Wirkzusam-
menhange formuliert. Das Ziel ist es, mittels der durch die Searchstrings aufgefunde-
nen Literatur die bereits in Abbildung 6-3 vorgestellte Wirkungsmatrix flr die Techno-
logie 5G zu flllen. Die Searchstrings wurden in der Literaturdatenbank Scopus analy-
siert. Als Literaturdatenbank wurde Scopus gewahlt, da darin eine Vielzahl an Unter-
datenbanken wie unter anderem ACM, Springer, IEE und Wiley enthalten sind. Zu-
nachst wurden alle gefundenen Titel hinsichtlich ihrer Relevanz zum untersuchenden
Thema geprift (Titel-Analyse). Dieser Schritt wurde auf Ebene der Abstracts dann mit
den verliebenden Papern wiederholt. Die daraus resultierende Auswahl wurde noch-
mals im Rahmen einer In-Depth-Analyse, also mittels Lesen des gesamten Papers,
untersucht. Daraus resultierten 28 passende Paper fir den betrachteten Sachverhalt
(s. SCHUH, STROH, JOHANNING 2023a, S. 106—107). Die gesamte Ergebnislbersicht ist
Tabelle 6-2 zu entnehmen.
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Tabelle 6-2: Ergebnis Literaturanalyse (i.A.a. SCHUH, STROH, JOHANNING 2023a, S. 107)

Anzahl Paper Title Anzahl Paper Abstract Anzahl Paper In-Depth-
Analysis Analysis Analysis
(TITLE(5g) AND TITLE(transmission) AND TITLE(data))

58 18 5
(TITLE(5g) AND TITLE(technology) AND TITLE(challenges))

81 36 12
(TITLE(5g) AND TITLE(acceptance)

8 6 2
(TITLE(5g) AND TITLE(product) AND TITLE(business AND service))
22 9 5
(TITLE(5g) AND TITLE(process))

90 9 4

Summe

259 78 28

Durchfiihrung der Experteninterviews

Die initialen Schritte der Expertenauswahl fur die Interviews wurden auf Grundlage
eines etablierten Netzwerks am FIR an der RWTH Aachen unternommen. Insbeson-
dere die aktive Beteiligung des Instituts an bedeutenden Initiativen wie dem Compe-
tence Center 5G.NRW ermdglichte den Zugriff auf eine breite Palette von Experten auf
diesem Gebiet. Im Rahmen der Auswahlstrategie wurden zwei Experten aus dem in-
dustriellen Sektor sowie zwei aus dem wissenschaftlichen Umfeld selektiert. Einer der
Experten aus dem industriellen Umfeld vertritt die Anwenderseite und bringt einen um-
fassenden Erfahrungsschatz aus dieser Perspektive mit. Der andere Experte hingegen
agiert als Anbieter von 5G-Losungen und kann somit umfassende Einblicke in die
Technologieentwicklung und Implementierung bieten. Die beiden aus der Wissen-
schaft ausgewahlten Experten haben maligeblich zur Konzeption und Implementie-
rung von 5G-Netzwerken fur industrielle Anwendungen beigetragen. lhre umfassen-
den Fachkenntnisse im Bereich 5G-Anwendungsfalle ermdglichen eine tiefgreifende
Analyse des Themas.

Parallel zur Auswahl der Experten wurde der Leitfaden flir die Gesprache vorbereitet.
Da es sich um eine semistrukturierte Interviewsituation handelt, werden die Leitfragen
bewusst offen formuliert, um eine natirliche Entwicklung der Diskussion zu ermogli-
chen. Die Interviews wurden sowohl online als auch in personlicher Form durchgefihrt.
Wahrend der Gesprache wurden die Antworten und AuRerungen in Stichpunkten
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festgehalten und aufgezeichnet. Anschliel3end erfolgte eine umfassende Transkription
in Form protokollarischer Mitschriften. Diese ausfuhrlichen Mitschriften der Interviews
sind im Anhang C zu finden und bieten vertiefende Einblicke in die Experteninterviews.

Identifikation der Wirkzusammenhange

Nun erfolgt die Identifikation der Wirkzusammenhange basierend auf den gesammel-
ten Informationen in den Experteninterviews und der Literatur. Hierfur wird zuerst die
Wirkung in der Geschaftsentwicklung und anschlieRend die Wirkung in der digitalen
Infrastruktur untersucht. Fir jeden Bereich werden die Aspekte Daten, Technologie
und Organisation untersucht.

Wirkungen in der Geschaftsentwicklung
Daten

Sowohl in Geschaftsprozessen als auch in Produkten und Services von Unternehmen
werden Daten verwendet. Diese Daten werden im Rahmen einer unternehmensweiten
Datenlandschaft Ubertragen, empfangen und beispielsweise in Geschéaftsprozessen
verarbeitet (s. SCHUH ET AL. 2020b, S. 15-16). Es ist von Belang zu betonen, dass der
Begriff ,Daten” in diesem Zusammenhang nicht auf eine bestimmte Subkategorie zu
reduzieren ist, sondern vielmehr samtliche Formen von Daten einschlief3t. Diese kon-
nen sowohl Stammdaten als auch Bewegungsdaten umfassen, genauso wie perso-
nenbezogene Daten und Metadaten (s. Anhang C.4; vgl. Kapitel 2.2.2). Die Anwen-
dung und Integration dieser Daten hat durch die Einflisse der digitalen Technologie
5G keine fundamentalen Anpassungen erfahren (s. Anhang C.4). Indessen ist es wich-
tig hervorzuheben, dass sich lediglich die technologische Grundlage fir den Modus
der Datenubertragung verandert hat. Ein exemplarisches Szenario ist der Wandel von
kabelgebundener zu kabelloser Ubertragung oder die Transformation von bestimmten
Eigenschaften wie der Latenz (s. Anhang C.1; s. KIESEL ET AL. 2021, S. 104). Diese
Verschiebung ist nicht primar im Rahmen der architektonischen Konzeption von Daten
zu verorten, sondern vielmehr in der Perspektive der technologischen Maoglichkeiten.
Hieraus folgt jedoch nicht zwingend eine Notwendigkeit zur Formulierung einer Com-
pliance-Richtlinie, die den Aspekt der Datenintegration in den Bereichen von Produk-
ten, Services und betrieblichen Prozessen reguliert.

Technologie

Im vorangegangenen Abschnitt wurde bereits dargelegt, dass die Einfuhrung von 5G
eine grundlegende Transformation der technologischen Grundlage fiir verschiedene
Dienstleistungen, Produkte und betriebliche Ablaufe bewirkt. Die Implementierung von
5G als fortschrittlicher Kommunikationstechnologie eroffnet eine Fllle neuer Anwen-
dungsfelder und Moglichkeiten. So gibt es Use Cases im Bereich der innerbetriebli-
chen Logistik oder im Mining, sowie viele weitere (s. Anhang C.2; s. Anhang C.3; s.
CHENG ET AL. 2022, S. 3-4). Diese technologische Entwicklung bringt eine grundle-
gende Verschiebung der Art und Weise, wie Produkte und Services sowie
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Geschaftsprozesse entwickelt werden mit sich, wodurch die Gestaltung vollkommen
neuer Geschaftsbereiche ermdglicht wird. In diesen neu entstandenen Sektoren kon-
nen innovative Produkte und Dienstleistungen entstehen, die zuvor aufgrund techno-
logischer Beschrankungen nicht denkbar waren (s. Anhang C.3; s. KIESEL ET AL. 2021,
S. 104). Dieser Wandel bedingt jedoch auch die Ausarbeitung neuer betrieblicher Ab-
laufe, die speziell darauf abzielen, die reibungslose Bereitstellung und optimale Unter-
stutzung dieser neuartigen Produkte und Dienstleistungen zu gewahrleisten. In Anbe-
tracht dieser Entwicklung ergibt sich die Notwendigkeit zur Implementierung einer um-
fassenden Compliance-Richtlinie. Eine solche Richtlinie tragt dazu bei, die Integration
der technologischen Aspekte von 5G in Produkten und Services sowie in Geschafts-
prozessen zu regulieren. Dadurch wird sichergestellt, dass die Potenziale von 5G op-
timal genutzt werden, wahrend gleichzeitig die Einhaltung von Standards und Vor-
schriften gewahrleistet ist.

Organisation

Die Aufbau- und Ablauforganisation erfahrt in der Perspektive der Geschaftsentwick-
lung eine Verflechtung mit den komplexen Aspekten von Produkten, Dienstleistungen
und betrieblichen Prozessen. Die Integration der fortschrittichen 5G-Technologie in
diese Unternehmensbereiche impliziert die unerlassliche Voraussetzung umfangrei-
cher fachlicher Qualifikationen sowie einer soliden Informationsbasis seitens der invol-
vierten Mitarbeiter (s. Anhang C.4). Einzig auf diese Weise kann beispielsweise ein
kompetenter Prozessinhaber oder ein sachkundiger Produktverantwortlicher hinrei-
chend instruiert sein, um die Implementierung von 5G zielgerichtet zu leiten und in
Ubereinstimmung mit den Unternehmenszielen zu férdern. (s. AL-MAROOF ET AL. 2021,
S. 622-623)

Dementsprechend drangt sich die Schlussfolgerung auf, dass eine Compliance-Richt-
linie fur die strukturelle sowie prozessorientierte Organisation im weitreichenden Kon-
text von Produkten, Dienstleistungen und unternehmerischen Prozessen von Notwen-
digkeit ist.

Wirkungen in der digitalen Infrastruktur
Daten

In der digitalen Infrastruktur eines produzierenden Unternehmens werden sowohl An-
wendungen als auch Systeme eingesetzt, welche gegenwartige Daten verarbeiten.
Dennoch bleibt zu betonen, dass 5G keinen unmittelbaren Einfluss auf die Funktiona-
litdten der genannten Anwendungen und Systeme ausubt, da 5G primar fur die Daten-
Ubertragung verantwortlich ist und keine direkte Verbindung zur Datenverarbeitung
und -nutzung in diesen Systemen und Anwendungen aufweist (s. Anhang C.4). Die
Vernetzungsebene bleibt weitestgehend unverandert, da bereits vor der Implementie-
rung von 5G kabellose Kommunikationstechnologien existierten und die fir die
DSGVO geltenden Grundprinzipien nach wie vor auf 5G anwendbar sind (s. Anhang
C.4). Im Kontrast dazu wird die Ressourcenebene durch 5G beeinflusst, indem
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beispielsweise auf dem Shopfloor neue Datenquellen und -senken mittels 5G ange-
bunden werden konnen (s. Anhang C.4). In dieser Hinsicht ergibt sich ein Bedarf an
regulatorischen MalRnahmen, um eine verantwortungsbewusste Nutzung zu gewahr-
leisten. Hierbei ist die Festlegung von Vorschriften zur Entstehung und Verarbeitung
von Daten erforderlich.

Zusammenfassend kann festgestellt werden, dass bei der Integration von 5G in die
digitale Infrastruktur eines Unternehmens in Bezug auf Daten lediglich auf der Res-
sourcenebene ein Bedarf an regulativen MalRnahmen besteht. Die Ebenen der Anwen-
dungen, Vernetzung und Systeme hingegen erfordern basierend auf den vorangegan-
genen Ausfuhrungen keine Compliance-Richtlinien.

Technologie

Die technologischen Aspekte, die durch die Einfuhrung von 5G hervorgebracht wer-
den, uben keinen direkten Einfluss auf die Funktionalitat von Systemen und Anwen-
dungen aus, da 5G als Kommunikationstechnologie nicht die internen Funktionsab-
ldufe von Anwendungen und Systemen modifiziert (s. Anhang C.4). Dennoch ist zu
konstatieren, dass die technologischen Effekte von 5G in Bezug auf die Vernetzung
von Systemen und Anwendungen in Unternehmenskontexten nicht zu vernachlassi-
gen sind. Die technischen Attribute der Zuverlassigkeit, des Durchsatzes und der La-
tenz bewirken eine drahtlose und leistungsstarke Vernetzung von Anwendungsfallen,
die zuvor auf kabelgebundene Vernetzung angewiesen waren (s. CHENG ET AL. 2022,
S. 2). Infolge dieser Entwicklung ergibt sich ein nachdricklicher Bedarf fur die Regu-
lierung der Vernetzung sensibler Systeme und Anwendungen. Dabei sind auch Ruck-
fallstrategien im Falle von Stérungen oder Ausfallen im 5G-Netz zu berlcksichtigen (s.
Anhang C.1). Des Weiteren erfordert die Verwendung von Ressourcen wie Sensoren
auf dem Shopfloor im Kontext eines 5G-Netzes deren Anpassungsfahigkeit an die 5G-
Konnektivitat (s. Anhang C.4). Aus diesem kausal verknupften Zusammenhang ergibt
sich deutlich das Erfordernis einer Compliance-Richtlinie.

Zusammenfassend kann konstatiert werden, dass im Kontext der technologischen
Evaluation von 5G in der digitalen Infrastruktur eine Compliance-Richtlinie fur die Ebe-
nen der Ressourcen und der Vernetzung bendtigt wird.

Organisation

Innerhalb der Ablauf- und Aufbaustruktur von Unternehmen agieren individuelle Mitar-
beiter als Ressourcen, die oftmals in direktem Wechselspiel mit der Technologie 5G
stehen. In dieser Hinsicht ist es notwendig, dass die menschliche Ressource mit an-
deren 5G-Ressourcen interagieren kann und fahig ist, modifizierte Produkte, Services
und Geschaftsprozesse zu bedienen und auszufihren, die durch 5G beeinflusst wur-
den (s. Anhang C.4; s. AL-MAROOF ET AL. 2021, S. 622—-623). Zusatzlich erfordert es
eine gewahrleistete Akzeptanz der 5G-Technologie bei den Mitarbeitern, um jeglicher
absichtlicher oder unbeabsichtigter Hemmung der Nutzung im Unternehmenskontext
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vorzubeugen (s. Anhang C.1; s. Anhang C.4). Insbesondere der bisher geringe Reife-
grad ist hierbei zu beachten und zu adressieren (s. Anhang C.2). Daraus resultiert ein
unmittelbarer Bedarf an regulatorischer Steuerung der Ressourcen auf organisatori-
scher Ebene. Dies ist fur kleine und mittlere Unternehmen besonders zu betrachten,
da hier haufig die Schwierigkeit besteht, entsprechende Fachkrafte einzustellen (s.
CHENGET AL. 2022, S. 2; s. Anhang C.4).

Indes beeinflusst 5G als Kommunikationstechnologie die organisatorischen Dimensio-
nen von Systemen, Vernetzung und Anwendungen in Produktionsunternehmen nicht.
Systeme und Anwendungen bleiben in den bisherigen Blickwinkeln unberthrt von den
Auswirkungen von 5G und bedurfen folglich keiner Neubewertung innerhalb der Ab-
lauf- und Aufbauorganisation (s. Anhang C.4). Trotz der Einfuhrung einer eigenstandi-
gen 5G-Netzwerkstruktur innerhalb des Unternehmens hat dies keinen Einfluss auf die
etablierten Strukturen der Ablauf- und Aufbauorganisation. Auf die organisatorischen
Gesichtspunkte eines Unternehmens fokussiert wird demnach lediglich im Kontext der
Ressourcen ein Bedarf an einer Compliance-Richtlinie deutlich.

Die Abbildung 6-4 fasst die erlauterten Wirkzusammenhange fur 5G zusammen und
stellt sie grafisch in der Wirkungsmatrix dar.
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Abbildung 6-4: Wirkungsmatrix fiir 5G (eigene Darstellung)

Zusammenfassend konnte die Frage beantwortet werden, wie Compliance-Richtlinien
fur digitale Technologien ausgewahlt werden kénnen. Hierzu wurde eine Wirkungs-
matrix entwickelt. Diese wurde systematisch auf Basis von Wissen aus der Literatur
sowie von Experten mit Wirkzusammenhangen befullt.

6.2 Gestaltung von Compliance-Richtlinien fir digitale
Technologien

Das Ziel dieses Kapitels ist die Beantwortung der dritten Forschungsfrage ,Wie kdnnen
die Richtlinien einer Compliance fur digitale Technologien beschrieben werden?* Hier-
fur wird als Erstes die inhaltliche Strukturierung einer Compliance-Richtlinie hergeleitet
und beschrieben (s. Kapitel 6.2.1). Anschlieend wird die Thematik des Sprachstils fur
die Verfassung von Richtlinien eroértert und fur die vorliegende Arbeit angewendet (s.
Kapitel 6.2.2). Flr die nachfolgenden Ausarbeitungen werden die Ergebnisse der Ka-
pitel 5 und 6.1 verwendet.
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6.2.1 Inhaltliche Gestaltungselemente einer Compliance-Richtlinie fur digitale
Technologien

Das Ziel dieses Kapitels besteht darin, eine standardisierte Struktur fur umfassende
Compliance-Richtlinien im Bereich digitaler Technologien fur produzierende Unterneh-
men zu entwickeln. Diese Compliance-Richtlinie soll innerhalb eines Unternehmens
samtliche digitale Technologien, die fur die Einhaltung von Vorschriften relevant sind,
abdecken und deren erforderliche Richtlinien beinhalten.

Die Vorarbeiten aus Kapitel 3.2 zeigen, dass es verschiedene Instrumente zu Kommu-
nikation und Darstellung von Compliance-Richtlinien gibt. In allen war die Formulierung
eines Regelwerkes zentrales Werkzeug zur Kommunikation von Compliance Inhalten.
Haufig wird dies auch als Code of Conduct bezeichnet. In diesem Kapitel werden die
Gestaltungselemente sowie die Struktur eines Regelwerkes zur Kommunikation von
Compliance-Richtlinien erarbeitet.

Zur Gestaltung der Compliance-Richtlinien werden die Ergebnisse, die im vorherigen
Kapiteln 5 und 6.1 erarbeitet wurden, erneut aufgegriffen und in einem Dokument zur
Richtliniengebung verwendet. Ziel ist die standardisierte Aufbereitung der bisherigen
gewonnenen Erkenntnisse. Kapitel 5 liefert durch die Ermittlung der Compliance-Re-
levanz die Information, welche digitalen Technologien in diesem Kapitel bei der Ge-
staltung von Compliance-Richtlinien berltcksichtigt werden. Die Identifikation der Com-
pliance-Relevanz erfolgte in Kapitel 5 mittels einer Delphi-Studie. Dabei wurde zur Auf-
bereitung der Fragestellung das ADAM Framework herangezogen. Dies umfasst die
Strukturierung der Bewertung der Compliance-Relevanz je digitaler Technologie in Or-
ganisations-, Technologie- und Datensicht. Diese Strukturierung anhand von ADAM
wird in diesem Kapitel erneut aufgegriffen.

Weiterhin erganzt Kapitel 6.1 die Informationen aus Kapitel 5 um die Compliance rele-
vanten Bereiche je digitaler Technologie. Hier werden aus ADAM die Gestaltungsebe-
nen Ressourcen, Systeme, Vernetzung und Anwendung sowie die Entwicklungsfelder
Geschaftsprozesse und Produkte & Services zu den Sichten hinzugenommen. So ent-
steht die in Kapitel 6.1 erarbeitete Matrix, welche durch Ursache Wirkzusammenhange
je digitaler Technologie bewertet wird. Die Ergebnisse des Kapitels 6.1 bilden die
Grundlage fur die inhaltliche Ausgestaltung der Compliance-Richtlinie, welche in die-
sem Kapitel vorgenommen wird. Es ist festzuhalten, dass ADAM als wiederkehrendes
Strukturierungselement dient und somit eine nahtlose Einbindung der bisherigen Er-
gebnisse ermdglicht.

Aufgrund der Individualitat des Einsatzes digitaler Technologien in Unternehmen ist es
erforderlich, zunachst allgemeingultige Gestaltungselemente von Compliance-Richtli-
nien zu entwickeln. Das heil3t, diese Gestaltungselemente sollen unabhangig von der
Struktur und Art des anwendenden Unternehmens genutzt werden kdénnen. Die Erstel-
lung detaillierter Gestaltungselemente ist zu diesem Zeitpunkt im Sinne der Wieder-
verwendbarkeit nicht zielfUhrend. Daftr wird in Kapitel 7 eine angemessene Methode
vorgestellt, die es Unternehmen ermdglicht, ihre individuellen und detaillierten
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Ergebnisse zu erarbeiten. Um dieses Kapitel dennoch anschaulich zu gestalten, wer-
den fiktive Beispiele in die Vorstellung der Gestaltungselemente eingeflochten. Diese
sind durch kursive Schrift kenntlich gemacht.

Die Recherche nach Referenzen fur die Strukturierung ergab, dass sowohl der VEREIN
DEUTSCHER INGENIEURE E.V. (VDI) als auch Normungsinstitutionen Standards fur die
Erstellung von normativen Dokumenten bereitstellen. Der Begriff ,normative Doku-
mente“ umfasst Normen, technische Spezifikationen, praxisbezogene Anleitungen und
Vorschriften. Deshalb kann dieses Konzept auf die vorliegende Dissertation zur Erstel-
lung einer Compliance-Richtlinie angewendet werden, wie bereits in Kapitel 4.2.7 aus-
gefuhrt wurde. Im weiteren Verlauf dieser Dissertation wird eine Struktur entwickelt,
die auf der thematischen Gliederung gemaf’ DIN ISO/IEC 820-2 und den Empfehlun-
gen des VDI basiert. Diese Struktur umfasst folgende Bestandteile, welche im Folgen-
den einzeln erlautert werden:

— Titel

— Inhaltsverzeichnis

— Vorwort

— Einleitung

— Anwendungsbereich

— Normative Verweisungen
— Begriffe

— Symbole und Abkurzungen
— Richtlinieninhalt

— Anhange

— Literaturhinweise

— Stichwortverzeichnisse

Titel

Bei der Wahl des Titels ist es wichtig, dass dieser kurz und deutlich den Inhalt des
Dokuments wiedergibt. Der Titel sollte auch daflr sorgen, dass man das Dokument
leicht von anderen unterscheiden kann, ohne jedoch zu viele Einzelheiten preiszuge-
ben (s. DIN ISO/IEC 820-2, S. 98-102). In der vorliegenden Dissertation kdnnte der
Titel folgendermalien gestaltet werden: ,Compliance-Richtlinien fiir die Nutzung von
digitalen Technologien bei Max Musterman GmbH*. Dabei wurde besonders darauf
geachtet, dass sich diese Richtlinien von der allgemeinen Unternehmens-Compliance
abheben, ebenso wie von den verwandten Themen Governance und Risikomanage-
ment. Der Schwerpunkt liegt hierbei auf digitalen Technologien. Zusammenfassend
erfullt dieses Beispiel die Anforderungen an Klarheit, Kirze und Abgrenzung.

Inhaltsverzeichnis(se)

Die Erstellung eines Inhaltsverzeichnisses ist optional (s. DIN ISO/IEC 820-2, S. 66).
Bei umfangreichen sowie komplexen und unubersichtlichen Dokumenten empfiehlt es
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sich, ein oder mehrere Inhaltsverzeichnisse anzufertigen. Das Inhaltsverzeichnis stellt
ein Abbild der in diesem Kapitel vorgestellten Struktur dar. Eine beispielhafte Struktur
kann der Abbildung 6-6 in der Zusammenfassung am Ende dieses Unterkapitels ent-
nommen werden.

Vorwort

Im Vorwort wird die fur das Dokument verantwortliche Einheit oder Person im Unter-
nehmen genannt und zudem die Methode erwahnt, mithilfe derer das Dokument erar-
beitet wurde. Sollte das Dokument in Beziehung zu anderen Dokumenten im Unter-
nehmen stehen, kdnnen diese hier genannt werden. Wichtig ist zu beachten, dass im
Vorwort lediglich Informationen vermittelt und keine zu erfullenden Anforderungen,
Empfehlungen oder Ahnliches mit normativem Charakter verwendet werden (s. DIN
ISO/IEC 820-2, S. 102—105; s. VEREIN DEUTSCHER INGENIEURE E.V. 2020, S. 12; 2023,
S. 8). Das Vorwort tragt mafl3geblich zur Einordnung des Sachverhalts beim Lesenden
bei. Im Rahmen von Compliance-Richtlinien fur digitale Technologien kdnnte ein Vor-
wort wie folgt formuliert werden:

,Dieses Dokument wurde von dem CDO gemeinsam mit dem Compliance-Officer er-
arbeitet. Es gilt in Ergdnzung zu der bestehenden Daten-Governance. Das Dokument
wurde anhand der Vorgehensweisen in der Dissertation Johanning, der DIN 820 und
des VDI erstellt.”

In dem vorgestellten Beispiel wurde der informative Charakter gewahrt und auf an-
grenzende Dokumente verwiesen. Zudem sind die Verantwortlichen der Richtlinie so-
wie das verwendete Vorgehen transparent gemacht. Fur den Themenbereich Compli-
ance digitaler Technologien ist das Vorwort ein wichtiger Bestandteil, da es sich um
ein neuartiges Thema handelt und die Lesenden noch keine Vorkenntnisse haben. Die
genannten Ansprechpartner sind insbesondere fur Riuckfragen relevant.

Einleitung

Die Einleitung enthalt Informationen sowie Anmerkungen, die den inhaltlichen Teil der
Richtlinie betreffen und ist obligatorisch. Hier sind wie im Vorwort keine Anforderungen
zu formulieren, sondern Informationen zu Uberbringen. Das Ziel ist es, in das Thema
einzuflhren, indem etwa die Historie des Dokuments dargestellt werden kann und die
Grunde fur das Verfassen aufgefuhrt werden (s. DIN ISO/IEC 820-2, S. 106; s. VEREIN
DEUTSCHER INGENIEURE E.V. 2020, S. 12; 2023, S. 8).

Far das Thema Compliance-Richtlinien digitaler Technologien ist eine Einleitung von
besonderer Relevanz, da die Einordnung der Inhalte aufgrund der Neuartigkeit fur Mit-
arbeitende in produzierenden Unternehmen notwendig ist. Eine mdgliche Einleitung
fur ein Dokument, welches Richtlinien fur digitale Technologien enthalt, lautet:

,Der vermehrte Einsatz von digitalen Technologien in unserem Unternehmen ermdg-
licht es uns, mit dem nationalen und internationalen Wettbewerb mitzuhalten. Die ver-
wendeten digitalen Technologien erstrecken sich in vielen Unternehmensbereichen
und sind zunehmend komplex. Es wurde erkannt, dass die Risiken, die von digitalen
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Technologien ausgehen, zunehmen und der Bedarf an einer Regulierung fiir die Mu-
stermann GmbH vorhanden ist. Diese Richtlinie dient der Festlegung von Compliance-
Richtlinien fiir die eingesetzten digitalen Technologien.*

Die vorgeschlagene Einleitung ist ausschlieBlich informativ formuliert und fuhrt den
Lesenden in das Themengebiet Compliance fur digitale Technologien ein. Zudem wird
auf die Grunde fur das Verfassen eingegangen. Damit erfullt die beispielhafte Einlei-
tung alle zuvor genannten Kriterien.

Anwendungsbereich

Der Abschnitt zum Anwendungsbereich behandelt das Thema des Dokuments sowie
die betrachteten Aspekte. Zudem sind die Grenzen aufzuzeigen und gegebenenfalls
Anwendungsbereiche auszuschlief3en (s. DIN ISO/IEC 820-2, S. 107-108; s. VEREIN
DEUTSCHER INGENIEURE E.V. 2020, S. 12-13; 2023, S. 9)

Bei der Betrachtung von Compliance-Richtlinien fur digitale Technologien ist dieser
Abschnitt fur jede einzelne digitale Technologie separat zu erstellen, da sich die An-
wendungsbereiche von digitalen Technologien in Unternehmen unterscheiden kon-
nen. Das bedeutet, dass dieser Abschnitt im Gesamtdokument mehrfach vorhanden
ist, wobei differenziert der jeweilige Anwendungsbereich der digitalen Technologien im
Unternehmen beschrieben wird. Die vollstandige Struktur fur Compliance-Richtlinien
fur 5G wird am Ende dieses Unterkapitels in Abbildung 6-6 dargestellt. Hierbei sind
auch die einzelnen Teile erkennbar, die sich auf verschiedene digitale Technologien
beziehen.

Beim Verfassen der jeweiligen Anwendungsbereiche ist es hilfreich, die in Kapitel 6.1
erarbeitete Matrix zu verwenden, um zu bestimmen, in welchen Bereichen des Unter-
nehmens Compliance-Richtlinien erforderlich sind. Die Matrix gibt bereits Auskunft
daruber, in welchen Bereichen der Geschaftsentwicklung und der digitalen Infrastruk-
tur die digitale Technologie aus Sicht der Compliance-Auflagen Auswirkungen auf das
Unternehmen hat. Dadurch lassen sich die Anwendungsbereiche ableiten. Im Fall von
5G konnte dies zu dem folgenden beispielhaften Textabschnitt fihren:

,Dieses Dokument legt die Richtlinien fiir die Nutzung von 5G fest. Diese Richtlinien
sind anwendbar flir die Bereiche Produkte und Services sowie fiir Geschéftsprozesse.
Weiterhin gelten sie fiir die Vernetzung von Systemen und Anwendungen sowie fiir die
Ressourcen auf dem Shopfloor. Sie sind explizit nicht anwendbar auf den Bereich der
Systeme und nutzerzentrierten Anwendungen.

Normative Verweisungen

Der Abschnitt ,normative Verweisungen® beinhaltet Gesetze, Verordnungen, Normen
oder technische Regeln, auf die im Text verwiesen oder Bezug genommen wird (s.
DIN ISO/IEC 820-2, S. 109-111; s. VEREIN DEUTSCHER INGENIEURE E.V. 2020, S. 13;
2023, S. 9).
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Es ist moglich, dass in dem Dokument auf keine anderen Inhalte verweisen wird, dann
kann ein beispielhafter Satz lauten: ,Es gibt keine normativen Verweisungen in diesem
Dokument*. Sollte jedoch auf Dokumente im Text verwiesen werden, ist eine Auflistung
dieser Dokumente an dieser Stelle zu erstellen.

Begriffe

Werden Begriffe verwendet, die fur den Adressatenkreis potenziell erklarungsbedurftig
sind, mussen diese in dem Abschnitt Begriffe benannt und definiert werden (s. VEREIN
DEUTSCHER INGENIEURE E.V. 2020, S. 13).

Beispielhaft kann dieser Text wie folgt fur die digitale Technologie 5G aussehen:
LFur die Anwendung dieses Dokuments gelten die folgenden Begriffe:
Compliance Regeltreue von Unternehmen

Digitale Technologien  Digitale Geréte, Systeme und Ressourcen, die bei der Er-
stellung, Speicherung und Verwaltung von Daten helfen*

5G Mobilfunk Standard der 5. Generation
Latenz Signallaufzeit oder Verzégerung eines Signals
3GPP Weltweite Kooperation von Standardisierungsgremien fiir

die Standardisierung im Mobilfunk

5G FTS Fahrerloses Transportsystem mit Datenaustausch auf Ba-
sis von 5G

“

Symbole und Abkurzungen

Hier werden die im Dokument verwendeten Symbole und Abkirzungen eingefuhrt. Es
ist zu empfehlen, diese alphabetisch zu sortieren und zu prifen, dass nur enthaltene
Abklrzungen und Symbole aufgefuhrt werden.

Richtlinieninhalt

Dieser Abschnitt umfasst die eigentlichen Inhalte der Richtlinie, die erstellt wird (vgl.
DIN ISO/IEC 820-2, S. 66; vgl. VEREIN DEUTSCHER INGENIEURE E.V. 2020, S. 12).

Das heildt, dass fur die vorliegende Dissertation in diesem Abschnitt die Compliance-
Richtlinien fur digitale Technologien festgehalten werden. Solle es der Fall sein, dass
in der gesamtheitlichen Richtlinie mehrere digitale Technologien Beachtung finden
konnen, ist dieser Abschnitt in mehrere Teile zu unterteilen. Genauso wie beim An-
wendungsbereich wird dann fir jede digitale Technologie ein separater Unterabschnitt
erstellt, in dem die entsprechenden Compliance-Richtlinien zu finden sind. Im Folgen-
den ist das Ziel, den Unterabschnitt weiter zu strukturieren, sodass dieser eine mog-
lichst genaue Vorlage darstellt und es Unternehmen leichtfallt, ihre individuellen Richt-
linien je digitaler Technologie herzuleiten. Hierflr wird die in Kapitel 6.1 erstellte Matrix
herangezogen. |hr kann enthommen werden, in welchen Teilen des Unternehmens
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(Geschaftsentwicklung und digitale Infrastruktur) und aus welchen Architektursichten
(Daten, Organisation, Technologie) eine Compliance-Richtlinie erforderlich ist. Wie Ab-
bildung 6-5 zeigt, gliedert sich das Kapitel des Richtlinieninhalts in mehrere Ebenen.
Als Erstes werden die Richtlinien durch die Architektursichten in drei Strukturierungs-
elemente aufgeteilt. Diese Strukturierungselemente umfassen jeweils Richtlinien mit
Bezug zu Daten, Technologie und Organisation. Als Nachstes werden die einzelnen
Strukturierungselemente weiter untergliedert. Dafur werden die jeweils identifizierten
Wirkzusammenhange als Gliederungspunkte verwendet. In diesen Gliederungspunk-
ten werden die entsprechenden Richtlinien einsortiert. Der gesamte Aufbau des Richt-
linieninhalts kann beispielhaft an der digitalen Technologie 5G der Abbildung 6-5 ent-
nommen werden.

Technischer Inhalt Richtlinie 5G

1.1 Richtlinien in Bezug auf Daten |
1.1.1 Ressourcen i

1.2 Richtlinien in Bezug auf Technologie

1.2.1 Produkt &Service

A

S

1.2.2 Geschéaftsprozess

A

1.2.3 Vernetzung

a

1.2.4 Ressourcen
1.3 Richtlinien in Bezug auf Organisation
1.3.1 Produkt & Service

1.3.2 Geschéaftsprozess

1.3.3 Ressourcen

Abbildung 6-5 Strukturierung des technischen Richtlinieninhalts (eigene Darstellung)

Auf Basis dieser Struktur kann nun im weiteren Schritt die entsprechende Richtlinie
formuliert werden. Bei der Formulierung ist der Sprachstil zu beachten, um die richtige
Verbindlichkeit zu vermitteln. Dies wird im nachfolgenden Kapitel 6.2.2 erlautert. Richt-
linien fur 5G lauten beispielhaft:

1. Fiir 5G-Netze in betriebskritischen Prozessen muss ein redundantes Netz einer an-
deren Technologie verfiigbar sein.
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2. 5G sollte nicht in Produkten verbaut werden, die an Betreiber kritischer Infrastruktur
verkauft werden.

3. Mitarbeitende, die mit der digitalen Technologie 5G in Kontakt kommen, kénnen
hinsichtlich der Funktionsweise und Risiken der Technologie geschult werden, um
die Akzeptanz zu erhéhen.

Beim ersten Beispiel handelt es sich um eine Anforderung, die verbindlich zu erflllen
ist. Beim zweiten Beispiel hingegen ist die Verbindlichkeit nicht so stark gegeben, denn
es liegt lediglich eine Empfehlung vor. Das dritte Beispiel stellt eine Moglichkeit dar
und ist vom Aspekt der Verbindlichkeit her am schwachsten.

Anhange

Sollen zusatzliche Informationen zum Hauptteil des Dokuments mitgegeben werden,
erfolgt dies durch die Anhange. Hierfir infrage kommen besonders umfangreiche In-
halte, wie etwa Tabellen. Im Dokument wird dann auf die Anhange verwiesen (s. DIN
ISO/IEC 820-2, S. 137—139; s. VEREIN DEUTSCHER INGENIEURE E.V. 2020, S. 18; 2023,
S. 9). Ein Beispiel fiir einen Anhang kann die Spezifikation von 5G nach dem Release
17 der Initiative 3GPP sein. Diese weist einen hohen Detailgrad und Umfang auf,
weshalb eine Aufnahme in den Hauptteil vom Wesentlichen ablenken wiirde. Dennoch
ist diese Information nétig, um den technischen Inhalt der Richtlinien zu verstehen.

Literaturhinweise

Im Literaturverzeichnis ist eine Auflistung von Informationsmaterial und der im Doku-
ment zitierten Quellen zu finden. Ebenfalls werden hier Unterlagen aufgefuhrt, die fur
die Erarbeitung des Dokuments verwendet wurden (s. DIN ISO/IEC 820-2, S. 139).

Beispielhaft kann dieser Abschnitt mit dem Satz eingefuhrt werden: ,Fiir die Erarbei-
tung der vorliegenden Compliance-Richtlinien fiir digitale Technologien wurden die
nachfolgenden Quellen verwendet.“ Daran schlief3t sich eine vollstandige Auflistung in
Form eines Literaturverzeichnisses an.

Stichwortverzeichnisse

Es ist mdglich, bei einem besonders umfangreichen Dokument ein Stichwortverzeich-
nis hinzuzuflgen. Hierin sind ausgewahlte, besonders relevante Begriffe aus dem Do-
kument mit Seitenangabe zu nennen.

Zusammenfassung

Zusammenfassend konnte eine Struktur fur die Formulierung der Compliance-Richtli-
nien fur digitale Technologien in Unternehmen gestaltet werden. Hierzu wurden Struk-
turierungsansatze aus dem Bereich normativer Dokumente als Grundlage verwendet.
Die hergeleitete Struktur besteht aus vier Abschnitten und ist in nummerierter Form
der Abbildung 6-6 zu entnehmen. Die Abschnitte, Anwendungsbereiche und der tech-
nische Inhalt werden je digitaler Technologie ausgefullt und orientieren sich dabei an
der Wirkungsmatrix (s. Kapitel 6.1.2). Das heil3t, diese beiden Abschnitte konnen wei-
tere Unterabschnitte beinhalten, die entsprechend nummeriert werden. Diese
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Strukturierung stellt eine Referenz dar, an der sich Unternehmen bei der Erstellung
der Compliance-Richtlinie fur digitale Technologien orientieren sollten. Jeder Abschnitt
sollte unternehmensindividuell und unter Bertcksichtigung der Beispiele und Hinweise
aus Kapitel 6.2.1 und 6.2.2 gestaltet werden.

e e e e e e e e e e
L g Wirkungsmatrix fiir 5G : :
egende: itektursicht
Vorwort J : rchitektursichten :
. . Es besteht keine Wirkung : :
Einleitung ! ° g |
D =
: . . 1 K] © 1
1. Anwendungsbereich — +  Esbesteht eine Wirkung - E =
[}
P —————————— 1 ® = 2
11 dig. Tech. A | )8 a S
e -
1.2 dig. Tech. B ! !
13 dlg Tech. C i Produkt & Service —:— —_ + — +
|
| 1 ‘
1.4 dig. Tech. D : !
] : Geschaftsprozess —— —_— + — 4
2. Begriffe - | ‘
piptplylolybyiolebytulobylylolybytulel
3. Symbole und Abklirzungen ! :
X Anwendungen T — ]
4. Technischer Inhalt ~ — ! : ‘ ‘
1 |
. 1
4.1 dig. Tech.A i Vernetzung I == ==
|
4.2 dig. Tech. B : ! ‘ ‘
|
. | |
43 dig. Tech.C ) IR BN BN .
1 |
4.4  dig. Tech.D ! :
1 |
. R I I
Anhange : essourcen —:_ + + +
1 |
. . |
Literaturverweise : |
|
I
Stichwortverzeichnis L tTTTTmmmmm e

Abbildung 6-6: Strukturierung der Compliance-Richtlinie fiir digitale Technologien (ei-
gene Darstellung)

6.2.2 Sprachliche Gestaltungshinweise fir die Compliance-Richtlinie digitaler
Technologien

Die Erstellung von Compliance-Richtlinien fur digitale Technologien erfordert nicht nur
eine klare inhaltliche Struktur, sondern auch eine prazise und verstandliche sprachli-
che Ausgestaltung. Die nachfolgend genutzten Quellen zur sprachlichen Gestaltung
von Compliance-Richtlinien stammen aus dem Bereich der klassischen Compliance
und den damit verbundenen Verhaltenskodizes (Code of Conduct), sowie aus dem
Bereich normativer Dokumente wie technische Leitlinien. Da es sich bei Richtlinien fur
digitale Technologien um ein ganzlich neues Feld handelt, hat die Autorin als Expertin
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auf dem Gebiet aus ihrer Erfahrung relevante sprachliche Gestaltungshinweise aus
den bestehenden Quellen zusammengetragen. Eine Ubersicht der zentralen
Gstaltungshinweise ist Tabelle 6-3 zu entnehmen.

Tabelle 6-3 Gestaltunghinweise fir eine Compliance digitaler Technologien (eigene Ta-
belle)

Nr. Gestaltungshinweis

l. Oberste Prioritat hat die Verstandlichkeit fiir den Leser

Il Es ist ein einfacher Sprachstil anzuwenden

M. Es sind prazise Formulierungen zu wahlen

V. Die Wahl der Verbform muss sorgfalig und korrekt getroffen werden
a. ,Muss” weist auf eine Beschrankung hin
b. ,Sollte” signalisiert eine Empfehlung
c. ,Darf’ zeigt eine Zulassigkeit oder Erlaubnis an
d. ,Kann“ bringt eine Moglichkeit zum Ausdruck

Alle Verbformen kénnen mit Hilfe des Wortes ,nicht* negiert werden.

Die Verstandlichkeit steht bei der Erstellung von Compliance-Richtlinien absolut im
Fokus (s. VEREIN DEUTSCHER INGENIEURE E.V. 2023, S. 4). Das Ziel ist es, den anwen-
denden Personen das Verstandnis fur den Inhalt zu erleichtern und eine korrekte An-
wendung der Richtlinien zu ermdglichen. Hierfur ist ein einfacher und treffender
Sprachstil von essenzieller Bedeutung (s. DIN ISO/IEC 820-2, S. 77). Diejenige Per-
son, die mit der Compliance-Richtlinie arbeitet, muss in der Lage sein, die darin ent-
haltenen Anforderungen zu erkennen und entsprechend umzusetzen. Um dieses Ziel
zu erreichen, ist eine prazise Formulierung unerlasslich. Insbesondere hinsichtlich der
Verbformen ist dul3erste Sorgfalt geboten. Die Regeln fur die Anwendung der Verbfor-
men mussen strikt eingehalten werden, um eine klare Unterscheidung zwischen An-
forderungen, Empfehlungen, Zulassigkeiten und Madglichkeiten zu gewahrleisten.
Diese prazise Unterscheidung ist von grof3er Bedeutung, um potenzielle Fehlinterpre-
tationen zu vermeiden. (s. DIN ISO/IEC 820-2, S. 69)

Bei der Wahl der bevorzugten Verbformen in den Richtlinien kristallisieren sich ,sollte”,
,<darf‘, kann" und ,muss* als besonders geeignet heraus (s. DIN ISO/IEC 820-2, S. 70—
74; s. VEREIN DEUTSCHER INGENIEURE E.V. 2023, S. 4). Diese Verbformen bieten eine
klare Abstufung in der Verbindlichkeit der Anweisungen. ,Muss* zeigt Beschrankungen
von aufden an (s. DIN ISO/IEC 820-2, S. 74) und kann zusatzlich genauso wie ,darf
nicht* zur Formulierung von Anforderungen verwendet werden (s. DIN ISO/IEC 820-2,
S. 70; s. VEREIN DEUTSCHER INGENIEURE E.V. 2020, S. 37). ,Sollte“ und ,sollte nicht®
weisen auf Empfehlungen hin, wahrend ,darf* und ,braucht nicht“ auf eine Zulassigkeit
oder Erlaubnis hinweisen (s. VEREIN DEUTSCHER INGENIEURE E.V. 2020, S. 37-38; s.
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DIN ISO/IEC 820-2, S. 71-72). Weiterhin werden Moglichkeiten durch die Verben
,kann“ und ,kann nicht* zum Ausdruck gebracht (s. DIN ISO/IEC 820-2, S. 73; s.
VEREIN DEUTSCHER INGENIEURE E.V. 2020, S. 38). Diese feine Nuance ermoglicht es
den Anwendern, zwischen dringend empfohlenen Handlungen, verpflichtenden Anfor-
derungen und optionalen Vorgehensweisen zu unterscheiden.

Insgesamt ist festzuhalten, dass die sprachliche Ausgestaltung von Compliance-Richt-
linien fur digitale Technologien wichtig ist, da sie einen bedeutenden Einfluss auf die
Verstandlichkeit und Anwendbarkeit der Richtlinie hat. Dies ist besonders wichtig, falls
in einem Unternehmen wenige Erfahrungen mit solchen Richtlinien vorhanden und
handelnde Personen damit nicht vertraut sind. Weiterhin tragen ein klarer und treffen-
der Sprachstil sowie die Einhaltung der Verbformregeln dazu bei, dass Anforderungen
klar erkannt werden und eine korrekte Umsetzung gewahrleistet ist. Ein geeigneter
Sprachstil kann somit zur effektiven Einhaltung von Compliance-Vorgaben im Bereich
digitaler Technologien beitragen.

6.3 Zusammenfassung und Ergebnisreflexion

In diesem Kapitel erfolgte die Identifikation und Ausgestaltung von Compliance-Richt-
linien far digitale Technologien. Als Erstes wurde die systematische Identifikation der
erforderlichen Richtlinien flir compliance-relevante digitale Technologien adressiert.
Um Vollstandigkeit und eine effektive Suche nach erforderlichen Richtlinien zu ermdg-
lichen, wurde das Aachener Digital Architecture Management (ADAM) als Rahmen-
werk ausgewahlt (s. Kapitel 6.1.1). Nachdem der inhaltliche Rahmen mittels ADAM
aufgestellt wurde, wurde die Vorgehensweise zur Ermittlung der erforderlichen Richt-
linien erlautert. Diese beruht auf Ursache-Wirkungszusammenhangen, die mittels Ex-
perteninterviews und Literaturrecherche ermittelt werden (s. Kapitel 6.1.2). Diese Vor-
gehensweise wurde exemplarisch flir die digitale Technologie 5G erfolgreich ange-
wendet (s. Kapitel 6.1.3). Im Rahmen der exemplarischen Anwendung hat die Autorin
erkannt, dass sich die beiden Methoden Experteninterviews und Literaturrecherche
gut erganzen (s. SCHUH, STROH, JOHANNING 2023a, S. 107). Empfohlen wird deshalb,
beides zu nutzen, sodass die digitale Technologie mdglichst aus der wissenschaftli-
chen Sicht und auch aus der Sicht der Anwender untersucht wird. Es ist anzumerken,
dass bei digitalen Technologien mit einem geringen TRL die Herausforderung besteht,
genugend Informationen aus Literatur und Erfahrung bei Experten zu sammeln, um
valide Aussagen zu generieren. Zusammengefasst konnte die zweite Forschungsfrage
,Wie konnen die erforderlichen Richtlinien fur die Technologiecluster ausgewahlt wer-
den?“ beantwortet werden. Die praktikable Anwendung dieser Erkenntnisse in Unter-
nehmen wird durch die in Kapitel 7 erarbeitete Methode sichergestellt.

Nachdem die erforderlichen Richtlinien identifiziert wurden, erfolgte die Gestaltung der
Compliance-Richtlinien in Kapitel 6.2. Dieser Schritt unterteilt sich in die inhaltliche und
die sprachliche Ausgestaltung. Die inhaltlichen Gestaltungselemente wurden in eine
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Referenzgliederung fur Compliance-Richtlinien digitaler Technologien zusammenge-
fasst. Dabei wurden auch beispielhafte Textbausteine erstellt, wobei auf die Erfahrung
mit normativen Dokumenten zurtckgegriffen wurde (s. Kapitel 6.2.1). Weiterhin wur-
den der Sprachstil und die ,Dos" und ,Don'ts“ bei der Formulierung erarbeitet, um si-
cherzustellen, dass die Inhalte wahrend des Lesens der Richtlinien korrekt aufgefasst
werden. Besonderes Augenmerk wurde auf die Formulierung der Verbindlichkeit durch
Verbformen gelegt (s. Kapitel 6.2.2). Damit wurde die dritte Forschungsfrage ,Wie kon-
nen die Richtlinien einer Compliance fur digitale Technologien beschrieben werden?”
beantwortet.

Im Rahmen der Ausarbeitung der vorliegenden Dissertation ist die Autorin zu der Er-
kenntnis gekommen, dass die Erstellung einer Bibliothek mit Beispielen zu Compli-
ance-Richtlinien die intuitive Umsetzung in Unternehmen verbessern kann. Die Erstel-
lung einer solchen Bibliothek kann beispielsweise im Rahmen von Use Cases spezi-
fisch fur einzelne digitale Technologien erfolgen. Dies kann Teil der zukunftigen Arbei-
ten auf dem Themengebiete Compliance digitaler Technologien sein.
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7 Methode zur Erstellung von Compliance-
Richtlinien fur digitale Technologien

In diesem Kapitel wird die vierte und letzte Unterforschungsfrage ,Wie kann eine Me-
thode zur Erstellung der Compliance fur digitale Technologien in produzierenden Un-
ternehmen gestaltet sein?“ beantwortet (siehe Kapitel 1.2). Dafur wird im ersten Un-
terkapitel 7.1 die Methode zur Erstellung von Compliance-Richtlinien fur digitale Tech-
nologien vorgestellt. Dabei werden die vorgenommenen Schritte detailliert beschrie-
ben. Danach wird die gestaltete Methode zusammengefasst und eine Ergebnisrefle-
xion vorgenommen (siehe Kapitel 7.2). Abbildung 7-1 stellt die Inhalte dieses Kapitels
im Zusammenhang mit dem Gesamtvorhaben der Dissertation dar.

entwicklung

010

Abbildung 7-1: Ubersicht iiber die Inhalte des Kapitels 7 im Zusammenhang des Ge-
samtvorgehens (eigene Darstellung)

7.1 Methode zur Erstellung von Compliance-Richtlinien fur digitale
Technologien

In diesem Kapitel wird eine Methode beschrieben, die produzierende Unternehmen
befahigt, Compliance-Richtlinien fur digitale Technologien zu erstellen. Sie hat zum
Ziel, Unternehmen zu unterstutzen, die zunehmenden Risiken zu adressieren, die von
der Nutzung digitaler Technologien ausgehen (s. BRAUTIGAM ET AL. 2021, S. 14) und
sich auf gesetzliche Bestimmungen vorzubereiten, die in Zukunft kommen werden, wie
den Al Act (vgl. EUROPAISCHE KOMMISSION 2021). Mit der in dieser Dissertation
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entwickelten Methode wird erstmalig ein Werkzeug fur Unternehmen bereitgestellt,
welches die Regulierung der Nutzung digitaler Technologien aufbereitet. Insbesondere
produzierende Unternehmen nutzen im Zuge der fortschreitenden Digitalisierung digi-
tale Technologien. Fir einen verantwortungsvollen Einsatz der digitalen Technologien
ist eine konkrete Methode zur Erstellung von Compliance-Richtlinien fur digitale Tech-
nologien in produzierenden Unternehmen von besonderer Bedeutung.

Die im Rahmen dieser Arbeit erarbeitete Methode ist in Abbildung 7-2 dargestellt und
wurde in Anlehnung an den Problemldsungszyklus nach HABERFELLNER ET AL. entwik-
kelt (s. Kapitel 4.2.1, s. HABERFELLNER ET AL. 2018, S. 70). Die Ebenen ,AnstoR", ,Ziel-
suche®, ,Losungssuche” und ,Auswahl® dienen als Strukturierungsebenen. Verstand-
nisfordernd sind die folgenden Hinweise:

- Der Anstol} ist als Ausloser fur die nachfolgenden Schritte im Problemlésungszy-
klus zu verstehen.

- Die Zielsuche umfasst die Ermittlung der Compliance-Relevanz und entspricht
nicht der Suche nach Unternehmenszielen.

- In der Losungssuche wird keine technische Losung fur die regelkonforme Nutzung
von digitalen Technologien angestrebt, sondern passend zur Zielsuche werden fur
die compliance-relevanten digitalen Technologien die erforderlichen Richtlinien
ausgewahlt und gestaltet.

- Der Auswabhlschritt beinhaltet nicht die Auswahl von Compliance-Richtlinien, son-
dern eine unternehmensindividuelle Priorisierung der erstellten Richtlinien fur die
Umsetzung. Dies ist nicht Teil der vorliegenden Arbeit.
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o Anstof} Kapitel 7.1.1

—~——

[2) Zielsuche Kapitel 7.1.2
Identifikation digitale } Bestimmung Compliance-
Technologien Relevanz

—~———

© Losungssuche Kapitel 7.1.3
Auswahl Compliance- } Gestaltung Compliance-
Richtlinien Richtlinien

Kapitel 7.1.4

Abbildung 7-2: Methode zur Erstellung von Compliance-Richtlinien fur digitale Techno-
logien in produzierenden Unternehmen (eigene Darstellung)

Die nachfolgenden Kapitel strukturieren sich nach dem Vorgehen in Abbildung 7-2. Die
entsprechenden Kapitelnummern sind der Abbildung 7-2 ebenfalls zu entnehmen.

7.1.1 Problembewusstsein und Anstof

Der Problemlésungszyklus nach HABERFELLNER ET AL. startet im ersten Schritt mit dem
Ereignis, welches als Anstol3 bezeichnet wird. Dieser Anstol3 im Problemldsungszy-
klus kann auch als Ausldser verstanden werden, der die Ursache fir die weiteren
Schritte ist. Der Anstol3 kann auch als konkreter Auftrag, z. B. von der Geschéaftsfuh-
rung kommen. (s. HABERFELLNER ET AL. 2018, S. 71). Im Kontext der zu gestaltenden
Methode fir die Erstellung von Compliance-Richtlinie fur digitale Technologien kann
der AnstoR beispielsweise erfolgen, indem ein Unternehmen die Regulierung von di-
gitalen Technologien erwagt. Ursachen fur solch einen Anstol3 kdnnen etwa erlebte
Compliance-Vorfélle beim Einsatz digitaler Technologien sein. Damit geht ein hdheres
Risikobewusstsein einher und die Notwendigkeit von Regulierung wird wahrgenom-
men. Ebenso kann das Bewusstsein Uber den vermehrten Einsatz digitaler Technolo-
gien und den damit einhergehenden Pflichten zu einem Anstol} fuhren.

7.1.2 Zielsuche: Situationsanalyse und Zielformulierung

Die Analyse der aktuellen Situation und die Festlegung von Zielen erfolgen nachein-
ander. Die beiden Schritte kdnnen zum Schritt der Zielsuche zusammengefasst
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werden. Zu Beginn erfolgt eine ausfuhrliche Situationsanalyse, auf deren Grundlage
die Zielformulierungen abgeleitet werden. (s. HABERFELLNER ET AL. 2018, S. 73)

Die Situationsanalyse befasst sich mit dem aktuellen Zustand im Unternehmen (s.
HABERFELLNER ET AL. 2018, S. 71-73). Um eine Methode fur die Erstellung von Com-
pliance-Richtlinien fur digitale Technologien zu gestalten, sollte in der Situationsana-
lyse die Leitfrage: ,Welche digitalen Technologien werden im Unternehmen verwen-
det?“ beantwortet werden. Fir die anschlieRende Zielsuche ist die Compliance-Rele-
vanz der eingesetzten digitalen Technologien zu bestimmen, um daraus die zu regu-
lierenden Technologien abzuleiten.

Fir die Untersuchung dieser Fragestellungen kann auf die Modelle der vorliegenden
Dissertationen zurtckgegriffen werden. Das Kapitel 5 liefert ein Beschreibungsmodell
fur die Compliance-Relevanz von aktuell verfigbaren digitalen Technologien. Die
Compliance-Relevanz wurde fur diese digitalen Technologien anhand einer Delphi-
Studie hergeleitet (siehe Kapitel 5.3). Im Rahmen der in diesem Kapitel zu entwickeln-
den Methode mussen vor der Bewertung der Compliance-Relevanz alle genutzten di-
gitalen Technologien im Unternehmen identifiziert werden (s. Abbildung 7-3). Im Rah-
men des Kapitels 5.2 wurden als Grundlage fur die Bewertung der Compliance-Rele-
vanz die aktuellen digitalen Technologien des Technologie- und Trendradars des
BMWK verwendet. Um die zuvor erstgenannte Frage der Situationsanalyse zu beant-
worten und die verwendeten digitalen Technologien in Unternehmen zu ermitteln, ist
ein modifizierter und auf die Unternehmensrealitat angepasster Ansatz notwendig.
Dies ist dadurch zu begrunden, da mithilfe dieser Methode nur die im Unternehmen
auch tatsachlich verwendeten digitalen Technologien ermittelt werden sollen. Ein
Technologie- und Trendradar wiederum gibt eine Ubersicht tiber aktuelle und potenzi-
ell zukUnftige Technologien, die nicht unbedingt bereits in produzierenden Unterneh-
men eingesetzt werden. Dementsprechend muss die Wissenschaftlichkeit zugunsten
der praktischen Anwendbarkeit aufgeweicht werden. Um bei der Auflistung aller im
Unternehmen verwendeten digitalen Technologien dennoch maoglichst vollstandig zu
arbeiten, sind mehrere Werkzeuge sinnvoll miteinander zu kombinieren. Als Aus-
gangspunkt kann, wie in Kapitel 6.1.1, der Technologie- und Trendradar des BMWK
als Orientierung dienen, welcher unternehmensspezifisch zu modifizieren ist. Es emp-
fiehlt sich zu prifen, ob die dort aufgefihrten Technologien im eigenen Unternehmen
Verwendung finden. Da dies jedoch nicht sicherstellt, dass alle genutzten Technolo-
gien erfasst werden, sollten erganzend Experten mit Uberblick (iber das Technologie-
portfolio des Unternehmens konsultiert werden. Aulderdem sollte nach vorhandener
Dokumentation zu den genutzten digitalen Technologien gesucht werden.
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Identifikation der eingesetzten digitalen Technologien

Name der digitalen Technologie Vorgeschlagene Methoden

1

1. Orientierung an Technologie-
und Trendradar

2. Experteninterviews

~N o g A~ 0N

o—
o—
f 0@7 3. Suche nach Dokumentation

Abbildung 7-3: Ubersicht eingesetzter digitaler Technologien (eigene Darstellung)

Nachdem eine moglichst vollstandige Ubersicht tiber die verwendeten digitalen Tech-
nologien erstellt wurde, wird fur die Zielformulierung die Frage des Regulierungsas-
pekts betrachtet (s. Abbildung 7-4). Um die Compliance-Relevanz der eingesetzten
digitalen Technologien zu bestimmen, konnen die Ergebnisse der Delphi-Studie aus
Kapitel 5.3 als Indiz herangezogen werden. Diese Studie bewertet die Compliance-
Relevanz aller digitalen Technologien aus dem BMWK-Trend- und Technologieradar
anhand der Einschatzungen von ausgewahlten Experten. Diese Bewertung muss an
die individuelle Unternehmenssituation angepasst werden. Hierfur empfiehlt es sich,
mit den entsprechenden Technologieexperten zu sprechen und die unternehmensin-
dividuellen Compliance-Risiken zu beleuchten, die durch die verwendeten digitalen
Technologien entstehen. Um die Gesprache mit den Technologieexperten zu struktu-
rieren, kann der zur Strukturierung des Fragebogens der Delphi-Studie genutzte Ab-
bildungssatz verwendet werden (s. Kapitel 5.2.2). Damit wird sichergestellt, dass keine
wichtigen Aspekte vergessen und alle Unternehmensbereiche bertcksichtigt werden.
Dieses Vorgehen kann sowohl fir die unternehmensindividuelle Bewertung von digi-
talen Technologien genutzt werden, die bereits durch die Delphi-Studie bewertet wur-
den, als auch fir alle digitalen Technologien, die im Rahmen dieser Arbeit nicht be-
trachtet wurden und dennoch im Unternehmen eingesetzt werden.
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Beschreibung der Compliance-Relevanz
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1
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— Gar nicht relevant

— Wenig relevant

— MaRig relevant
— Hinreichend relevant

— AuRerst relevant

Abbildung 7-4: Beschreibung der Compliance-Relevanz (eigene Darstellung)

Zusammenfassend vermittelt das Ergebnis der Situationsanalyse ein Bild davon, wel-
che digitalen Technologien im Unternehmen verwendet werden. In der Zielformulie-
rung wird die Compliance-Relevanz ermittelt, aus der sich die zu regulierenden Tech-
nologien ableiten.

Die erfolgte Zielformulierung detailliert die initialen Gedanken und Absichten des An-
stolRes (siehe Kapitel 7.1.1) genauer, unter Nutzung der Ergebnisse der Situations-
analyse (s. HABERFELLNER ET AL. 2018, S. 73-74). In der Zielformulierung erhalten Un-
ternehmen als Ergebnis ihre compliance-relevanten digitalen Technologien, die es
durch Richtlinien zu regulieren gilt.

Diese Ubergeordneten Ziele kdnnen durch weitere unternehmensindividuelle Ziele an-
gereichert und beeinflusst werden. Haufig konnen diese aus der Unternehmensstrate-
gie abgeleitet werden (s. HABERFELLNERET AL. 2018, S. 73). Durch die Zielformulierung
wird sichergestellt, dass die Absichten fur die folgende Losungssuche klar herausge-
arbeitet sind.

7.1.3 Losungssuche: Synthese und Analyse von Losungen

In Kapitel 7.1.2 wurde die Ausgangssituation eingehend beschrieben und die Ziele fur
die Losungssuche formuliert. Der nachste Schritt umfasst nun die Lésungssuche, wel-
che aus den Schritten der Synthese und Analyse besteht, die sequenziell ablaufen.

Als Erstes steht die Synthese von Losungsvarianten, basierend auf der vorherigen Si-
tuationsanalyse, im Fokus. Zur Auflosung der Problematik, die in der Situationsanalyse
beschrieben wurde, und zur Erreichung der formulierten Ziele missen zuerst die er-
forderlichen Compliance-Richtlinien je digitaler Technologie ermittelt werden. Hierbei
werden die Erkenntnisse aus Kapitel 6.1 genutzt. Dieses Modell stellt Ursache-Wir-
kungszusammenhange her und identifiziert damit die notwendigen Compliance-Richt-
linien fUr digitale Technologien. Dabei werden alle Unternehmensebenen von Produk-
ten Uber Geschaftsprozesse bis hin zur digitalen Infrastruktur berlcksichtigt, wie Sy-
steme und Ressourcen auf dem Shopfloor (s. Kapitel 3.5). Zusatzlich flieRen die drei
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Betrachtungsaspekte (Daten, Technologie und Organisation) ein, um ein umfassendes
Bild zu erhalten. Dies fuhrt zur Entwicklung einer 6 x 3-Matrix, die der Abbildung 7-5
entnommen werden kann.

Auswahl der Compliance-Richtlinien
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Abbildung 7-5: Ermittlung der erforderlichen Compliance-Richtlinien (eigene Darstel-
lung)

Die Matrix dient als Werkzeug zur Sicherstellung, dass das Unternehmen beim Erstel-
len von Compliance-Richtlinien flr digitale Technologien gezielt alle relevanten Punkte
fur die Notwendigkeit von Compliance-Richtlinien Uberpruft. Die Matrix schrankt somit
den Losungsraum ein, um Unternehmen zu befahigen, effizient die erforderlichen
Compliance-Richtlinien zu finden und Vollstandigkeit zu sichern. Die Untersuchung der
Ursache-Wirkzusammenhange flr die Elemente der Matrix kann mit unterschiedlichen
Methoden erfolgen (s. Kapitel 6.1.2). Als mdgliche Methoden sind die Literaturrecher-
che und Experteninterviews sowie auch eine Kombination beider Ansatze anwendbarr,
um eine umfassende Datenbasis zu schaffen.

Nach der Identifikation der Compliance-Richtlinien ist anschliefend im Rahmen der
Ldsungsanalyse die Ausgestaltung der Compliance-Richtlinien durchzuflhren. Kapitel
6.2.1 hat gezeigt, dass fur normative Dokumente, zu denen auch technische Leitfaden
wie Compliance-Richtlinien gehoren, Ansatze zur Gestaltung bestehen. Die Autorin
hat dies fur die Erstellung von Compliance-Richtlinien digitaler Technologien adaptiert
und die Gestaltung einer gesamtheitlichen Compliance-Richtlinie beschrieben (siehe
Kapitel 6.2). Dabei wird zum einen die inhaltliche Strukturierung und zum anderen die
sprachliche Gestaltung berucksichtigt. Fur die inhaltliche Strukturierung wurde eine
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Vorlage fur die Gestaltung der Gliederung einer Compliance-Richtlinie entwickelt. Hier-
aus sind die unternehmensindividuell relevanten Abschnitte zu wahlen.

AnschlieRend wird im inhaltlichen Abschnitt der Compliance-Richtlinie mithilfe der Wir-
kungsmatrix eine Struktur zu Formulierung von Compliance-Richtlinien aufgebaut. Das
Formulieren der eigentlichen Compliance-Richtlinien erfolgt basierend auf den Gestal-
tungshinweisen in Kapitel 6.2.2. Hierbei sollten Unternehmen besonders auf die ver-
wendeten Operatoren achten, denn diese fuhren zu unterschiedlichen Verbindlichkei-
ten. Im Detail sind dieser der Abbildung 7-6 zu entnehmen.

Gestaltung der Compliance-Richtlinien

1. Gliederung —
2. Sprachstil
Titel
o Beschrankung von aul’en
Inhaltsverzeichnis
Verbform: muss

Vorwort
Einleitung
1. Anwendungsbereich Anforderung

1.1 digitale Tech. A == Verbform: muss / darf nicht

1.2 digitale Tech. B

Empfehlung
2. Begriffe ? Verbform: sollte / sollte nicht

3. Symbole und Abkiirzungen

4. Technischer Inhalt

Erlaubni
4.1 digitale Tech. A [@ riaubnis

Verbform: darf / darf nicht
4.2 digitale Tech. B —=<]

Anhange dP Méglichkeit
Literaturverweise Verbform: kann / kann nicht

Stichwortverzeichnis —

Abbildung 7-6: Gestaltung der Compliance-Richtlinien (eigene Darstellung)

7.1.4 Auswahl: Bewertung und Entscheidung

Im Anschluss an die Identifikation der erforderlichen Richtlinien und die Gestaltung
dieser mussen diese nach HABERFELLNER ET AL. bewertet werden, um fur die Umset-
zung priorisieren zu kdnnen. Eine solche Bewertung erfolgt auf Basis unternehmens-
individueller Rahmenparameter und liegt nicht im Fokus der vorliegenden Arbeit. Ein
erster Vorschlag der Autorin umfasst die Nutzung einer Risikobetrachtung zur Priori-
sierung. Dies begriundet sich aus dem Zusammenhang von Compliance, Governance
und Risikomanagement, wie im GRC-Model in Kapitel 2.1.4 beschrieben. Das heiflt,
je hoher die Eintrittswahrscheinlichkeit und je grofer die Auswirkung des Risikos sind,
desto hoher ist die Notwendigkeit einer Compliance-Richtlinie sowie die Umsetzung
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der Compliance in Form einer Governance. Mithilfe dieser Methodik kann eine Priori-
sierung zur Umsetzung der Compliance-Richtlinien erfolgen.

7.2 Zusammenfassung und Ergebnisreflexion

In diesem Kapitel wurde eine Methode zur Erstellung von Compliance-Richtlinien flr
digitale Technologien in produzierenden Unternehmen entwickelt. Damit wurde die
vierte Forschungsfrage: ,Wie kann eine Methode zur Erstellung der Compliance fur
digitale Technologien in produzierenden Unternehmen gestaltet sein“ beantwortet.
Das Vorgehen gliedert sich in sequenziell ablaufende Schritte und orientiert sich an
dem Problemlosungszyklus nach HABERFELLNER ET AL..

Der erste Schritt umfasst den Anstol3, welcher das Bewusstsein fir die Notwendigkeit
einer Compliance-Richtlinie flr eingesetzte digitale Technologien schafft (s. Kapitel
7.1.1). Im darauffolgenden Schritt erfolgt die Zielsuche. Hierflir werden zunachst die
Situationsanalyse und die Zielformulierung durchgefihrt (s. Kapitel 7.1.2). Im Kontext
der Dissertation umfasst dies die Erfassung der verwendeten digitalen Technologien
sowie deren Bewertung hinsichtlich ihrer Compliance-Relevanz. Dafir wurden die Er-
kenntnisse aus Kapitel 5 berlcksichtigt. Im nachsten Schritt erfolgt die Losungssuche,
welche die Identifikation der erforderlichen Richtlinien genauso wie deren Ausgestal-
tung umfasst (s. Kapitel 7.1.3).

Es ist festzuhalten, dass die in diesem Kapitel vorgestellte Vorgehensweise Unterneh-
men in der Praxis dabei unterstltzt, Compliance-Richtlinien fir digitale Technologien
in einer wissenschaftlich fundierten, ganzheitlichen und effizienten Art und Weise zu
erstellen. Das entwickelte Vorgehen wird im nachsten Kapitel einer Evaluation anhand
von Fallstudien unterzogen.
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8 Evaluation

Dieses Kapitel beinhaltet die Evaluation der im Rahmen dieser Dissertation entwickel-
ten Methode. Im Prozess der angewandten Forschung nach ULRICH U. HILL bildet die
Evalution den Abschluss. Eine Evaluation verfolgt das Ziel, den Evalutionsgegenstand
(auch Evaluandum genannt (s. DORING U. BORTZ 2016, S. 979)) wissenschaftlich fun-
diert zu bewerten (s. DORING U. BORTZ 2016, S. 983). Nach ULRICH U. HILL ist der Eva-
lutionsgegenstand so lange als wahr anzusehen, bis er widerlegt wird, also eine Falsi-
fizierung erfolgt. Die Falsifizierung erfolgt durch eine Einzelbeobachtung. (s. ULRICH U.
HILL 1976b, S. 346)

In dieser Arbeit umfasst das Evaluandum die Hypothese, dass die entwickelte Me-
thode (s. Kapitel 7) direkt bei Unternehmen in der Praxis angewendet werden kann
und natzlich ist. (s. HESSET AL. 2014, S. 132; ULRICH 1984, S. 193) In Kapitel 4.1 wur-
den die heranzuziehenden Evaluationskriterien erarbeitet. Diese gliedern sich in in-
haltliche und formale Anforderungen. Im Folgenden erfolgt die Bewertung der Hypo-
these in Form einer summativen Evaluation, also einer zusammenfassenden Bewer-
tung (s. DORING U. BORTZ 2016, S. 990).

Zur Evaluation der Ergebnisse dieser Dissertation wurden zwei qualitative Fallstudien
durchgefuhrt. Qualitative Fallstudien sind fur die Evaluation des hier betrachteten Eva-
luandum eine geeignete Methode, da komplexe Zusammenhange vorliegen. Quanti-
tative Wirkindikatoren kénnten bei der vorliegenden Komplexitat nur verkirzt die auf-
tretenden Effekte darstellen. (s. BORTz U. DORING 2016, S. 110)

Als Erstes wird in diesem Kapitel die Auswahl der beiden Fallstudien beschrieben (s.
Kapitel 8.1). Daran anschlielliend werden die Fallstudien in den Kapiteln 8.2 und 8.3
einzeln vorgestellt. Dies beinhaltet eine Unternehmens- und Problembeschreibung so-
wie die sequenzielle Anwendung der Methode. Eine zusammenfassende integrierte
Bewertung (s. Kapitel 8.4) schliel3t dieses Kapitel ab und greift als Evaluationskriterien
auf die formalen und inhaltlichen Anforderungen aus Kapitel 4.1 auf.

Durch die in diesem Kapitel durchgefuhrte Evaluation wird die Methode zu Beantwor-
tung der Forschungsfrage ,Wie kann eine Methode zur Erstellung der Compliance flr
digitale Technologien in produzierenden Unternehmen gestaltet sein?“ Gberpriift.

8.1 Selektion der Fallstudien

Die in Kapitel 7 erarbeitete Methode zur Erstellung von Compliance-Richtlinien fur di-
gitale Technologien in produzierenden Unternehmen wird in beiden Fallstudien iden-
tisch, schrittweise und in sequenzieller Reihenfolge angewendet. Nach einer einge-
henden Vorstellung des Unternehmens und der dort vorliegenden Problemstellung
folgt mit der Zielsuche der erste Schritt der Methode. Hierbei wird als Erstes mithilfe
einer Situationsanalyse untersucht, welche digitalen Technologien in dem Unterneh-
men verwendet werden. Anschlieend wird die Compliance-Relevanz der
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verwendeten digitalen Technologien bestimmt. Daraus folgen die in dem Unternehmen
zu regulierenden digitalen Technologien. Im zweiten Schritt, der Losungssuche, erfolgt
zunachst die Auswahl einer compliance-relevanten digitalen Technologie. Diese digi-
tale Technologie wird hinsichtlich ihres Einsatzgebiets sowie den daraus resultieren-
den relevanten Compliance-Richtlinien untersucht. Daran anschlief3end wird die Aus-
gestaltung der erforderlichen Compliance-Richtlinien vorgenommen. Im dritten Schritt
erfolgt bei Bedarf eine Priorisierung der umzusetzenden Richtlinien, um die Nutzung
in der Operative zu initiieren.

Das Kapitel 8.2 umfasst die Fallstudie mit der WAGO GmbH & Co. KG. Die Fallstudie
mit der Miele & Cie. KG wird in Kapitel 8.3 dargestellt. Beide Fallstudien wurden im
Rahmen verschiedener Workshops erstellt. Die detaillierten Ergebnisse sind den nach-
folgenden Kapiteln zu entnehmen.

8.2 Fallstudie 1: WAGO GmbH & Co. KG

8.2.1 Unternehmens- und Problembeschreibung

WAGO ist ein mittelstdndisches Familienunternehmen, welches Automatisierungs-
und Verbindungstechnik entwickelt, produziert sowie vertreibt. Vor tiber 70 Jahren fand
die Grindung des Unternehmens fullend auf dem Ur-Patent, der Federklemmtechnik,
statt. WAGO steht in den letzten Jahren der Herausforderung gegenuber, die eigenen
Kunden stetig mit Produkten auf dem aktuellsten Stand der Technik zu versorgen. Da-
bei stehen hohe Innovationskraft und kompromisslose Prazision fur das Unternehmen
im Fokus. Dazu versucht WAGO wie viele andere Unternehmen auch, die moglichen
Vorteile der Digitalisierung auszunutzen und durchlauft eine digitale Transformation.
Aus dieser Position heraus wird WAGO aus zwei unterschiedlichen Perspektiven mit
neuen digitalen Technologien konfrontiert. Zum einen als Anbieter von Produkten, wel-
che neue digitale Technologien enthalten und zum anderen als Anwender digitaler
Technologien im eigenen Unternehmen. Somit hat WAGO viele Bertuhrungspunkte mit
digitalen Technologien und steht in erster Linie als Anbieter eigener Produkte in der
Verantwortung, diese Technologien verantwortungsbewusst einzusetzen. Dies fuhrt
dazu, dass WAGO mit externen und internen Anforderungen flr die Nutzung neuer
digitaler Technologien in Kontakt kommt.

Deutlich wird dies durch den im Jahr 2024 verabschiedeten Al Act (KI-Gesetz) der
Européischen Union (vgl. EUROPAISCHES PARLAMENT UND EUROPAISCHER RAT 2024),
welcher bei WAGO unmittelbar auf Anwendbarkeit und Handlungsbedarf untersucht
wird. Zunachst wird dies mafRgeblich durch die Rechtsabteilung begleitet. Weiterhin
wurde ein Exzellenzcluster (Al Center of Excellence) gegrindet, welches sich mit der
Nutzung und Einfuhrung Kl-basierter Technologiebausteine beschaftigt. WAGO hat
daraufhin eine unternehmensinterne Richtlinie zur Nutzung Kl-basierter Technologie-
bausteine erarbeitet. Diese Richtlinie soll den Mitarbeitenden des Unternehmens Leit-
planken an die Hand geben, um diese digitalen Technologien sicher einzusetzen.
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Beispielsweise entwickelt WAGO zurzeit eine unternehmenseigene Version von Chat-
GPT, also einen Chatbot, welche klnstliche Intelligenz nutzt, um mit seinen Nutzern
uber textbasierte Nachrichten und Bilder zu kommunizieren. Die Nutzung dieser Kl-
basierten Anwendung wird im Rahmen des beschrieben Exzellenzclusters betrachtet
und soll zukunftig in Form einer Richtlinie reguliert werden. Die beschriebenen Regu-
lierungsaktivitaten im Bereich Kl sind fur WAGO die ersten Aktivitaten in dem Bereich
Compliance fur digitale Technologien. Fur die weiteren Arbeiten in diesem Bereich sind
fur das Unternehmen Strukturierungs- sowie Formulierungshilfen fur Richtlinien, die
digitalen Technologien adressieren, hilfreich. Dies wird insbesondere bei der Anwen-
dung der Methode fokussiert.

8.2.2 Sequenzielle Anwendung der Methode

Die Anwendung der Methode erfolgt zum einen, um WAGO bei der Anpassung an den
Al Act strukturiert zu unterstitzen und zum anderen, um die entwickelten Modelle der
vorliegenden Dissertation und die in Kapitel 7 entwickelte Methode zu evaluieren. Die
Methode wird in Workshops mit zwei Experten durchgefihrt. Ein Experte ist fur die IT-
Governance bei WAGO verantwortlich und der andere Experte fungiert sowohl als IT-
Architekt im Bereich der digitalen Technologien sowie als Teilnehmer des Arbeitskrei-
ses Al Center of Excellence. Die einzelnen Schritte der Methode, wie in Kapitel 7.1
beschrieben, wurden gemeinsam mit den Experten im Workshopmodus durchlaufen.

Ziel dieser Evaluation ist der Nachweis der Durchfuhrbarkeit der Methode bei einem
Unternehmen. Hierflr werden im Folgenden einzelne Technologien und Anwendungs-
falle beispielhaft diskutiert. Eine umfassende und vollstandige Aufarbeitung aller po-
tenziell durch WAGO eingesetzten digitalen Technologien kann durch das Unterneh-
men im Anschluss an die Workshops selbst verfolgt werden.

Identifikation der eingesetzten digitalen Technologien

Zur ldentifikation der eingesetzten digitalen Technologien wurden in Kapitel 7.1.2 drei
unterschiedliche Methoden vorgestellt. Dies sind die Befragung von Experten im Un-
ternehmen, die Auswertung von Dokumentationen Uber eingesetzte digitale Techno-
logien und die Orientierung an generischen Technologielisten, wie dem Technologie-
und Trendradar des Bundesministeriums fur Wirtschaft und Klimaschutz (STICH ET AL.
2021).

Der Technologie- und Trendradar fand in Kapitel 5.2.1 bei der wissenschaftlichen Her-
leitung der Compliance-Relevanz Anwendung. Dieser eignet sich im wissenschaftli-
chen Umfeld besonders gut aufgrund seiner umfassenden Technologieliste. Fir die
Evaluation bei einem produzierenden Unternehmen wie WAGO, welches bereits indi-
viduell ausgewanhlte digitale Technologien einsetzt, ist dieser Ansatz zu generisch. Fur
unternehmensspezifische Ergebnisse eignen sich in dieser Fallstudie, insbesondere
Experten-Interviews und die Sichtung von Dokumentationen. Die Dokumentation der
digitalen Technologien liegt bei WAGO in Form einer Technologiedatenbank vor.
Diese wird vornehmlich im Zuge der Produktentwicklung gepflegt und zeigt die
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Relevanz einzelner digitaler Technologien fur den Einsatz in den Produkten, die
WAGO herstellt. Weiterhin werden die Verbindungen der Technologien untereinander
aufgezeigt. Um die Dokumentation anzureichern und die richtige Interpretation zu ge-
wahrleisten, wurden die gewonnenen Informationen durch ein Experten-Interview mit
dem IT-Architekten von WAGO besprochen. Die zusammengetragenen digitalen
Technologien waren unter anderem Virtualisierung mithilfe von Containern, generative
Kunstliche Intelligenz in unterschiedlichen Anwendungsfallen sowie Low-Code Ent-
wicklungsumgebungen.

Aufgrund der hierdurch entstanden unternehmensspezifischen Informationslage
wurde die Orientierung an einem generischen Technologie- und Trendradar nicht be-
notigt. Es ist festzuhalten, dass die vorgeschlagenen Methoden zur Identifikation der
eingesetzten digitalen Technologien in der vorliegenden Fallstudie teilweise erfolg-
reich eingesetzt werden konnten. Im Folgenden konzentriert sich die Fallstudie auf
eine beispielhaft angefuhrte digitale Technologie. Aufgrund des Know-hows der anwe-
senden Experten sowie der aktuell hohen Relevanz wurde in der weiteren Anwendung
der Methode, die generative Kl mit ihren unterschiedlichen Anwendungsfallen bei
WAGO als digitale Technologie ausgewahlt und diskutiert. WAGO nutzt generative Ki
beispielsweise in der Generierung von Texten und Bildern fur die Auldendarstellung
sowie zur Erstellung und Pflege von Quellcode.

Bestimmung der Compliance-Relevanz

Im Folgenden wird die Compliance-Relevanz fur generative Kl-Anwendungen bei
WAGO durch die beiden Experten gemeinsam bewertet. Die Bestimmung der Compli-
ance-Relevanz einer digitalen Technologie wurde in Kapitel 5 beschrieben. Hierbei
wird mithilfe eines Mapping-Sentence, aus der Facettentheorie nach BORG, je digitaler
Technologie deren Relevanz aus den drei Sichten Daten, Technologie und Organisa-
tion heraus bewertet. In dieser Arbeit wurde eine solche Bewertung in Kapitel 5.2 mit-
hilfe einer Delphi-Studie fur die Technologien des BMWK Technologie- und Trendra-
dars durchgefuhrt. Wie bereits in Kapitel 7.1.2 erlautert, kdnnen diese Ergebnisse zur
Orientierung herangezogen werden. Unter anderem wurde im Zuge der Delphi-Studie
eine funfstufige Skala entwickelt, mit deren Hilfe die Compliance-Relevanz bestimmt
werden kann. Diese lautet:

- Gar nicht relevant {0}

- Wenig relevant {1}

- MaRig relevant {2}

- Hinreichend relevant {3}
- AuRert relevant {4}

Aulerdem wurden Anwendungen klnstlicher Intelligenz dort bereits durch Experten
aus Forschung und Wirtschaft als mindestens hinreichend relevant fur eine Compli-
ance-Richtlinie eingeschatzt. In dem spezifischen Fall von WAGO wurden die Exper-
ten ebenfalls anhand des Mapping-Sentence befragt.
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Die Experten sehen aus der Daten-Sicht eine hinreichende Compliance-Relevanz fur
den Einsatz generativer Kl bei WAGO gegeben. Dies zeigt sich dadurch, dass WAGO
eine interne institutionelle Einrichtung, das sogenannte DIS-Office (Daten- und Infor-
mationssicherheits-Office), mit der Uberpriifung von Daten- und Informationssicherheit
beauftragt. Im Kontext generativer Kl wird vor allem darauf geachtet, wie kunstlich ge-
nerierte Daten genutzt werden durfen und welche Daten als Input zur Generierung von
Inhalten genutzt werden konnen.

Aus der Technologie-Sicht bewerten die Experten bei WAGO generative Kl ebenfalls
als hinreichend relevant. Diese Einschatzung beruht auf dem Bestreben von WAGO,
innovative digitale Technologien nachhaltig einzusetzen. Folglich ist die Nutzung ge-
nerativer Kl durch die Belegschaft erst nach einer Freigabe moglich. Bei WAGO wer-
den nur Anwendungen generativer Kl freigegeben, die entweder in ihrer Funktions-
weise vollstandig nachvollzogen wurden oder fur die ausreichende Erfahrungswerte
vorliegen.

Die Organisations-Sicht auf den Einsatz generativer Kl schatzen die Experten bei
WAGO als aulderst relevant fur eine Compliance-Richtlinie ein. Hierbei wurde vor allem
die Auswirkung generativer Kl auf die Menschen innerhalb der Organisationsstruktur
und die Rolle der Mitarbeitenden in den Prozessen hervorgehoben. Das bedeutet ins-
besondere die geanderten Regelungen zur Erstellung und Freigabe automatisch ge-
nerierter Inhalte. Hierflr plant WAGO in einigen Prozessen die Nutzung des Human-
in-the-Loop Prinzips, wie im nachfolgenden Schritt erlautert.

Zusammengefasst ergibt sich unter Anwendung der codierten Skala die in Tabelle 8-1
zu findende Bewertung. In der vorliegenden Fallstudie wurde die Relevanz der digita-
len Technologie ,generative KI“ nach Bildung des Durchschnitts Uber die drei Sichten
mit 3,33 bewerte. Somit ist die generative Kl aus Sicht der Experten fur WAGO mehr
als hinreichend relevant {3} flr eine Regulierung durch eine Compliance-Richtlinie.
Dieser Schwellwert wurde im Rahmen der Delphie-Studie (s. Kapitel 5.3.4) festgelegt.
Folglich ist die digitale Technologie fur die Auswahl der Compliance-Richtlinien im
nachsten Schritt qualifiziert. Ware die Compliance-Relevanz nicht mindestens als hin-
reichend relevant bewertet worden, wirde eine weitere Betrachtung nicht stattfinden
und das Vorgehen ware fur diese Technologie beendet.

Tabelle 8-1: Bewertung der Compliance-Relevanz von generativer Kl bei WAGO (eigene
Tabelle)

Architektursicht Numerische Bewertung
Daten 3
Technologie 3
Organisation 4

Durchschnitt 3,33
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Das Vorgehen zur Beschreibung der Compliance-Relevanz wurde mit den Experten
diskutiert und anhand des Beispiels generative KI umfassend getestet. Es ist festzu-
halten, dass die Methode des Mapping-Sentence sowie auch die im Rahmen der Dis-
sertation erarbeitet Bewertungsskala anwendbar sind. Die Experten kdonnten dies bei
Bedarf nun fur weitere digitale Technologie bei WAGO anwenden.

Auswahl der Compliance-Richtlinien

Da die digitale Technologie, generative Kl, im vorangegangenen Schritt als minde-
stens hinreichend relevant fur eine Compliance-Richtlinie bewertet wurde, folgt nun
der Schritt zur Auswahl der einzelnen Compliance-Richtlinien. Ziel dieses Schrittes ist
die Eingrenzung und Konkretisierung der benétigten Richtlinien fur den Einsatz gene-
rativer Kl bei WAGO. Hierbei wird auf die Matrix aus Kapitel 6.1 zurtckgegriffen. In der
Matrix sind in den Spalten die drei bereits bekannten Sichten (Daten, Technologie,
Organisation) angeordnet. In den Zeilen wird das Unternehmen in funf verschiedene
Ebenen gegliedert. Diese sind Produkte & Services, Geschaftsprozesse, Anwendun-
gen, Vernetzung, Systeme und Ressourcen (vgl. Kapitel 6.1.1). In diesem Schritt wer-
den die Wirkzusammenhange jeweils zwischen den Sichten und den Unternehmens-
ebenen untersucht. Der Workshop mit den Experten wurde anhand der Spalten, das
heil3t anhand der Sichten, strukturiert. Da die Sichten aus der Nutzung des Mapping-
Sentence im vorherigen Schritt bereits bekannt waren, fiel den Experten das Arbeiten
von den Sichten aus leicht. Somit ist diese bei WAGO angewendete Strukturierung als
ein Good Practice fur die Anwendung in anderen Unternehmen festzuhalten. Der Ab-
bildung 8-1 ist die Auswahl der Compliance-Richtlinien fur den Einsatz generativer Ki
bei WAGO zu entnehmen. Die gefundenen Wirkzusammenhange werden nachfolgend
detailliert beschrieben.
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Abbildung 8-1 Ergebnis der erforderlichen Compliance-Richtlinien fiir generative Kl bei
WAGO (eigene Darstellung)

Die Erlauterung der Wirkzusammenhange erfolgt nacheinander aus der Perspektive
der drei Sichten. Es werden nur bestehenden Wirkzusammenhange erlautert. In den
leeren Feldern der Matrix konnten die Experten keinen Wirkzusammenhang identifi-
Zieren.

1. Sicht Daten:

Aus Sicht der Daten weisen laut Experten die Ebenen Produkte & Services sowie die
nutzerzentrierten Anwendungen Wirkzusammenhange fir WAGO auf. Hierbei steht
die zentrale Frage im Raum, inwiefern Daten, die mithilfe einer generativen Kl erzeugt
wurden, kommerziell genutzt werden durfen. Zudem stellt sich die Frage, welche Da-
ten an die generative Kl Ubergeben werden durfen. Hieraus ergibt sich ein Bedarf fur
eine Compliance-Richtlinie. Dies gilt insbesondere fur Anwendungsfalle, in denen das
Kl-Modell nicht durch WAGO selbst betrieben wird. Wird das Kl-Modell und der zuge-
horige Service extern gehostet, sind laut den Experten hochrelevant. Die Experten von
WAGO haben hier speziell die Bedenken, dass durch externe Datenverarbeitung und
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-speicherung indirekt vertrauliches Wissen, wie Produkt- oder Kundendaten, in externe
Datenbestande abflief3t.

2. Sicht Technologie:

Fir die Technologiesicht sind ebenfalls fur Produkte & Services sowie nutzerzentrierte
Anwendungen Wirkzusammenhange durch die Experten identifiziert. Da generative Kl
Anwendungen produktspezifisch genutzt werden und WAGO als Hersteller die Verant-
wortung fur die eigenen Produkte und Services gegenlber seinen Kunden tragt, ist der
Einsatz von generativer Kl auf dieser Unternehmensebene kritisch zu hinterfragen.
Beispielsweise bestehen bei Anwendungen auf Basis generativer Kl aufgrund der
stochastischen Funktionsweise das Risiko, fehlerhafte Inhalte zu produzieren. Die vor-
sichtige Einstellung von WAGO gegenuber neuen Technologien verstarkt in Verbin-
dung mit diesen inharenten Technologierisiken aus Sicht der Experten den Regulie-
rungsbedarf. Nur bei ausreichender Erfahrung oder Nachvollziehbarkeit ist WAGO laut
den Experten bereit, die Technologie zu nutzen oder deren Bausteine in Produkten &
Services zu vertreiben. In diesem Zusammenhang ist zu regeln, wann eine digitale
Technologie und insbesondere die generative Kl diese Schwelle erreicht hat.

3. Sicht Organisation:

Aus Organisations-Sicht bestehen Wirkzusammenhange auf den Ebenen der Ge-
schaftsprozesse, Anwendungen und Ressourcen. Die Experten heben, die Schulung
und Sensibilisierung der Mitarbeitenden sowie die Veranderung der Rolle von Men-
schen in Geschaftsprozessen bei WAGO besonders hervor. Die Mitarbeitenden von
WAGO mussen laut Experten im Umgang mit generativer Kl sowie der Verwendung
der generierten Ergebnisse geschult werden. Beispielsweise kann hier eine Kenn-
zeichnungspflicht von Kl-generierten Inhalten oder deren Prafung genannt werden. In-
teressant ist ebenfalls, wie die Nutzung generativer Kl die Geschaftsprozesse zukunf-
tig verandern wird. Die Experten erwarten bei WAGO die Verschiebung der Rolle des
Menschen. Das heil3t, der Mitarbeitende wandelt sich vom Ersteller von Inhalten hin
zum Kontrolleur von Inhalten. Insbesondere ist die Verantwortlichkeit flr Inhalte in Ge-
schaftsprozessen entsprechend zu dokumentieren. Fur Anwendungen von WAGO gilt
es zu regeln, inwieweit diese auf generative KI Modelle und deren Ergebnisse zum
Zwecke der automatisierten Weiterverarbeitung von Daten zugreifen durfen. Laut den
Experten ist es das Ziel, dies mittels des Human-in-the-Loop bei WAGO zu regulieren.
Das heildt, es sollen an allen kritischen Stellen Menschen Inhalte prifen und freigeben,
um fehlerhafte Inhalte zu vermeiden. Es sollten dementsprechend die Stellen identifi-
ziert werden, an denen der Mensch in den automatisierten Ablauf eingreifen soll.

Gestaltung von Compliance-Richtlinien fir digitale Technologien

Der letzte Schritt der Methode stellt die Gestaltung der vorab identifizierten bendtigten
Richtlinien dar. Hierbei ist neben der Strukturierung auch die sprachliche Gestaltung
zu beachten. Das Modell zur Gestaltung der Richtlinien wurde in Kapitel 6.2 eingefuhrt.
Hierbei wird zum einen eine Gliederung erarbeitet, welche individuell fir das
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Unternehmen mit Inhalten gefullt wird. So sind etwa spezielle Begriffe oder der An-
wendungsbereich im Unternehmen zu erarbeiten (vgl. Kapitel 6.2.1). Ein entsprechen-
des Dokument, welches unter anderem die genannten Gliederungspunkte enthalt,
wurde im Rahmen der Evaluation erstellt. Das Dokument tragt den Titel ,Regulierung
der Nutzung generativer Kunstlicher Intelligenz bei der WAGO GmbH & Co. KG". Es
gliedert sich in die, in Kapitel 6.2.1 vorgeschlagenen Kapitel. Diese sind:

— Titel

— Inhaltsverzeichnis

— Vorwort

— Einleitung

— Anwendungsbereich

— Normative Verweisungen
— Begriffe

— Symbole und Abklrzungen
— Richtlinieninhalt

— Anhange

— Literaturhinweise

— Stichwortverzeichnisse

Die nachfolgenden Ausarbeitungen umfassen alle Kapitel mit inhaltlicher Relevanz fir
Compliance-Richtlinien digitaler Technologien. Diese sind in der voranstehenden Auf-
listung kursiv gekennzeichnet. Die anderen Kapitel benétigen keine Expertise fir Com-
pliance digitaler Technologien, sondern sorgen lediglich fur eine formal vollstandige
Richtlinie. Ein detaillierte Beschreibung ist Kapitel 6.2.1 zu entnehmen. Im Rahmen
des Workshops wurden mit den beiden Experten nur die Kernelemente des Anwen-
dungsbereichs und des Richtlinieninhalts flr den Teilaspekt der Nutzung von ChatGPT
fokussiert. Dieser Anwendungsbereich wurde gewahlt, da WAGO sich gerade im Auf-
bau dieses Anwendungsfalls befindet und die Ergebnisse des Workshops entspre-
chend Anwendung finden kénnen. Wie in Kapitel 6.2.1 eingeflhrt, definiert der erar-
beitete Textbaustein das Thema des Richtliniendokuments und dessen Wirkungsbe-
reich. Dafur werden Themenbereiche explizit ein- sowie ausgeschlossen. Nachfolgend
steht der formulierte Anwendungsbereich, wie er dem Regulierungsdokument zu ent-
nehmen ist.

LAnwendungsbereich:

Der Anwendungsbereich des vorliegenden requlierenden Dokuments umfasst die Nut-
zung des fiir WAGO angepassten ChatGPT Chatbot durch Mitarbeitende von WAGO.
Ziel ist die Regelung der korrekten Nutzung sowie die regelkonforme Verwendung der
generierten Inhalte. Dieses ChatGPT Modell wurde mithilfe von WAGO spezifischen
Termini angepasst und wird durch WAGO selbst betrieben. Nicht Teil des Anwen-
dungsbereichs ist die frei verfligbare Web-Applikation ChatGPT des Unternehmens
OpenAlL*
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Als Nachstes folgt die Gestaltung des technischen Inhalts. Dieser umfasst die eigent-
lichen Compliance-Richtlinien, die innerhalb des Anwendungsbereichs bei WAGO zu
erstellen sind. Bei der Formulierung der Compliance-Richtlinien sind sprachliche Ge-
staltungselemente zu berucksichtigen. Diese wurden in Kapitel 6.2.2 eingefuhrt und
innerhalb des Workshops den Experten von WAGO vorgestellt. Die Anwendung dieser
Regeln erfolge konsequent und problemlos. Das Ergebnis des Workshops umfasst vier
formulierte und grundlich diskutierte Richtlinien. Hierbei wurde darauf geachtet, dass
jede Architektursicht mindestens einmal berucksichtigt wurde. Es folgt der gemeinsam
mit den Experten ausgearbeitete Textbaustein der Richtlinie zur generativen Kl inklu-
sive nachstehender Erlauterung:

,Richtlinieninhalt:

. Jegliche Inhalte, welche mit WAGO ChatGPT erstellt wurden, diirfen nicht kom-
merziell verwendet werden. Die erstellten Inhalte dlirfen ausschliel3lich intern
Verwendung finden.

1. Alle, mit WAGO ChatGPT erstellten Inhalte miissen durch einen Mitarbeiten-
den vor der Verwendung auf Korrektheit geprtift werden. Verfligt die nutzende
Person nicht iber gentigend Fachkenntnis zur Beurteilung, sollte ein Experte
hinzugezogen werden.

1. Alle Geschéftsprozesse, in denen WAGO ChatGPT zum Einsatz kommt, mis-
sen so gestaltet sein, dass eine Freigabe der mit Hilfe generativer Kl erstellten
Inhalte durch einen Mitarbeitenden erfolgt.

IV.  Die Mitarbeitenden miissen kenntlich machen, wenn generative Kl zur Erzeu-
gung von Inhalten genutzt wurde. Dies kann beispielsweise durch den Satz:
,Dieser Text wurde mithilfe von WAGO ChatGPT generiert.” erfolgen.”

Die erste Richtlinie beinhaltet die Kommunikation einer Anforderung aus Daten-Sicht
auf Ebene der Produkte & Services. Durch die Verwendung der Formulierung ,durfen
nicht“ wird dies deutlich. Zusatzlich wird diese erste Richtlinie um eine explizite Erlaub-
nis mithilfe der Formulierung ,durfen“ erganzt.

Die zweite Richtlinie stellt ebenfalls eine Anforderung dar. Diese ist aus Technologie-
Sicht auf Ebene der Produkte & Services angesiedelt. Die Formulierung ,mussen®
macht dies kenntlich. Die Richtlinie ist durch eine Empfehlung erganzt, welche durch
das Wort ,sollte” gekennzeichnet ist.

Aus Sicht der Organisation und auf Ebene der Geschéaftsprozesse beschreibt die dritte
Richtlinie ebenfalls eine Anforderung mit der Formulierung ,mussen®.

Die vierte Richtlinie beschreibt ebenso wie die dritte Richtlinie die Sicht der Organisa-
tion. Allerdings aus der Perspektive der Ressourcen, in diesem Falle den Mitarbeiten-
den. Hier wird die Anforderung der Kennzeichnung von Kl-generierten Inhalten formu-
liert. Daran angeschlossen wird eine Mdglichkeit zur Kennzeichnung vorgeschlagen.
Dies ist am Verb ,kann“ zu erkennen und bildet die schwachste Form der Verbindlich-
keit.
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Im Rahmen des Workshops konnten die Experten von WAGO die ersten konkreten
Richtlinien anhand des vorgeschlagenen Vorgehens dieser Dissertation gestalten. Die
Experten wurden durch den Workshop zur Ausarbeitung weiterer Richtlinien fir zu-
satzliche Anwendungsbereiche oder anderer eingesetzter digitaler Technologien bei
WAGO befahigt.

8.2.3 Zusammenfassung der Fallstudie bei WAGO GmbH & Co. KG

AbschlieRend ist festzuhalten, dass die in Kapitel 7 entwickelte Methode bei WAGO
erfolgreich angewendet werden konnte. Die Experten hoben insbesondere die struk-
turierte Herangehensweise hervor, um bendétigte Compliance-Richtlinien auszuwah-
len. Diese ermdglicht laut Einschatzung der Experten eine konstruktive und zielgerich-
tete Diskussion uber den Regulierungsbedarf flr eine ausgewabhlte digitale Technolo-
gie. Die entwickelte Methode wurde zusammenfassend als sehr verstandlich und an-
wendbar durch die Experten bewertet. Die Fallstudie hat, neben der erfolgreichen Eva-
luation, das entwickelte Vorgehen um ein praktisches Element zur Anwendung erwei-
tert. Dies umfasst die Identifikation der relevanten Compliance-Richtlinien anhand der
Sichten (Daten, Technologie und Organisation) und spiegelt sich im spaltenweisen
Besprechen der Wirkungsmatrix wider.

8.3 Fallstudie 2: Miele & Cie. KG

8.3.1 Unternehmens- und Problembeschreibung

Miele ist ein deutsches Familienunternehmen, welches seit 125 Jahren besteht und in
15 Werken Haushalts- sowie Gewerbegerate, etwa Waschmaschinen und Kiichenge-
rate herstellt. In dieser Sparte sieht sich Miele als Premium-Anbieter, was auch durch
das Leitmotiv ,Immer Besser” gestltzt wird. Um diese Position zu festigen, sieht Miele
es als unerlasslich an, sich in den Bereichen Qualitat, Design und Nachhaltigkeit als
Marktfihrer zu positionieren. Dies wird unter anderem durch explizit geférderte und
fortlaufende digitale Innovationstatigkeiten gewahrleistet. Hierfur bindelt Miele Aktivi-
taten zur Entwicklung digitaler Produkte, Services und Geschaftsmodellen in einer ei-
gens dazu gegruindeten Abteilung — Miele Smart Home. Durch diese Zusammenfiih-
rung von Digitalisierungsaktivitaten konnte Miele eine datengetriebene Innovationskul-
tur entwickeln, um bestmdgliche Mehrwerte flir Kunden sowie innerbetriebliche Opti-
mierung zu schaffen. Aktuelles Trend-Thema ist bei Miele der Einsatz kinstlicher In-
telligenz. Hierbei setzt Miele vorwiegend auf den Einsatz von Kl in Produkten oder
kundenzentrierten Services in den Haushaltsgeraten. Beispielsweise wird mit der
Funktion Smart Food ID das Gargut in Dampfgarern und Backofen erkannt. Daraufhin
wird das optimale Garprogramm ausgewahlt und der Garvorgang uberwacht sowie
optimiert. Weitere aktuell verfugbare smarte Assistenzsystem fur Haushaltsgerate sind
uber die Miele App verfugbar, welche durch neue Innovationen standig erweitert wird.
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Miele steht aktuell vor der Herausforderung die wachsenden regulatorischen Anforde-
rungen zu meistern und die weitere Nutzung digitaler Technologien zukunftsfahig zu
gestalten. Insbesondere aufkommende regulatorische Herausforderungen wie der EU
Al Act oder potenzielle Datenschutzverstofe stellen neue Risiken dar. Bei Miele kom-
men einige bildbasierte und kundenzentrierte KI-Anwendungen zum Einsatz, welche
moglicherweise Bedarf fur Compliance-Richtlinien aufweisen. Um die verantwortungs-
volle Entwicklung von Kl-Applikationen und -Services zu ermdglichen, werden Miele-
Mitarbeitende durch den hauseigenen Legal-Bereich geschult. Mit dieser Malinahmen
verfolgt Miele das Ziel, mogliche Compliance-Risiken fruhzeitig zu erkennen und die
Technologie gewinnbringend implementieren zu kénnen. Als weitere Malinahme, um
die sichere Nutzung von Kl bei Miele zu gewahrleisten, kdnnen Compliance-Richtlinien
eingesetzt werden. Diese konnen mithilfe der in der vorliegenden Dissertation entwik-
kelten Methode strukturiert erarbeitet werden. Die Anwendung der entwickelten Me-
thode bei Miele ermdglicht eine Strukturierungshilfe und befahigt das Unternehmen
dazu, unternehmensweite Compliance-Richtlinien zu erarbeiten.

8.3.2 Sequenzielle Anwendung der Methode

Die Anwendung der Methode erfolgt zum einen, um Miele bei der zukunftssicheren
Nutzung digitaler Technologien zu unterstitzen und zum anderen, um die entwickelten
Modelle der vorliegenden Dissertation und die in Kapitel 7 vorgestellte Methode zu
evaluieren. Die Methode wird in Workshops mit zwei Experten durchgefihrt. Ein Ex-
perte ist fur kunstliche Intelligenz und Data Smart Home zustandig, wahrend der an-
dere Experte im Bereich Machine Learning arbeitet. Die einzelnen Schritte der Me-
thode, wie in Kapitel 7.1 beschrieben, wurden gemeinsam mit den Experten im Work-
shopmodus durchlaufen.

Ziel dieser Evaluation ist der Nachweis der Durchfluhrbarkeit der Methode bei einem
Unternehmen. Hierflr werden im Folgenden einzelne Technologien und Anwendungs-
falle beispielhaft diskutiert. Eine umfassende und vollstandige Aufarbeitung aller po-
tenziell durch Miele eingesetzten digitalen Technologien kann durch das Unternehmen
im Anschluss an die Workshops selbst verfolgt werden.

Identifikation der eingesetzten digitalen Technologien

Im Rahmen der Dissertation wurden in Kapitel 7.1.2 drei Methoden vorgestellt, die an-
gewandt werden kdnnen, um eingesetzte digitale Technologien in Unternehmen zu
identifizieren. Dies sind die Befragung von Experten im Unternehmen, die Auswertung
von Dokumentationen Uber eingesetzte digitale Technologien und die Orientierung an
generischen Technologielisten, wie dem Technologie- und Trendradar des Bundesmi-
nisteriums fur Wirtschaft und Klimaschutz (STICH ET AL. 2021).

In Kapitel 5.2.1 bei der wissenschaftlichen Herleitung der Compliance-Relevanz fand
der Technologie- und Trendradar Anwendung. Aufgrund seiner umfassenden Techno-
logieliste eignet sich dieser besonders im wissenschaftlichen Umfeld. In der prakti-
schen Evaluation bei einem Unternehmen, welches bereits ausgewahlte digitale
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Technologien einsetzt, eignet sich ein spezifischerer Ansatz besser als eine generi-
sche Technologieliste. Um unternehmensspezifische Ergebnisse zu erzielen, eignen
sich in dieser Fallstudie, insbesondere Experten-Interviews und die Sichtung von Do-
kumentationen.

Die Dokumentation der digitalen Technologien wird bei Miele in einer Enterprise Archi-
tecture Management Software gepflegt. Diese wird auf globaler Unternehmensebene
genutzt und bietet einen ganzheitlichen Uberblick, (iber eingesetzte Tools, Software
und digitale Technologien. Die Herausforderung hierbei besteht in der Aufnahme der
tatsachlichen Nutzung und Ausgestaltung von digitalen Technologien in den jeweiligen
Unternehmensbereichen. Um dies detaillierter in Erfahrung zu bringen, wurde ein ex-
emplarisches Experten-Interview mit zwei Mitarbeitenden aus dem Bereich Miele
Smart Home gefuhrt. Die beiden Experten konzentrieren sich auf die Anwendung
kunstlicher Intelligenz und konnten die Dokumentation bestatigen sowie mit detaillier-
ten Aspekten anreichern. Durch die Anreicherung der verfugbaren Dokumentation,
konnte eine unternehmensspezifische Technologieubersicht fur den Bereich kinstli-
che Intelligenz erstellt werden. Diese umfasst unter anderem Natural Language Pro-
cessing, generative Kl, Deep Learning und Computer Vision. Fur weitere digitale Tech-
nologien kann das angewandte Verfahren bei Miele fortgefuhrt werden. Aufgrund der
umfassenden Dokumentation ist nach Einschatzung der Miele-Experten ein Blick in
generische Technologielisten nicht zusatzlich nétig. Somit konnte die vorgeschlagene
Methode zur Identifikation eingesetzter digitaler Technologien erfolgreich angewandt
werden. Die Fallstudie fokussiert sich im Folgenden auf eine beispielhafte digitale
Technologie. Aufgrund des Know-hows der anwesenden Experten sowie der hohen
Relevanz wurde in der weiteren Anwendung der Methode, die bildbasierte Kl in den
Miele-Produkten als digitale Technologie diskutiert.

Bestimmung der Compliance-Relevanz

Basierend auf der Auswahl der digitalen Technologie wird die Compliance-Relevanz
fur bildbasierte und kundenzentrierte KI-Anwendungen bei Miele durch die beiden Ex-
perten gemeinsam bewertet. Kapitel 5 der vorliegenden Dissertation beschreibt das
Vorgehen fur die Bestimmung der Compliance-Relevanz einer digitalen Technologie.
Mithilfe eines Mapping-Sentence, aus der Facettentheorie nach BORG, kann je digitaler
Technologie die Relevanz aus den drei Sichten Daten, Technologie und Organisation
heraus bewertet. Eine solche Bewertung wurde in Kapitel 5.2 beispielhaft fur die Tech-
nologien des BMWK Technologie- und Trendradars durchgefuhrt. Hierbei stutzt sich
die Bewertung auf die Ergebnisse einer Delphi-Studie, deren Teilnehmer aus Wissen-
schaft und Industrie zusammengestellt sind. Diese Ergebnisse kdnnen, wie bereits in
Kapitel 7.1.2 erlautert, zur Orientierung herangezogen werden. Im Zuge der Delphi-
Studie wurde eine flnfstufige Skala entwickelt, mit deren Hilfe die Compliance-Rele-
vanz bestimmt werden kann. Diese lautet:

- Gar nicht relevant {0}
- Wenig relevant {1}
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- MaRig relevant {2}
- Hinreichend relevant {3}
- AuRert relevant {4}

AuBerdem wurden Anwendungen kunstlicher Intelligenz dort bereits durch Experten
aus Forschung und Wirtschaft als mindestens hinreichend relevant fur eine Compli-
ance-Richtlinie eingeschatzt. In dem spezifischen Fall von Miele wurden die Experten
ebenfalls wie in der Delphi-Studie gezeigt befragt.

Die Experten von Miele bewerten die Daten-Sicht fur bildbasierte Kl in kundenorien-
tierten Services als aullerst relevant. Dies ist durch die Verarbeitung von Kundendaten
naheliegend. Eine Verletzung der DSGVO im Rahmen der Verarbeitung von kunden-
generierten Bilddaten kann neben empfindlichen Strafen vorrangig eine massive Ruf-
schadigung von Miele nach sich ziehen, weswegen der Umgang mit den genannten
Daten in den Services mit auRerstem Bedacht zu erfolgen hat.

Aus der Technologie-Sicht bewerten die Experten bei Miele kundenorientierte bildba-
sierte Kl Services als hinreichend relevant. Miele als Premiumanbieter kann sich keine
Unsicherheiten hinsichtlich Qualitat und Reproduzierbarkeit der KI-Ergebnisse leisten.
Dementsprechend muss die Technologie und deren Anwendungsfalle umfassend ana-
lysiert und verstanden werden.

Die Organisations-Sicht auf den Einsatz kundenorientierter bildbasierte Kl schatzen
die Experten bei Miele als maRig relevant fur eine Compliance-Richtlinie ein. Im Zen-
trum stehen hier insbesondere die risikobewusste und sorgfaltige Entwicklung sowie
Erprobung der Anwendungen. Dies geschieht mit dem Ziel, die Risiken und Heraus-
forderungen der beiden vorab genannten Sichten zu minimieren.

Unter Anwendung der codierten Skala ergeben sich die in Tabelle 8-2 zu findende
Bewertung. Die Relevanz der digitalen Technologie ,kundenorientierte bildbasierte KI*
wurde in der vorliegenden Fallstudie nach Bildung des Durchschnitts Uber die drei
Sichten mit 3 bewertet. Somit ist die untersuchte digitale Technologie aus Sicht der
Experten flr Miele hinreichend relevant {3} flr eine Regulierung durch eine Compli-
ance-Richtlinie. Folglich ist die digitale Technologie fur die Auswahl der Compliance-
Richtlinien im nachsten Schritt qualifiziert. Ware die Compliance-Relevanz nicht min-
destens als hinreichend relevant bewertet worden, wirde eine weitere Betrachtung
nicht stattfinden und das Vorgehen ware flr diese Technologie beendet.
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Tabelle 8-2: Bewertung der Compliance Relevanz von kundenorienrten bildbasierten
Services bei Miele (eigene Tabelle)

Architektursicht Numerische Bewertung
Daten 4
Technologie 3
Organisation 2
Durchschnitt 3

Somit wurde das Vorgehen zur Bewertung der Compliance-Relevanz mit den Experten
durchlaufen und anhand des Beispiels kundenorientierter bildbasierter Kl getestet. Die
erarbeitete Bewertungsskala und die Bewertung einer digitalen Technologie anhand
des Mapping-Sentence konnten somit erfolgreich angewandt werden. Durch die An-
wendung im Rahmen der Evaluation wurden die Experten bei Miele befahigt, weitere
digitale Technologien im Unternehmen zu bewerten.

Auswahl der Compliance-Richtlinien

Nachdem die ausgewabhlte digitale Technologie, kundenorientierte bildbasierte Kl, im
vorangegangenen Schritt als mindestens hinreichend relevant fir eine Compliance-
Richtlinie bewertet wurde, folgt nun der Schritt zur Auswahl der einzelnen Compliance-
Richtlinien. Ziel dieses Schrittes ist die Eingrenzung und Konkretisierung der bendtig-
ten Richtlinien flr die Nutzung kundenorientierte bildbasierte Kl in Miele-Produkten.
Basis hierfur bildet die Matrix aus Kapitel 6.1. In der Matrix sind in den Spalten die drei
bereits bekannten Sichten (Daten, Technologie, Organisation) angeordnet. In den Zei-
len wird das Unternehmen in flnf verschiedene Ebenen gegliedert. Diese sind Pro-
dukte & Services, Geschaftsprozesse, Anwendungen, Vernetzung, Systeme und Res-
sourcen (vgl. Kapitel 6.1.1). Die Wirkzusammenhange werden jeweils zwischen den
Sichten und den Unternehmensebenen untersucht. Der Workshop mit den Experten
wurde anhand der Spalten, das heifldt anhand der Sichten, strukturiert. Dies hat sich in
der ersten Fallstudie als erfolgreiches Vorgehen herausgestellt. Der Abbildung 8-2 ist
die Auswahl der Compliance-Richtlinien fur den Einsatz kundenorientierte bildbasierte
Kl bei Miele zu entnehmen. Die gefundenen Wirkzusammenhange werden nachfol-
gend detailliert beschrieben.
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Abbildung 8-2: Ergebnis der erforderlichen Compliance-Richtlinien fiir kundenorien-
tierte sowie bildbasierte Kl bei Miele (eigene Darstellung)

Die Erlauterung der Wirkzusammenhange erfolgt, wie in der Befragung, nacheinander
aus der Perspektive der drei Sichten. Es werden nur bestehenden Wirkzusammen-
hange erlautert. In den leeren Feldern der Matrix konnten die Experten keinen Wirkzu-
sammenhang identifizieren.

1. Sicht Daten:

Aus Sicht der Daten weist laut Experten einzig die Ebene Produkte & Services Wirk-
zusammenhange fur Miele auf. Wie bereits im vorherigen Schritt erwahnt, ist fir Miele
primar das Sammeln und Verarbeiten von Kundendaten eine Herausforderung. Dies
spielt aufgrund der kontinuierlichen Weiterentwicklung der Services eine grof3e Rolle.
Gesammelte Kundendaten konnen zur Verbesserung der Qualitat der entwickelten
Services genutzt werden. Der Umgang mit den Daten muss allerdings der DSGVO
genugen und entsprechend dokumentiert werden.
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2. Sicht Technologie:

FiUr die Technologiesicht wurden fur Produkte & Services ebenfalls Wirkzusammen-
hange durch die Experten identifiziert. Da bildbasierte Kl Services durch Kunden von
Miele genutzt werden, muss eine gleichbleibend hohe Qualitat der Ergebnisse gewahr-
leistet werden. Insbesondere Reproduzierbarkeit und Anpassung an leichte Schwan-
kungen in der optischen Beschaffenheit z. B. des Garguts stehen hier im Vordergrund.
Durch die statistische Natur von KI Anwendungen werden hierdurch besondere Anfor-
derungen an die verkauften Services gestellt.

3. Sicht Organisation:

Aus Organisationssicht bestehen Wirkzusammenhange auf der Ebene der Geschafts-
prozesse. Um oben genannten Herausforderungen bestmaoglich zu begegnen, ist der
Geschaftsprozess der Produktentwicklung auf die Anforderungen der kundenorientier-
ten bildbasierten Kl anzupassen. Hierbei geht es um Regeln und Vorgehensweisen
wahrend der Entwicklung und Nutzung der Modelle.

Betrachtet man die Matrix in Abbildung 8-2 ist festzustellen, dass nur in den Ebenen
der Geschaftsentwicklung Wirkzusammenhange durch die beiden Experten fur kun-
denorientierte bildbasierte Kl bei Miele identifiziert wurden. Wirkzusammenhange in
der digitalen Infrastruktur von Miele konnten nicht identifiziert werden, da die betrach-
tete digitale Technologie durch die Kundenorientierung nicht in interne Ablaufe ein-
greift. FUr eine andere digitale Technologie, wie bildbasierte und Kl-gestutzte Quali-
tatskontrolle wirden andere Wirkzusammenhange identifiziert werden. Diese Beob-
achtung ist als wesentliche Erkenntnis aus der zweiten Fallstudie festzuhalten. Im Fall
von Miele, wo digitale Technologien vielseitig genutzt werden, haben die Experten es
als sinnvoll erachtet, mehrere Richtlinien flr unterschiedliche Anwendungsbereiche
derselben digitalen Technologie zu gestalten. So bietet die Produktion ganzlich andere
zu regulierende Aspekte, als die Produktentwicklung. Eine Zusammenlegung der
Richtlinien fiihrt dazu, dass die Ubersichtlichkeit und Anwendbarkeit leidet, da die re-
levanten Inhalte durch die betroffenen Mitarbeiter nicht sofort erkannt werden kénnen.

Gestaltung von Compliance-Richtlinien fiir digitale Technologien

Basierend auf den ausgewahlten Compliance-Richtlinien kdnnen diese nun gestaltet
werden. Das in Kapitel 6.2 vorgestellte Modell umfasst hierbei neben der Strukturie-
rung ebenfalls die sprachliche Gestaltung. Im durchgefuhrten Workshop wurde, wie in
der ersten Fallstudie ein Entwurf eines Richtliniendokumentes gestaltet. Es tragt den
Titel ,Regulierung des Einsatzes kundenorientierter bildbasierter Kunstlicher Intelli-
genz in Produkten der Miele Cie. KG*. Die Gliederung ist entsprechend dem Kapitel
6.2.1 gestaltet. Dies umfasst folgende Punkte:

— Titel

— Inhaltsverzeichnis
— Vorwort

— Einleitung
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— Anwendungsbereich

— Normative Verweisungen
— Begriffe

— Symbole und Abkurzungen
— Richtlinieninhalt

— Anhange

— Literaturhinweise

— Stichwortverzeichnisse

Mit den beiden Experten wurden ausschlieflich die inhaltlich relevanten Kapitel disku-
tiert. Diese sind in der Auflistung kursiv markiert und umfassen den Anwendungsbe-
reich sowie den Richtlinieninhalt. Alle anderen Kapitel sind detailliert in Kapitel 6.2.1
beschrieben und stellen die formale Vollstandigkeit der Richtlinien sicher.

Der Anwendungsbereich der Compliance-Richtlinien grenzt die Giiltigkeit des Doku-
ments ein. Daflr sind die zu beachtenden und die nicht zu betrachtenden Bereiche
festzulegen. Fur die Fallstudie bei Miele wird der Anwendungsbereich wie folgt be-
schrieben:

~Anwendungsbereich:

Der Anwendungsbereich des vorliegenden regulierenden Dokuments umfasst den
Einsatz von bildbasierter Kl in Produkten von Miele mit direktem Kundenkontakt. Ziel
ist die regelkonforme Spezifikation von Kl-Services sowie die korrekte Entwicklung sol-
cher. Nicht Teil des Anwendungsbereichs ist der Einsatz von bildbasierter Kl in ande-
ren Unternehmensbereichen.

Neben der Strukturierung des Richtliniendokumentes ist die sprachliche Gestaltung
des Richtlinieninhalts ein elementarer Bestandteil der in dieser Dissertation entwickel-
ten Methode. Hierzu wurden in Kapitel 6.2.2 Hinweise zur Formulierung erarbeitet.
Richtlinien sind nur fur die identifizierten Wirkzusammenhange zu formulieren. In der
Fallstudie mit Miele sind folglich drei Bereiche compliance-relevant und mit Richtlinien
auszustatten. Diese drei Bereiche sind durch ein ,x* in der Matrix (siehe Abbildung 8-2)
gekennzeichnet. Gemeinsam mit zwei Miele-Experten wurden fur jeden Bereich eine
Richtlinie formuliert. Diese Richtlinien sind im Folgenden aufgelistet.

LRichtlinieninhalt:

. Kundendaten, welche fiir bildbasierte KI-Services verwendet werden, miissen
gemél den Regeln der DSGVO erhoben und verarbeitet werden.
Il.  KI-Services, die in Miele-Produkten implementiert werden, sollen fiir den Kun-
den nachvollziehbare Entscheidungen treffen.
Ill.  Im Entwicklungsprozess von Kl-Modellen kénnen 6kologisch nachhaltige Fak-
toren in das Training der Modelle einbezogen werden, um mithilfe der getroffe-
nen Entscheidungen eine bkologisch nachhaltige Lebensweise zu férdern.“
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Die erste Richtlinie formuliert eine Beschrankung von auf’en an die Datensicht auf
Ebene der Produkte & Services. Die Verwendung der Formulierung ,mussen”in Kom-
bination mit der Referenzierung eines externen Gesetzes macht dies deutlich.

Die zweite Richtlinie stellt eine Empfehlung fur die Implementierung von Kl-Services
dar. Diese zielt aus Sicht der Technologie ebenfalls auf die Ebene der Produkte &
Services. Kenntlich gemacht wird dies durch das Verb ,sollen®.

Aus Sicht der Organisation und auf Ebene der Geschaftsprozesse beschreibt die dritte
Richtlinie eine Moglichkeit mit der Formulierung ,konnen®.

Anhand des vorgeschlagenen Vorgehens konnten die Experten bei Miele konkrete,
beispielhafte Richtlinien formulieren. Damit kdnnen weitere Anwendungsbereiche oder
digitale Technologien selbststandig nach Bedarf erarbeitet werden.

8.3.3 Zusammenfassung der Fallstudie bei Miele Cie. KG

Zusammenfassend ist festzuhalten, dass die in Kapitel 7 entwickelte Methode bei
Miele erfolgreich angewendet werden konnte. Die Experten hoben insbesondere die
methodische Inventarisierung der eingesetzten digitalen Technologien hervor. Aul3er-
dem erodffnet die strukturierte Auswahl der bendtigten Compliance-Richtlinien die Mog-
lichkeit, diese entsprechend der zuvor identifizierten Bereich aufzuarbeiten. So ist in
der vorliegenden Fallstudie eine Richtlinie entstanden, die ein spezifisches Gebiet ab-
deckt und damit ein hohen Anwendbarkeitsgrad aufweist. Dies kann als Best Practice
aus der Fallstudie in die Methode aufgenommen werden. Speziell bei grol3en Unter-
nehmen mit komplexen Strukturen kann eine getrennte Regulierung von Einsatzberei-
chen Klarheit und Angemessenheit der Richtlinien sicherstellen. Insgesamt konnten
die Experten von Miele durch die gemeinsame Durchfuhrung der in Kapitel 7 vorge-
stellten Methode einen Uberblick (iber eingesetzte digitale Technologien erhalten, de-
ren Compliance-Relevanz bewerten, die bendtigten Richtlinien identifizieren und bei-
spielhafte Richtlinien formulieren. Somit sind sie befahigt, die Methode flr das eigene
Unternehmen skaliert einzusetzen und Miele dabei zu unterstitzen, digitale Technolo-
gien korrekt und zukunftssicher einzusetzen. Auf diesem weiteren Weg ware fur die
Experten bei Miele eine umfassende Auflistung beispielhafter Compliance-Richtlinien
fur digitale Technologien hilfreich. Dies deckt sich mit der Einschatzung der Autorin in
Kapitel 6.3. Somit zeigt dies einen Bedarf flr zukunftige Arbeiten auf.

8.4 Integrierte Bewertung der Evaluationsergebnisse

Die durchgefuhrte Evaluation zeigt anhand der beiden Fallstudien in Kapitel 8.2 und
8.3, dass die entwickelten Modelle den zuvor in Kapitel 4.1 formulierten Anforderungen
genugen. Die formulierten Anforderungen werden nachfolgend einzeln in den Fokus
gestellt und zur Uberpriifung der Modelle jeweils erlautert. Als Erstes werden die in-
haltlichen Anforderungen und daran anschlie3end die formalen Anforderungen Uber-
pruft.
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Zusammengefasst haben die Fallstudien gezeigt, dass die funf inhaltlichen Anforde-
rungen, welche an die Modelle gerichtet sind, erfullt werden. Die erste inhaltliche An-
forderung umfasst sowohl die Erklarung des Zusammenhangs von Compliance und
digitalen Technologien als auch das Definieren von Compliance fur digitale Technolo-
gien. Diese Anforderung ist erreicht, indem zuerst die in der Literatur definierten Terme
Compliance und digitalen Technologien vorgestellt wurden (s. Kapitel 2.1 und Kapitel
2.2). Daran anschlieRend wird das Zusammenspiel der beiden Disziplinen in Kapitel
2.3 anhand zwei verschiedenen Ansichten herausgearbeitet und die fur diese Arbeit
ausgewahlte Sicht herausgestellt. Damit ist die Definition von Compliance fur digitale
Technologien fur diese Arbeit festgelegt und ein einheitliches Begriffsverstandnis si-
chergestellt.

Die zweite inhaltliche Anforderung der vorliegenden Arbeit beinhaltet die strukturierte
Beschreibung der Compliance-Relevanz von digitalen Technologien. Die Beschrei-
bung der Compliance-Relevanz erfolgte allgemeingultig und strukturiert nach drei As-
pekten (Daten, Technologie und Organisation) sowie einer zuvor festgelegten funf-
stufigen Relevanz-Skala. Das Modell in Kapitel 5 liefert zudem fur ausgewahlte 18 di-
gitale Technologien durch eine Delphi Studie erste Anhaltspunkte hinsichtlich exem-
plarischer Compliance-Relevanz.

Weiterhin konnte die dritte inhaltliche Anforderung nach einer systematischen ldentifi-
kation von relevanten Compliance-Richtlinien fur Technologiecluster erfullt werden.
Fiar die Sicherstellung der Ganzheitlichkeit und einer gleichbleibenden Systematik
wurde ein umfassendes Framework erstellt, welches fur jede digitale Technologie an-
zuwenden ist. Im Rahmen der Fallstudien zeigte sich, dass diese Methode den Unter-
nehmen auch ohne Erfahrung eine systematische ldentifikation der Compliance-Richt-
linien ermdglicht.

Uber die systematische Identifikation von Richtlinien hinaus wird in der vierten inhaltli-
chen Anforderung die Ausgestaltung der relevanten Compliance-Richtlinien gefordert.
Dies wird in den Kapitel 6.2.1 durch eine Referenzstruktur zu Ausgestaltung einer
Compliance-Richtlinie ermoglicht. Die Anwendung in den Fallstudien im Rahmen der
Evaluation zeigt, dass die Referenzstruktur als Gestaltungsrahmen fur die Anwendung
in Unternehmen zuverlassig funktioniert. Zudem werden in Kapitel 6.2.2 sprachliche
Gestaltungshinweise formuliert, die das Ausformulieren unterstutzen.

Die abschlieRende flnfte inhaltliche Anforderung an die vorliegende Arbeit umfasst die
Entwicklung eines Vorgehens zur Anwendung der Teilmodelle in produzierenden Un-
ternehmen. Dies wird in Kapitel 7 aufbauen auf den Ergebnissen der vorangegange-
nen Teilmodelle mittels eines detaillierten Vorgehensmodells erzielt. Das Vorgehens-
modell ermdglichte den anwendenden Unternehmen in der Fallstudie die Erstellung
von individuellen Compliance-Richtlinien.

Wie bereits eingangs in diesem Kapitel erwahnt, existieren nicht nur inhaltlicher Anfor-
derungen an die Modelle, sondern ebenfalls formalen Anforderungen. Die formalen
Anforderungen wurden bereits in Kapitel 4.1 vorgestellt und umfassen die Validitat,
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Reliabilitat und Utilitdt. Zusammengefasst haben die Fallstudien gezeigt, dass die drei
formalen Anforderungen, welche an die Modelle gerichtet sind, erfullt wurden.

Die erste formale Anforderung beschreibt die erforderliche Gultigkeit des entwickelten
Konzeptes zur Losung der fokussierten Problemstellung. Dies wird auch als Validitat
bezeichnet. Die durchgefuhrten Fallstudien zeigen, dass die entwickelte Methode zur
Gestaltung von Compliance-Richtlinien in Unternehmen anwendbar sind. In beiden
Fallstudien ergab die Durchfuhrung der Methode jeweils systematisch und zuverlassig
die geforderten Ergebnisse.

Neben der Validitat ist die zweite formale Anforderung der Reliabilitat zu prifen. Die
Reliabilitat beschreibt die Reproduzierbarkeit identischer Ergebnisse. Aufgrund der In-
dividualitat verschiedener Anwendungsfalle ist die Reproduzierbarkeit von Ergebnis-
sen nur bedingt nachzuweisen. Die Zuverlassigkeit der Modelle wurde durch die An-
wendung der Fallstudien, soweit es im Rahmen dieser Arbeit moglich war, sicherge-
stellt.

Die dritte formale Anforderung der Ultilitat setzt sich aus vier einzeln zu untersuchen-
den Merkmalen zusammen. Dies sind die Relevanz, Funktionalitat, Effizienz und Prak-
tikabilitat.

Das Merkmal der Relevanz wird dadurch erfullt, dass mittels der Delphi-Studie erst-
malig die Fragestellung nach der Compliance-Relevanz unter Konsultation einer Viel-
zahl an Experten untersucht wurde. Die Delphi-Studie zeigt die Relevanz des Themas
und damit auch insbesondere die Notwendigkeit der Ergebnisse dieser Dissertation.

Des Weiteren ist das Merkmal der Funktionalitat erflllt, da die Unternehmen im Rah-
men der Fallstudien die entwickelte Methode anwenden konnten, und individuelle
Compliance-Richtlinien erstellt wurden. Daraus ist zu schlussfolgern, dass die Me-
thode geeignet ist.

An das Merkmal der Funktionalitat schliel3t sich die Praktikabilitdt an. Diese wurde
ebenfalls im Rahmen der Durchfiihrung der beiden Fallstudien durch die einfach sowie
problemlose Anwendung der Unternehmen bestatigt. Diese Ruckmeldung wurde von
beiden Unternehmen mitgeteilt.

Die Effizienz in der Anwendung der Methode ist als abschlieBendes Merkmal fur die
Beurteilung der Utilitat zu prufen. Der initiale Aufwand fur die Unternehmen in der Fall-
studie war hoch, da eine vollstandige Auflistung aller verwendeten digitalen Technolo-
gien, die fur eine Compliance relevant sein kdnnen, haufig nicht unmittelbar vorliegt.
Hier unterstitzt die vorliegende Arbeit mit Vorschlagen, wie der verwendeten von exi-
stierenden Technologie- und Trendradaren. Der Aufwand zum eigentlich Durchfuhren
der Methode ist in Bezug auf die neuartigen und hochwertigen Ergebnisse, welche die
teiinehmenden Unternehmen erhalten als angemessen einzustufen. Somit gilt das
Merkmal der Effizienz als erfullt.
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Die einzelnen Merkmale, die zusammengefuhrt die Utilitat ergeben, konnten alle als
erfullt bewertet werden. Folglich ist auch die dritte formale Anforderung der Utilitat er-
fullt.

Die zusammenfassende Evaluation in diesem Kapitel legt dar, dass die erarbeiteten
Modelle sowohl den inhaltlichen als auch den formalen Anforderungen nachkommen.
Durch die Evaluation konnten sinnvolle Veranderungen und Erweiterungen der Me-
thode aufgezeigt werden. Zum einen kann die Strukturierung der ldentifikation von
Compliance-Richtlinien verbessert werden, indem das Vorgehen an die Struktur der
Relevanz-Bewertung angepasst wird. Diese Konkretisierung ist nutzlich, um die Um-
setzbarkeit in Unternehmen zu verbessern. Zum anderen bedarf es in Unternehmen
je nach Umfang der Verwendung von digitalen Technologien ggf. mehrere Richtlinien.
Dies hat den Vorteil, dass die Richtlinien spezifisch fur die verschiedenen Einsatzge-
biete erstellt werden kdonnen. Damit wird erreicht, dass die Compliance-Richtlinie
adressatengerecht fur die verwendenden Personen im Unternehmen ist. Zudem be-
statigen die Evaluationsgesprache den Vorschlag der Autorin, das eine Biblithek mit
Beispielen die formulierung verienfacht
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9 Zusammenfassung und Ausblick

Die voranschreitende Digitalisierung fuihrt dazu, dass digitale Technologien immer
starker in verschiedene Bereiche der Gesellschaft eindringen und diese maldgeblich
beeinflussen. Einerseits ermdglicht der Einsatz digitaler Technologien das Erzielen
von Produktivitatsgewinnen, andererseits fuhrt er zu hohen Aufwanden bei der Erfll-
lung von regulatorischen und gesetzlichen Compliance-Anforderungen. Im Rahmen
der digitalen Transformation wurde kontinuierlich daran gearbeitet, wie und wo digitale
Technologien erfolgreich in Geschafts- und Produktionsprozesse integriert werden
konnen. In diesem Zusammenhang wird zunehmend deutlich, dass die Nutzung digi-
taler Technologien neue Risiken mit sich bringt, welche bertcksichtigt werden mussen.
Ein beispielhaftes Risiko stellt ein moglicher Reputationsverlust durch nicht gesetzes-
konforme Datenverarbeitung bei der Verwendung digitaler Technologien dar. Daher
mussen Unternehmen zukulnftig nicht nur die technische Umsetzung im Blick haben,
sondern auch die Einhaltung von Vorschriften (Compliance) im Zusammenhang mit
digitalen Technologien. Dies ermdglicht die Minderung von Risiken und fordert die ver-
antwortungsvollere Nutzung digitaler Technologien. Die Europaische Union hat bereits
reagiert und die erste europaische Verordnung zur Regulierung der digitalen Techno-
logie kinstliche Intelligenz formuliert (vgl. EUROPAISCHES PARLAMENT UND
EUROPAISCHER RAT 2024).

FUr Unternehmen existieren bisher jedoch keine Methoden oder Best Practices zur
Erarbeitung einer Compliance fur digitale Technologien und deren Einsatz. Eine solche
Methode wird dringend gebraucht, um den zunehmenden Einsatz digitaler Technolo-
gien verantwortungsvoller zu gestalten und Unternehmen auf zukiinftige Regulierun-
gen von gesetzlicher Seite vorzubereiten. Zudem ist es flir Unternehmen essenziell,
eine aufwandsarme Umsetzung der Compliance-Anforderungen zu erzielen, um den
maximalen Produktivitatsgewinn beim Einsatz digitaler Technologien zu erreichen.

Das Ergebnis dieser Dissertationsschrift besteht in der Entwicklung und Anwendung
einer Methode zur Erstellung von Compliance-Richtlinien fur digitale Technologien in
produzierenden Unternehmen. Hierflr wird eine Ermittlung der Compliance-Relevanz
sowie die Identifikation und Ausgestaltung von Compliance-Richtlinien fir digitale
Technologien vorgenommen.

Als Grundstein flr ein erfolgreiches Endergebnis der Dissertation wurde als Erstes ein
einheitliches Begriffsverstandnis geschaffen. Hierfir wurden in Kapitel 2 sowohl ver-
schiedene Termini im Kontext Compliance als auch im Kontext digitale Technologien
erlautert. Fur die vorliegende Dissertation ist dies von besonderer Bedeutung, da die
Anwendung der Compliance fur digitale Technologien in der Literatur bisher nicht be-
schrieben wird und zunachst ein Begriffsverstandnis geschaffen werden musste. Uber
die Definition der Terminologie hinaus wurden in Kapitel 3 bestehende Ansatze zu den
Beschreibungs- sowie Umsetzungselementen einer Compliance und zur Compliance-
Kommunikation vorgestellt. Des Weiteren wurden Ansatze zur Steuerung der
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Unternehmens-IT mittels Governance und Compliance sowie Modelle zur systemati-
schen Betrachtung der Digitalisierung eingefuhrt. Daraus wurde der Forschungsbedarf
fur Compliance beim Einsatz digtialer Technologien begrindet abgeleitet.

Die Dissertation enthalt zum Adressieren der Forschungslicke vier Teilmodelle und
wurde anhand von unterstutzenden Methoden in der Strukturierung sowie Erarbeitung
von Inhalten erstellt. Diese Methoden stellen die Einhaltung wissenschaftlicher Stan-
dards sicher. Zentrale Elemente bei der Erstellung waren die Delphi-Studie, die Ermitt-
lung von Ursache-Wirkungsbeziehungen sowie der Problemldsungszyklus nach
HABERFELLNER ET AL. zur Ableitung einer Vorgehensweise.

Zur Beschreibung der Compliance-Relevanz von digitalen Technologien wurde zu-
nachst in Kapitel 5 eine passende Methode ausgewahlt. Da fur diese Untersuchung
keine bestehende Literatur vorliegt, ein unsicherer Sachverhalt besteht und es sich um
die erstmalige Beschaftigung mit diesem Thema handelt, eignete sich insbesondere
die Delphi-Studie. Insgesamt wurden 22 Experten und Expertinnen im Rahmen der
Delphi-Studie in zwei Wellen zur Compliance-Relevanz von zuvor ausgewahlten digi-
tale Technologien befragt. In die Vorbereitung der Delphi-Studie fielen die Aufberei-
tung der Fragestellung, die Ausgestaltung der Bewertungsskala und die Auswahl der
Expertengruppe als zentrale Bausteine. An die Durchfuhrung der Delphi-Studie an-
schlieRend wurden zunachst die erfassten Daten beschrieben und anschliefend um-
fassend analysiert. Es konnte die Compliance-Relevanz mithilfe statistischer Malde
quantifiziert und eine Top sechs an digitalen Technologien identifiziert werden, die hin-
reichend compliance-relevant fur eine Compliance-Richtlinie sind. AbschlieRend konn-
ten Technologiecluster in den Top sechs gefunden werden. Die gesamte Delphi-Studie
stutzt sich im Rahmen dieser Dissertation auf eine Vorveroffentlichung der Autorin.

Zur Identifikation der erforderlichen Compliance-Richtlinien wird in Kapitel 6.1.1 das
Aachener Digital Architecture Management (ADAM) als ganzheitliches Rahmenmodell
ausgewahlt. Dieses stellt sicher, dass die verschiedenen Unternehmensebenen holi-
stisch betrachtet werden. Daran anschlieRend wurde mittels Ursache-Wirkungsbezie-
hungen nach compliance-relevanten Aspekten digitaler Technologien fur eine Compli-
ance-Richtlinie in Unternehmen gesucht. Hierfur wurde sowohl eine strukturierte Lite-
raturrecherche durchgefuhrt sowie semistrukturierte Tiefeninterviews mit Experten ge-
fuhrt. Dieses Vorgehen wurde anschliefend am Beispiel 5G vorgefuhrt.

An die Identifikation der erforderlichen Compliance-Richtlinien anschlieRend wird
ebenfalls in Kapitel 6.2 die Gestaltung derselben betrachtet. Hierfir wurde herausge-
stellt, dass sowohl strukturierende als auch sprachliche Elemente von besonderer Be-
deutung bei der Gestaltung von Compliance-Richtlinien sind. In Anlehnung an Vorar-
beiten zu normativen Dokumenten zeigt das Kapitel eine umfassende Gliederungs-
struktur fur Compliance-Richtlinien fir digitale Technologien auf sowie explizite For-
mulierungshinweise. Dies wird mit beispielhaften Bausteinen angereichert.

Weiterhin wurden die erarbeiteten Modelle in Kapitel 7 zueinander in Verbindung ge-
setzt und anwendbar flr produzierende Unternehmen gemacht. Die entwickelte
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Vorgehensweise adressiert die zuvor beschriebene Herausforderung, dass produzie-
renden Unternehmen bisher keine Methoden zur Erarbeitung von Compliance-Richtli-
nien fur digitale Technologien zur Verfigung stehen. Das Modell wurde basierend auf
dem Problemldsungszyklus nach HABERFELLNER ET AL. entwickelt. Es umfasst vier
Schritte, welche produzierende Unternehmen unterstutzen, ganzheitlich und effizient
die eigenen Compliance-Richtlinien fur ihre verwendeten digitalen Technologien zu er-
stellen.

Abschlielend wurde in Kapitel 8 eine Evaluation durchgefuhrt. In diesem Rahmen
wurde die entwickelte Vorgehensweise in zwei Fallstudien angewendet. Das Ergebnis
der Evaluation bestatigt die Anwendbarkeit sowie die Nutzbarkeit der in dieser Disser-
tation entwickelten Methode. Zudem konnte die entwickelte Methode um Best Prac-
tices aus der Anwendung angereichert werden. AbschlieRend kdnnen letztlich die an
die Modelle gestellten Anforderungen als erfllt angesehen werden.

Der wissenschaftliche Beitrag, der durch die Erstellung der vorliegenden Dissertation
erbracht wurde, geht Uber die reine inhaltliche Erarbeitung der Ergebnisse hinaus,
denn im Rahmen der Dissertation wurde durch die Autorin erstmalig das Forschungs-
feld der Compliance in Bezug auf digitale Technologien strukturiert und aus ingenieur-
wissenschaftlicher Perspektive angegangen. Die ErschlieBung dieses Forschungs-
felds durch die vorliegende Dissertation ist der wesentlichste wissenschaftliche Bei-
trag. Weithin wurden drei explizite inhaltliche Ergebnisse erarbeitet.

Als Erstes wurde ein Weg zur quantitativen Erfassung von Compliance-Relevanz fur
digitale Technologien aufgezeigt und eine einmalige Einwertung ausgewabhlter digitaler
Technologien vorgenommen. Das Vorgehen ist als reproduzierbar anzusehen und
kann demnach erneut angewendet werden, um wieder eine aktuelle Einwertung zu
erhalten.

Als Zweites wurde ein Vorgehen zur Auswahl der erforderlichen Compliance-Richtli-
nien sowie Empfehlungen fur Gestaltungselemente strukturierender wie sprachlicher
Natur entwickelt. Hierbei wurde der Transfer bekannter existierender normativer Do-
kumente hin zum neuen Feld der Compliance fur digitale Technologien geleistet.

Als Drittes wurde eine Vorgehensweise zur Erstellung der relevanten Compliance-
Richtlinien fur produzierende Unternehmen gestaltet. Dieses Vorgehen schlief3t eine
Lucke in Digitalisierungsvorhaben und liefert wertvolle Beitrage fur eine verantwor-
tungsvolle Digitalisierung. Hierbei wurde insbesondere auf praktische Anwendbarkeit
unter maximal moglicher Wissenschaftlichkeit geachtet.

Neben dem Beitrag zur Wissenschaft hat die vorliegende Dissertation insbesondere
auch einen praktischen Nutzen fur die Industrie zu verzeichnen. Es ist erstmals flr
produzierende Unternehmen mdglich, die Compliance-Relevanz digitaler Technolo-
gien strukturiert zu erfassen. Unternehmen werden somit auf kommende Regulierun-
gen von Gesetzgebern vorbereitet sowie befahigt, selbst verantwortungsvoll im Zu-
sammenhang mit der Digitalisierung zu handeln.
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Aus den geschilderten Ergebnissen lasst sich der weitere Forschungsbedarf ableiten.
Da es sich bei der vorliegenden Arbeit um den ersten wissenschaftlichen Ansatz zur
Regulierung von digitalen Technologien mittels Compliance-Richtlinien handelt, stand
primar die Strukturierung und Aufbereitung des Felds im Fokus. Aus diesem frihen
Stadium der Forschung folgen weitere Handlungsfelder fur die Zukunft. Die Beruck-
sichtigung des Risk-Managements fur digitale Technologien kdnnte ein effizienteres
Compliance-Management von digitalen Technologien ermdglichen. Produzierende
Unternehmen konnten durch das Bewusstsein Uber Risiken bei der Nutzung digitaler
Technologien besser die Notwendigkeit von Compliance-Richtlinien einschatzen. Ne-
ben dem Risk-Management stellt die Governance fur die Einhaltung der Compliance-
Richtlinien ein mogliches Handlungsfeld dar. Dies konnte zu einer vollumfanglichen
Umsetzung der Compliance-Richtlinien fiihren und eine Uberpriifung ihrer Einhaltung
ermdglichen. Zusammengefasst vermutet die Autorin, dass das Zusammenspiel von
Compliance, Risiken und Governance bei der Nutzung digitaler Technologien grof3e
Potenziale bietet. Entsprechend konnten weitere Forschungsaktivitaten in diesen Fel-
dern vielversprechende Erkenntnisse bereithalten.

Ein konkretes zuklnftiges Handlungsfeld, welches aus der vorliegenden Dissertation
hervorgeht, ist die Erstellung einer umfassenden Sammlung an beispielhaften Text-
bausteinen fur die Gestaltung von Compliance-Richtlinien diverser digitaler Technolo-
gien. Eine derartige umfassende Sammlung kann nach Einschatzung der Autorin als
hilfreiches Nachschlagewerk Unternehmen bei der Umsetzung inspirieren und da-
durch die Anwendbarkeit weiter verbessern.

Zudem gilt es in der Zukunft, die Auswirkungen des Technology Readiness Level auf
die Compliance-Relevanz zu untersuchen. Wahrend der Erstellung der Dissertation
hat die Autorin die Erfahrung gemacht, dass es bei den befragten Technologieexperten
haufig ein Abwagen zwischen Innovation und einer moglichen Hemmung dieser durch
Regulierung stattgefunden hat. Es gilt zu untersuchen, ob diese Vermutung zutrifft und
ab welchem Reifegrad eine digitale Technologie sinnvoll reguliert werden sollte, ohne
ihre Weiterentwicklung sowie neue Innovationen zu behindern.
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Delphi-Studie: Compliance Digitaler
Technologien

Im Rahmen der Forschungsaktivitaten zu meiner Dissertation am FIR an der RWTH Aachen
werden aktuelle Digitale Technologie hinsichtlich der Notwendigkeit einer Compliance
untersucht. Ziel der vorliegenden Delphi-Studie ist die Identifikation des Bedarfs an
Compliance fur die aktuellsten Digitalen Technologien in Unternehmen.

Die Methode der Delphi-Studie sieht, je nach Ergebnis, mehrere Befragungsrunden vor. Das
heift im Anschluss an diese Befragung ist es moglich, dass ich Sie um die Teilnahme an ein
einer weiteren Runde bitte.

Das Ausfillen der Umfrage ist freiwillig und dauert ungefahr 15 Minuten.
Vielen Dank fur lhre Unterstlitzung!
Lara Johanning, M. Sc.

Mail:  lara.johanning@fir.rwth-aachen.de
Mobil: +49 1775790387

* Erforderlich

Erfassung Daten und Grundlagen

Die Ergebnisse dieser Delphi-Umfrage werden nur anonymisiert in der Dissertation verdffentlicht
und ebenfalls nur anonymisiert an die anderen Teilnehmenden weitergeben.

1. Bitte tragen Sie Ihren Vor- und Nachnamen ein *

https:#/forms.office.com/Pages/DesignPageV2.aspx?origin=NeoPortalPage&subpage=design&id=ttodnf2xK00S75r9okgdJtheRquyrblJgZOIOGji...  1/15
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2. Bitte geben Sie eine E-Mail Adresse an

3. Wie schatzen Sie |Ihre eigene Fachkenntniss zum Themenbereich
Compliance ein? *
O grof
O mittel
(O gering
O keine
O weill nicht

4. Wie schéatzen Sie lhre eigene Fachkenntniss zum Themenbereich
Digitale Technologien ein? *
O groB
O mittel
O gering
O keine
O weil} nicht

5. Schatzen Sie, dass der Einsatz Digitaler Technologien in Unternehmen
zukiinftig eine Compliance bendtigt? *

0 1 2 3 4 5 6 7 8 9 10
Nein, unwahrscheinlic Ja, wahrscheinlich
h
https:ffforms.office.com/Pages/DesignPageV2.aspx?origin=NeoPortalPage&subpage=design&id=ttodnf2xK0OS 7 5r9okgd JtheRquyrblJgZOIO8ji...  2/15
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6. Wie sicher sind Sie sich bei Ihrer Einschatzung zum Bedarf fiir
Compliance beim Einsatz Digitaler Technologien? *

0 1 2 3 4 5 6 7 8 9 10

sehr unsicher AuBerst sicher

https:ffforms.office.com/Pages/DesignPageV2.aspx?origin=NeoPortalPage&subpage=design&id=ttodnf2xK0OS 7 5r9okgd JtheRquyrblJgZOIO8ji...  3/15
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Relevanz Digitaler Technologien hinsichtlich eines bendtig-
ten Regelwerks (Compliance) fur Daten, die Verwendung der

Technologie und die Einbettung in die Organisation

Geben Sie bitte Ihre Einschatzung zu:

Daten: Schatzen Sie, dass die Digitale Technologie bei der Verwendung/Erzeugung von Daten in
Unternehmen einen Bedarf fiir eine Compliance hat?

Technologie: Schatzen Sie, dass die Digitale Technologie bei der Anwendung in Unternehmen
aufgrund ihrer Funktionsweise und Eigenschaften einen Bedarf fiir eine Compliance hat?
Organisation: Schatzen Sie, dass die Digitale Technologie bei der Einbindung in das
Unternehmen (z.B. Prozesse und Mitarbeitende) einen Bedarf fiir eine Compliance hat?

7. Wie schatzen Sie die drei Facetten (Daten, Technologie, Organisation)
beim Einsatz der Digitalen Technologie 5G ein? *

Zur Hilfestellung: siehe Leitfragen oben

gar nicht wenig maBig hinreichend  duBerst fch weil3
relevant relevant relevant relevant relevant nicht

Daten O O O O O O
Technologie O O O O O O
Organisation Q O O O O O

https:ffforms.office.com/Pages/DesignPageV2.aspx?origin=NeoPortalPage&subpage=design&id=ttodnf2xK0OS 75r9okgd JtheRquyrblJgZOIO8ji...  4/15
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8. Wie schatzen Sie die drei Facetten (Daten, Technologie, Organisation)
beim Einsatz der Digitalen Technologie ZigBee ein? *

Zur Hilfestellung: siehe Leitfragen oben

gar nicht wenig maBig hinreichend  duBerst fch wei
relevant relevant relevant relevant relevant nicht

Daten O O O O O O
Technologie O O O O O O
Organisation O O O O O O

9. Wie schétzen Sie die drei Facetten (Daten, Technologie, Organisation)
beim Einsatz der Digitalen Technologie RFID ein? *

Zur Hilfestellung: siehe Leitfragen oben

gar nicht wenig maBig hinreichend  duferst ich weif3
relevant relevant relevant relevant relevant nicht

Daten O O O O O O
Technologie O O O O Q O
Organisation O O O O O O

https:ffforms.office.com/Pages/DesignPageV2.aspx?origin=NeoPortalPage&subpage=design&id=ttodnf2xK0OS 7 5r9okgd JtheRquyrblJgZOIO8;ji....
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03.01.23, 11:08 Delphi-Studie: Compliance Digitaler Technologien

10. Wie schétzen Sie die drei Facetten (Daten, Technologie, Organisation)
beim Einsatz der Digitalen Technologie Thread ein? *

Zur Hilfestellung: siehe Leitfragen oben

gar nicht wenig maBig hinreichend  duBerst fch wei
relevant relevant relevant relevant relevant nicht

Daten O O O O O O
Technologie O O O O O O
Organisation O O O O O O

11. Wie schétzen Sie die drei Facetten (Daten, Technologie, Organisation)
beim Einsatz der Digitalen Technologie WiFi-6 ein? *

Zur Hilfestellung: siehe Leitfragen oben

gar nicht wenig maBig hinreichend  duBerst ich weif3
relevant relevant relevant relevant relevant nicht

Daten O O O O O O
Technologie O O O O Q O
Organisation O O O O O O

https:f/forms.office.com/Pages/DesignPageV2.aspx?origin=NeoPortalPage&subpage=design&id=ttodnf2xK0OS 75r9okgd JtheRquyrblJgZOIO8ji...  6/15
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03.01.23, 11:08 Delphi-Studie: Compliance Digitaler Technologien

12. Wie schétzen Sie die drei Facetten (Daten, Technologie, Organisation)
beim Einsatz der Digitalen Technologie Bluetooth 5 ein? *
Zur Hilfestellung: siehe Leitfragen oben

gar nicht wenig maBig hinreichend  duBerst fch wei
relevant relevant relevant relevant relevant nicht

Daten O O O O O O
Technologie O O O O O O
Organisation O O O O O O

13. Wie schétzen Sie die drei Facetten (Daten, Technologie, Organisation)

beim Einsatz der Digitalen Technologie Conversational
Interfaces ein? *

Zur Hilfestellung: siehe Leitfragen oben

gar nicht wenig maBig hinreichend  duBerst Ich weif3

relevant relevant relevant relevant relevant nicht

Daten O O O O O O
Technologie O O O O O O
Organisation O O O O O O

https:ffforms.office.com/Pages/DesignPageV2.aspx?origin=NeoPortalPage&subpage=design&id=ttodnf2xK0OS 7 5r9okgd JtheRquyrblJgZOIO8;ji....
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03.01.23, 11:08 Delphi-Studie: Compliance Digitaler Technologien

14. Wie schétzen Sie die drei Facetten (Daten, Technologie, Organisation)
beim Einsatz der Digitalen Technologie Augmented Reality (AR) ein?

*

Zur Hilfestellung: siehe Leitfragen oben

gar nicht wenig makig hinreichend  duBerst ich wei3
relevant relevant relevant relevant relevant nicht

Daten O O O O O O
Technologie O O O O O O
Organisation O O O O O O

15. Wie schétzen Sie die drei Facetten (Daten, Technologie, Organisation)
beim Einsatz der Digitalen Technologie Virtual Reality (VR) ein? *

Zur Hilfestellung: siehe Leitfragen oben

gar nicht wenig maBig hinreichend  duferst ich weif3
relevant relevant relevant relevant relevant nicht

Daten O O O O O O
Technologie O O O O Q O
Organisation O O O O O O

https:ffforms.office.com/Pages/DesignPageV2.aspx?origin=NeoPortalPage&subpage=design&id=ttodnf2xK0OS 7 5r9okgd JtheRquyrblJgZOIO8ji...  8/15
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03.01.23, 11:08 Delphi-Studie: Compliance Digitaler Technologien

16. Wie schétzen Sie die drei Facetten (Daten, Technologie, Organisation)
beim Einsatz der Digitalen Technologie Systemvirtualisierung ein? *

Zur Hilfestellung: siehe Leitfragen oben

gar nicht wenig maBig hinreichend  duBerst fch wei
relevant relevant relevant relevant relevant nicht

Daten O O O O O O
Technologie O O O O O O
Organisation O O O O O O

17. Wie schétzen Sie die drei Facetten (Daten, Technologie, Organisation)
beim Einsatz der Digitalen Technologie Machine Learning (ML) ein? *

Zur Hilfestellung: siehe Leitfragen oben

gar nicht wenig maBig hinreichend  duBerst ich weif3
relevant relevant relevant relevant relevant nicht

Daten O O O O O O
Technologie O O O O Q O
Organisation O O O O O O

https:ffforms.office.com/Pages/DesignPageV2.aspx?origin=NeoPortalPage&subpage=design&id=ttodnf2xK0OS 7 5r9okgd JtheRquyrblJgZOIO8;ji....
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03.01.23, 11:08 Delphi-Studie: Compliance Digitaler Technologien
18. Wie schétzen Sie die drei Facetten (Daten, Technologie, Organisation)
beim Einsatz der Digitalen Technologie Deep Learning ein? *
Zur Hilfestellung: siehe Leitfragen oben
gar nicht wenig maBig hinreichend  duBerst fch wei
relevant relevant relevant relevant relevant nicht
Daten O O O O O O
Technologie () O O O O O
Organisation () O O O O O
19. Wie schétzen Sie die drei Facetten (Daten, Technologie, Organisation)
beim Einsatz der Digitalen Technologie Natural Language
Processing ein? *
Zur Hilfestellung: siehe Leitfragen oben
gar nicht wenig maBig hinreichend  duBerst Ich weif3
relevant relevant relevant relevant relevant nicht
Daten O O O O O O
Technologie () O O O O O
Organisation () O O O O O
https:ffforms.office.com/Pages/DesignPageV2.aspx?origin=NeoPortalPage&subpage=design&id=ttodnf2xK0OS 7 5r9okgd JtheRquyrblJgZOI08)...  10/15
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03.01.23, 11:08 Delphi-Studie: Compliance Digitaler Technologien

20. Wie schatzen Sie die drei Facetten (Daten, Technologie, Organisation)
beim Einsatz der Digitalen Technologie Computer Vision ein? *

Zur Hilfestellung: siehe Leitfragen oben

gar nicht wenig maBig hinreichend  duBerst fch wei
relevant relevant relevant relevant relevant nicht

Daten O O O O O O
Technologie O O O O O O
Organisation O O O O O O

21. Wie schatzen Sie die drei Facetten (Daten, Technologie, Organisation)
beim Einsatz der Digitalen Technologie Quantum Computing ein? *

Zur Hilfestellung: siehe Leitfragen oben

gar nicht wenig maBig hinreichend  duferst ich weif3
relevant relevant relevant relevant relevant nicht

Daten O O O O O O
Technologie O O O O Q O
Organisation O O O O O O

https:ffforms.office.com/Pages/DesignPageV2.aspx?origin=NeoPortalPage&subpage=design&id=ttodnf2xK0OS 7 5r9okgd JtheRquyrblJgZOIO8;ji....
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03.01.23, 11:08 Delphi-Studie: Compliance Digitaler Technologien
22. Wie schatzen Sie die drei Facetten (Daten, Technologie, Organisation)
beim Einsatz der Digitalen Technologie Brain-Computer-
Interface ein? *
Zur Hilfestellung: siehe Leitfragen oben
gar nicht wenig makig hinreichend  duBerst ich wei3
relevant relevant relevant relevant relevant nicht
Daten O O O O O O
Technologie (O O O O O O
Organisation () O O O O O
23. Wie schatzen Sie die drei Facetten (Daten, Technologie, Organisation)
beim Einsatz der Digitalen Technologie Edge Computing ein? *
Zur Hilfestellung: siehe Leitfragen oben
gar nicht wenig maBig hinreichend  duferst ich weif3
relevant relevant relevant relevant relevant nicht
Daten O O O O O O
Technologie (O O O O O O
Organisation () O O O O O
https:ffforms.office.com/Pages/DesignPageV2.aspx?origin=NeoPortalPage&subpage=design&id=ttodnf2xK0OS 7 5r9okgd JtheRquyrblJgZOI08)...  12/15



Anhang

179

03.01.23, 11:08 Delphi-Studie: Compliance Digitaler Technologien

24. Wie schatzen Sie die drei Facetten (Daten, Technologie, Organisation)
beim Einsatz der Digitalen Technologie Distributed Ledger
Technologien ein? *

Zur Hilfestellung: siehe Leitfragen oben

gar nicht wenig makig hinreichend  duBerst ich wei3
relevant relevant relevant relevant relevant nicht

Daten O O O O O O
Technologie O O O O O O
Organisation O O O O O O

https:ffforms.office.com/Pages/DesignPageV2.aspx?origin=NeoPortalPage&subpage=design&id=ttodnf2xK0OS75r9okgdJtheRquyrblJgZOICS;...

13/15



180 Anhang

03.01.23, 11:08 Delphi-Studie: Compliance Digitaler Technologien

25. Bei der Einschatzung welcher Digitalen Technologien waren Sie sich
besonders sicher?

5G

ZigBee

RFID

Thread

WiFi-6

Bluetooth 5
Conversational Interfaces
Augmented Reality (AR)
Virtual Reality (VR)
Systemvirtualisierung
Machine Learning (ML)
Deep Learning

Natural Language Processing
Computer Vision
Quantum Computing
Brain-Computer-Interface

Edge Computing

I I s s I O I A I B B O A

Distributed Ledger Technologien

https:ffforms.office.com/Pages/DesignPageV2.aspx?origin=NeoPortalPage&subpage=design&id=ttodnf2xK0OS 75r9okgd JtheRquyrblJgZOI08)...  14/15
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03.01.23, 11:08 Delphi-Studie: Compliance Digitaler Technologien

Vielen Dank fiir Ihre Unterstitzung!

26. Sollten Sie zu den Inhalten noch Hinweise und Kommentare haben,
dann schreiben Sie diese gerne hier auf. Ich bin sehr an Ihrer Meinung
interessiert.

Dieser Inhalt wurde von Microsoft weder erstellt noch gebilligt. Die von Ihnen Ubermittelten Daten werden an
den Formulareigentimer gesendet.

@ Microsoft Forms

https:ffforms.office.com/Pages/DesignPageV2.aspx?origin=NeoPortalPage&subpage=design&id=ttodnf2xK0OS 7 5r9okgd JtheRquyrblJgZOIO8)...  15/15
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Anhang B Auswertung der Delphi Studie

Anhang B.1  Auswertung 1. Befragungswelle
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Feedback 1. Welle: 5G
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Feedback 1. Welle: Bluetooth 5
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Feedback 1. Welle: Computer Vision
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Feedback 1. Welle: Conversational Interfaces
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Anzahl der Nennungen

Feedback 1.

Welle: Deep Learning
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Feedback 1. Welle: Distributed Ledger Technologien
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Feedback 1. Welle: Edge Computing
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Feedback 1. Welle: Machine Learning (ML)
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Feedback 1. Welle: Natural Language Processing
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Feedback 1. Welle: Quantum Computing
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Feedback 1. Welle: RFID
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Feedback 1. Welle: Systemvirtualisierung
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Feedback 1. Welle: Thread
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Anzahl der Nennungen

Anzahl der Nennungen

Feedback 1. Welle: Virtual Reality (VR)
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Feedback 1. Welle: ZigBee
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Anhang B.2  Auswertung 2. Befragungswelle
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Feedback 2. Welle: 5G
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Feedback 2. Welle: Bluetooth 5
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Feedback 2. Welle: Computer Vision
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Feedback 2. Welle: Conversational Interfaces
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Feedback 2. Welle: Deep Learning
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Feedback 2. Welle: Distributed Ledger Technologien
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Feedback 2. Welle: Edge Computing
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Feedback 2. Welle: Machine Learning (ML)
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Feedback 2. Welle: Natural Language Processing
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Feedback 2. Welle: RFID
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Feedback 2. Welle: Thread
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Feedback 2. Welle: Virtual Reality (VR)
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Anzahl der Nennungen

Anzahl der Nennungen
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Anhang C Protokolle der Experteninterviews

Anhang C.1  Experteninterview mit Sarah Schmitt
Datum: 07.12.2022 Dauer: 1Std 15min

Das Interview wurde von Lara Johanning (FIR) mit Frau Sarah Schmitt (Fraunhofer-
Institut fir Produktionstechnologie) gefuhrt. Das Interview wurde von Michael Phan
begleitet (FIR) begleitet. Die Transkription erfolgte durch Lara Johanning (FIR) und
Michael Phan (FIR). Die Transkription wurde von Frau Sarah Schmitt (Fraunhofer-In-
stitut fur Produktionstechnologie) geprift und freigegeben.

Einleitung

Dieses Experteninterview dient dazu, verschiedene Erfahrungen mit dem Einsatz von
der digitalen Technologie 5G der Interviewpartnerin zu besprechen und zu erfassen.
Dem Interviewpartner werden zu Beginn des Gesprachs die Zielstellung und das an-
gestrebte Ergebnis des Dissertationsvorhabens prasentiert. Nachdem etwaige Ruck-
fragen beantwortet sind, werden spezifische Fragen zu der betrachteten Technologie
5G gestellt. Um eine moglichst natlrliche Gesprachssituation zu erzeugen, wird ein
semistrukturierter Leitfaden fur das Interview verwendet. Die Interviewergebnisse wer-
den zusammengefasst und transkribiert, sodass der Interviewpartner die Méglichkeit
hat, etwaige Aussagen zu korrigieren und vollstandig zu streichen.

Mithilfe dieses Interviews werden folgende Ziele verfolgt:

- Aufnahme und Beschreibung der Erkenntnisse zum Einsatz von 5G,
- implizite und passive Prifung der bisherigen Ergebnisse im Dissertationsvorhaben,
- Erweiterung des praktischen Hintergrundwissens des Interviewers.

Die Dokumentation der Interviewergebnisse erfolgt stichpunktartig.
Allgemeine Informationen

Frau Sarah Schmitt ist seit Ende 2019 am Fraunhofer-Institut fir Produktionstechno-
logie in Aachen als wissenschaftliche Mitarbeiterin tatig. Sie beschaftigt sich mit der
aktuellen Forschung zum Einsatz von 5G in der Industrie und hat das gréfite 5G-For-
schungnetz in Europa, den 5G-Industry Campus Europe, vorangetrieben. Neben 5G
in der Forschung fihrt Sarah Schmitt auch erste 5G-Industrieprojekt gemeinsam mit
produzierenden Unternehmen in der Wirtschaft durch. Weiterhin fokussiert sie die Ent-
wicklung von Use Cases flr 5G-Sensorik in Closed-Loop-Applikationen der Produk-
tion.

Inhaltliche Fragen

Wie schatzt du anhand deiner Erfahrung den aktuellen Reifegrad von 5G fur den Ein-
satz in der Produktion ein?

- 5G befindet sich heute noch in der Forschung und bisher gibt es keine schlagkraf-
tigen Use Cases, die in produzierenden Unternehmen umgesetzt sind
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- Es existieren einige Blueprints und Proof-of-Concepts zu 5G in produzierenden Un-
ternehmen, die aber nicht in den produktiven Betrieb integriert sind

- Grundsatzlich ist die 5G Infrastruktur deutlich starker entwickelt als die zugehdrigen
Devices

- Seit 2019 ist es mdglich neben dem offentlichen Netz auch ein privates 5G Netz zu
betreiben, hier konnen von Unternehmen bei der Bundesnetzagentur Lizenzen auf
der Frequenz von 3,7 GHz bis 3.8 GHz erworben werden.

- Wenn 5G genutzt wird, dann meistens von grof3en Unternehmen, KMU sind bisher
fast gar nicht aktiv

Welche Ursachen hat der bisher nur sparliche Einsatz von 5G in produzierenden Un-
ternehmen?

- Es gibt aktuell noch keine schlagkraftigen Use Cases flur die Nutzung in der Pro-
duktion

- Kabelgebundene Kommunikationstechnologien reichen fir bestehende Use Case
haufig aus

- Es bestehen bereits anderen drahtlose Kommunikationstechnologien wie bspw.
Wi-Fi-6 und diese reichen haufig aus, zudem liegt hier schon Erfahrung vor

- Vorteile von geringerer Latenz etc. bringen noch nicht die entsprechenden Use
Cases hervor.

- Es besteht ein hoher Return on Investment

- Kabellose Technologien uber Luftschnittstellen wie 5G Netze sind in der Regel ein-
facher zu storen als kabelgebundene Netzwerke beispielsweise durch Jammer,
und damit nicht zuverlassig genug

Wird 5G bereits in Produkten & Services eingesetzt? Wenn Ja, wie?

- Der Gesprachspartnerin ist kein Fall bekannt, in dem 5G in den Produkten & Ser-
vices eines Unternehmens eingesetzt wird

Gibt es aus deiner Sicht und Erfahrung zu beachten, Aspekte in Interaktion von 5G mit
dem Menschen? z. B. Akzeptanz?

- Gesundheitsgefahrdung durch Strahlung von 5G kann ein Grund fur fehlende Ak-
zeptanz sein

- Es sind keine gesundheitlichen Gefahrdungen in Deutschland zu beflrchten, da
die Regularien sehr streng sind

- Argumentation, technischen und wissenschaftlichen Belegen kann die gesundheit-
lichen Bedenken nicht ausraumen

- Kabellose Datenubertragung ist fur den Menschen nicht greifbar und schirt so Un-
sicherheit

- Eine steigende Akzeptanz ist im Verlaufe der Zeit zu beobachten

Denkst du Regulierung ist heute fur 5G erforderlich oder gar nicht oder eher zu-kinf-
tig? Werden Innovationen und Nutzung durch Regulierung vielleicht sogar verhindert?
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- Ein regulierender Eingriff kann die Innovations- und Entwicklungsgeschwindigkeit
verlangsamen

- Informierende Regeln kdnnen allerdings die Akzeptanz erhdhen und schranken die
Innovation nicht ein

- Einschrankende Regeln oder gar Verbote kdnnen Innovation bremsen, mit Hinblick
auf den Aspekt, die ist, mit Hinblick auf den Reifegrad von 5G ein Risiko

- Fur sicherheitsrelevante Aspekte ist es sinnvoll Regeln zu schaffen und uber red-
undante Systeme Ausfalle des 5G-Netzes abzufangen

- Hybrider Betrieb von Offentlichen und privaten 5G Netz kann anderen Regulie-
rungsbedarf haben

Anhang C.2 Experteninterview mit Dimitri Block
Datum: 31.01.2023 Dauer: 40min

Das Interview wurde von Lara Johanning (FIR) mit Herrn Dimitri Block (Weidmuller
Interface GmbH & Co. KG) gefuhrt. Das Interview wurde von Judith Radtke begleitet
(FIR). Die Transkription erfolgte durch Lara Johanning (FIR) und Judith Radtke (FIR).
Die Transkription wurde von Herrn Dimitri Block (Weidmdller Interface GmbH & Co.
KG) geprift und freigegeben.

Einleitung

Dieses Experteninterview dient dazu, verschiedene Erfahrungen mit dem Einsatz von
der digitalen Technologie 5G des Interviewpartners zu besprechen und zu erfassen.
Dem Interviewpartner werden zu Beginn des Gesprachs die Zielstellung und das an-
gestrebte Ergebnis des Dissertationsvorhabens prasentiert. Nachdem etwaige Ruck-
fragen beantwortet sind, werden spezifische Fragen zu der betrachteten Technologie
5G gestellt. Um eine moglichst naturliche Gesprachssituation zu erzeugen, wird ein
semistrukturierter Leitfaden fur das Interview verwendet. Die Interviewergebnisse wer-
den zusammengefasst und transkribiert, sodass der Interviewpartner die Mdglichkeit
hat, etwaige Aussagen zu korrigieren und vollstandig zu streichen. Die zusammenge-
fassten Inhalte werden unter Nennung des Namens von Interviewpartner und Unter-
nehmen ausschliellich im Rahmen des Dissertationsprozesses verwendet, sofern sich
der Interviewpartner dazu bereit erklart.

Mithilfe dieses Interviews werden folgende Ziele verfolgt:

- Aufnahme und Beschreibung der Erkenntnisse zum Einsatz von 5G,
- implizite und passive Prufung der bisherigen Ergebnisse im Dissertationsvorhaben,
- Erweiterung des praktischen Hintergrundwissens des Interviewers.

Die Dokumentation der Interviewergebnisse erfolgt stichpunktartig.
Allgemeine Informationen

Herr Dimitri Block ist seit 2018 bei der Weidmuller GmbH & Co. KG tatig. Er beschaftigt
sich seit seinem Beschaftigungsbeginn dort mit 5G und dessen moglichen Einsatz in
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der Produktion. Insgesamt liegt der Fokus seiner Arbeit auf Funktechnologien (WLAN,
LoRa, Bluetooth, ZigBee, Thread, 5G) und deren (vorwettbewerbliche) Technologie-
entwicklung. Aul3erdem leistet er Gremienarbeit in der ZVEI 5G-ACIA (Verband der
Elektro- und Digitalindustrie) und im VDMA WCM (Wireless Communication of Ma-
chines). Zudem hat er am 5G4Me, sowie am 5G4Automation mitgearbeitet.

Inhaltliche Fragen
Wo setzten Sie bei Weidmdller Interface GmbH & Co. KG (Weidmdiller) 5G ein?

- 5G wird sowohl in der Produktentwicklung als auch in der Fertigung eingesetzt
- Produktentwicklung:
- Von Router bis Gateway werden Use Cases abgebildet
- 5G aktuell erstmalig eine Alternative zu WLAN, als Campusnetz, mit einem
héheren Determinismus und eine hohere Zuverlassigkeit
- Mit der erhdhten Zuverlassigkeit konnen neue Use Cases entwickelt wer-
den, da Zuverlassigkeit in konkrete Prozesskommunikation gemappt wer-
den kann
- Reifegrad von 5G noch nicht an einem Punkt an dem Produktisierung statt-
finden kann
- Fertigung:
- Ca. 2017 erstes Forschungsprojekt 5G-Tango in der Fertigung zu 5G
- Seitdem eigenes (reales) Campusnetz in der Fertigung
- in den ersten Trials kein Produktivnetz, aber in Produktionsnahe
werden neue Use Cases getestet, die die Themen Zuverlassigkeit
und konvergente Netze adressieren
- In keinem der Falle wird 5G produktiv genutzt

Wieso hat Weidmudller sich fur 5G in den Anwendungsfallen entschieden?

- Lange Vorgeschichte des Unternehmens mit Mobilfunk
- Neue Use Cases ahnlich der alten: Fernwartung, Fernzugriff, Remote Access,
VPN, Telemetrie

Bestehen Hemmnisse bei der Nutzung von 5G?

- Reifegrad der Technologie fuhrt zu Bedenken

- Jammer bereiten bisher keine Probleme

- Aktuell ist noch nicht verstandlich, wie bestehende IT-Prozesse mit 5G abgedeckt
werden kdnnen (speziell in der Fertigung), bestehend: Ethernet und W-LAN bilden
das Liniennetz

- Wie 5G angewendet wird, ist noch nicht in der Denkweise angekommen, da es zum
einen klassische Breitbandanwendungen liefert, zum anderen aber auch bis zur
Maschine

- W-LAN wird nicht bis zur Maschine, sondern nur auf Linienebene verwendet,
weshalb 5G nicht analog aufgebaut werden kann
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Anhang C.3  Experteninterview mit Ralf Wellens
Datum: 02.02.2023 Dauer: 55 min

Das Interview wurde von Lara Johanning (FIR) mit Herrn Ralf Wellens (Ericsson) ge-
fuhrt. Das Interview wurde von Judith Radtke (FIR) begleitet. Die Transkription erfolgte
durch Lara Johanning (FIR) und Judith Radtke (FIR). Die Transkription wurde von
Herrn Ralf Wellens (Ericsson) gepruft und freigegeben.

Einleitung

Dieses Experteninterview dient dazu, verschiedene Erfahrungen mit dem Einsatz von
der digitalen Technologie 5G des Interviewpartners zu besprechen und zu erfassen.
Dem Interviewpartner werden zu Beginn des Gesprachs die Zielstellung und das an-
gestrebte Ergebnis des Dissertationsvorhabens prasentiert. Nachdem etwaige Ruck-
fragen beantwortet sind, werden spezifische Fragen zu der betrachteten Technologie
5G gestellt. Um eine moglichst natlrliche Gesprachssituation zu erzeugen wird ein
semistrukturierter Leitfaden fur das Interview verwendet. Die Interviewergebnisse wer-
den zusammengefasst und transkribiert, sodass der Interviewpartner die Mdglichkeit
hat, etwaige Aussagen zu korrigieren bzw. vollstandig zu streichen. Die zusammenge-
fassten Inhalte werden unter Nennung des Namens von Interviewpartner und Unter-
nehmen ausschliellich im Rahmen des Dissertationsprozesses verwendet, sofern sich
der Interviewpartner dazu bereit erklart.

Mithilfe dieses Interviews werden folgende Ziele verfolgt:

- Aufnahme und Beschreibung der Erkenntnisse zum Einsatz von 5G,
- implizite und passive Prufung der bisherigen Ergebnisse im Dissertationsvorhaben,
- Erweiterung des praktischen Hintergrundwissens des Interviewers.

Die Dokumentation der Interviewergebnisse erfolgt stichpunktartig.
Allgemeine Informationen

Herr Ralf Wellens ist seit Ende 1991 in verschiedenen Positionen bei Eriksson tatig
und beschaftigt sich im internationalen Rahmen seit 6 Jahren mit 5G Technologien.
Zuvor hatte er ein Studium der Elektrotechnik an der RWTH Aachen absolviert. In den
letzten 6 Jahren war er im Rahmen des Projektes 5G For Europe (5GFE) an verschie-
denen Projekten in Zusammenarbeit mit dem IPT und WZL beteiligt, wie beispiels-
weise dem Campusnetz des IPT. AuRerdem war er auch an verschiedenen Projekten
in der Industrie beteiligt (Logistik und Fertigung/Montage) und hat sich ebenfalls in
diesem Kontext mit Problemlésungen und der Umsetzbarkeit von 5G Technologien,
sowie und ahnlichen Technologien in diesem Bereich auseinandergesetzt.

Inhaltliche Fragen
Was bietet Ericsson fur produzierende Unternehmen an?

- Beratungsleistung und Forschungsaktivitat
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- Zum einen wird aus Industrieprojekten abgeleitet, welche Features 5G noch beno-
tigt und zum anderen wird Industrieunternehmen ein kommerzielles Angebot ge-
macht

Welche 5G Anwendungsfalle in der Produktion und der Lieferkette gestaltet ihr aus?

- Etablierte Usecases sind beispielsweise selbstfahrende Fahrzege fur das Mining

(vor allem Betrachtung in Schweden und Brasilien) oder in Hafen wie Rotterdam,

- Vieles noch im Stadium von Technology Trials, Unternehmen testen bestimmte

Usecases entweder in eigener Produktion oder Einbindung von 5G in ein Produkt.

Allerdings gibt es auch Kunden, die beginnen 5G in lhrer Wertschopfung einzuset-

zen

- ,Usecasefamilie” Selbstfahrende Fahrzeuge

- Immer wieder (von der Industrie) nachgefragt

- Ein groRes Potential an Effizienzgewinnung wird gesehen

- Eine Flotte von AGVs wird in enem ersten Schritt Uber 5G angebunden, es er-
setzt WiFi, aber es werden keine neuen Anwendungen hinzugefugt

- Daten vom Fahrzeug und der Sensorik werden in die Cloud gesendet und dort
ausgewertet

- Livemaps Uber Kameras, Stralenverkehr/Verkehr in der Fabrik kann live ver-
folgt warden

- Kurzfristig: Einsatz von 5G und damit Verbesserung der Anbindung der Fahr-
zeuge und hdhere Zuverlassigkeit.

- Langfristig: (manche Meinungen) wird 5G hochgradig relevant, dass man es
nicht ignorieren kann

- Robotics:

- Anwendungen im Bereich mit niedriger Latenz 8 (oder 16) ms sind heute mit 5G
noch nicht zuverlassig moglich. Die Grenzen fur Anwedungen mit einer signifi-
kanten Anzahl von Teilnehmern (ca. 50) liegt bei ca. 45-60 ms (bei Verwendung
des in Deutschland gebrauchlichen TDD-Patterns)

- Logistik: Warenverfolgung in jeder Variante

- Vorteil von 5G/ LTE: Es existiert keine Fabrikgrenze und ermoglicht damit neue
Use Cases

- Fragestellung hier: Ubergang zwischen privatem und 6ffentlichem Netz

Welche Ursachen hat der bisher nur sparliche produktive Einsatz von 5G in produzie-
renden Unternehmen in deinen Augen?

- Mannigfaltige Grunde fur die langsame Entwicklung

- Technologiegrund: Unternehmen warten auf die Millisekunde Latenz (20 GB im
Download)

- Gerateseite existieren noch nicht und werden 2023 und 2024 erwartet

- In aktuellen Anwendungen werden keine Latenzen garantiert, sondern nur stocha-
stisch angegeben

- Verfugbarkeit und Preis von Modulen, erheblich teurer als LTE Module
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- Beschrankte Integrierbarkeit von 5G in der Industrieumgebung (betriebliche Sicht

Sind dir organisatorische und sicherheitsrelevante/ gesundheitliche Hemmnisse bei
der Nutzung von 5G in den Use Cases der Produktion bekannt? Gibt es Probleme mit
der Akzeptanz? Wenn ja welche?

- Mitsprache von Betriebsraten
- Anforderungen an Datensicherheit beziehen sich weniger auf die Funkschnittstelle
als mehr auf den Zugriff auf Systeme im Rahmen von Fernwartung und ahnlichem
- Uber welche Schnittstellen passiert dies
- Trennung von Nutzdaten und Controldaten
- Sicherstellen, dass nur befugter Zugriff auf diese Daten stattfindet
- Bedenken, ob Sicherheitsabstande eingehalten werden (insbesondere zu Anten-
nen)
- Gute und bereits etabliere Regelwerke, anhand derer Sicherheitsfaktoren gut
handhabbar sind
- WiFi sendet und empfangt auf 2,5 und 6 GHz, 5G liegt zwischen diesen Werten
(3,7 - 3,8 GHz)

Wie schatzt du die technische Komplexitat von 5G und Standardisierung (im Vergleich
zu anderen Kommunikationstechnologien) fur produzieren Unternehmen ein? Fuhrt
dies zu einem Hemmnis?

- Kann sehr unterschiedlich sein

- Es gibt Produkte, die ohne tiefe 5G Kenntnisse genutzt werden kdnnen

- Je mehr Parameter vom Nutzer eingestellt werden kdnnen, desto komplexer in der
Anwendung, deshalb nur fur Anwender, die Tiefenkenntnisse von 5G haben

Wie schatzt du anhand deiner Erfahrung den aktuellen Reifegrad von 5G fur den Ein-
satz in der Produktion ein?

- Weg heraus aus dem Tal der Enttauschung, unter anderem durch R16

- Nachstes Ziel ist weg von PoC hin zur tatsachlichen Anwendung

- Grolere Ausschreibungen sind in der Vorbereitung, gerade bei Automobilisten
- Ausstattung eines Werks mit 5G ist im Stadium der Angebotseinreichung

- 6G Forschung startet gerade erst

- Viel Aufklarungsarbeit notwendig

Denkst du Regulierung/Leitplanken kdnnen heute oder in Zukunft den Einsatz von 5G
vorantreiben oder verhindern?

- 5G ist in technischer Hinsicht hochgradig standardisiert, die Integration von 5G in
OT Systeme ist kaum bis schlecht standardisiert, Standardisierung in diesem Be-
reich kann fehlleiten, eine Verbesserung der Integrationsfahigkeit sollte eher ange-
strebt werden
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Anhang C.4 Experteninterview mit Murtaza Abbas
Datum: 12.12.2022 Dauer: 1Std 11min

Das Interview wurde von Lara Johanning (FIR) mit Herrn Murtaza Abbas (FIR) gefuhrt.
Das Interview wurde von Michael Phan (FIR) begleitet. Die Transkription erfolgte durch
Lara Johanning (FIR) und Michael Phan (FIR). Die Transkription wurde von Herrn Mur-
taza Abbas (FIR) gepruft und freigegeben.

Einleitung

Dieses Experteninterview dient dazu, verschiedene Erfahrungen mit dem Einsatz von
der digitalen Technologie 5G des Interviewpartners zu besprechen und zu erfassen.
Dem Interviewpartner werden zu Beginn des Gesprachs die Zielstellung und das an-
gestrebte Ergebnis des Dissertationsvorhabens prasentiert. Nachdem etwaige Ruck-
fragen beantwortet sind, werden spezifische Fragen zu der betrachteten Technologie
5G gestellt. Um eine moglichst naturliche Gesprachssituation zu erzeugen, wird ein
semistrukturierter Leitfaden fur das Interview verwendet. Die Interviewergebnisse wer-
den zusammengefasst und transkribiert, sodass der Interviewpartner die Mdglichkeit
hat, etwaige Aussagen zu korrigieren und vollstandig zu streichen. Die zusammenge-
fassten Inhalte werden unter Nennung des Namens von Interviewpartner und Unter-
nehmen ausschliellich im Rahmen des Dissertationsprozesses verwendet, sofern sich
der Interviewpartner dazu bereit erklart.

Mithilfe dieses Interviews werden folgende Ziele verfolgt:

- Aufnahme und Beschreibung der Erkenntnisse zum Einsatz von 5G,
- implizite und passive Prufung der bisherigen Ergebnisse im Dissertationsvorhaben,
- Erweiterung des praktischen Hintergrundwissens des Interviewers.

Die Dokumentation der Interviewergebnisse erfolgt stichpunktartig.
Allgemeine Informationen

Murtaza Abbas, seit Mai 2019 als wissenschaftlicher Mitarbeiter am FIR an der RWTH
Aachen tatig, fokussiert sich auf die Erforschung und Entwicklung innovativer 5G-An-
wendungsfalle in der Industrie. Als Bestandteil des renommierten Competence Cen-
ters 5G.NRW setzt er seine Fachkompetenz ein, um die Potenziale der 5G-Technolo-
gie in der Industrielandschaft zu erschlieRen. Seine Forschungstatigkeit konzentriert
sich auf die Identifikation und Umsetzung neuartiger Einsatzszenarien fur 5G in der
Industrie. Durch die aktive Rolle im Competence Center 5G.NRW, einer Plattform, die
sich der Forderung der 5G-Innovation in Nordrhein-Westfalen widmet, ist er stark in
der Industrie zum Thema 5G vernetzt.

Inhaltliche Fragen
Wie schatzt du den aktuellen Reifegrad von 5G flr den Einsatz in der Produktion ein?

- Der Grundstein in der Forschung ist gelegt, die kommerzielle Anwendung ist noch
nicht so weit fortgeschritten.
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- Nicht genugend Hardware (industrielle 5G-fahige Endgerate) auf dem Markt

- Richtigen Anwendungsfalle sind aktuell nicht ausreichend da, da Verfugbarkeit von
Hardware nicht vorhanden

- Das Aufrusten des Hardware auf dem Shopfloor ist dringend notwendig (5G-fahig),
aktuell eine zentrale Herausforderung

- Forschung strebt bereits in Richtung 6G, aber 5G, die Anwendung von 5G wird
immer noch erforscht

Welche Herausforderung haben produzierende Unternehmen beim Einsatz von 5G?
Was hemmt oder fordert den Einsatz?

- Grole Unternehmen haben eigene Forschungszentren und kénnen Use Cases
selbststandig entwickeln

- KMU hingegen fehlen die Ressourcen und die Zeit dafur, sie haben andere Her-
ausforderungen

- Schulungen fur Mitarbeiter die 5G nutzen sollen sind unerlasslich fur Verstandnis
der neuen Technologie und Akzeptanz

Wie wird 5G in Unternehmen zur Vernetzung genutzt? Beispielhafte Use Cases? Was
ist dabei zu bedenken?

- Es gibt 3-4 typische Use Cases die bisher oft umgesetzt wurden: fahrerlose Trans-
portsysteme, Kl-Bildbearbeitung, Verarbeitung mit Edge Computing

- Durch die veranderten Eigenschaften von 5G gegenuber z.B. WiFi-6 kdnnen neu-
artige Datenquellen angebunden werden bzw. auch neue Datensenden versorgt
werden

Gibt es betriebliche Kernsysteme (Bsp. ERP, MES...), die aus deiner Erfahrung haufig
mit 5G vernetzt werden? Welche Herausforderung haben Unternehmen dabei?

- Systeme und Anwendungen sind unabhangig von der Ubertragungstechnologie,
also auch von 5G

- Kommunikation zwischen den Netzwerken ist ,egal®

- Unternehmen wollen, dass es lauft und nicht ,wie"

- Es werden alle Arten von Daten (bsp. Personenbezogenen Daten wie auch Ma-
schinendaten) Ubertragen und verarbeitet, darauf muss entsprechend eingegan-
gen werden. Diese Herausforderung bestand auch schon in der Vergangenheit bei
anderen Kommunikations- und Ubertragungstechnologien

Wird 5G bereits in Produkten & Services eingesetzt? Wenn Ja, wie? Hast du ein Bei-
spiel? Gibt es dabei Probleme?

- Bei der Anwendung gibt es sicherheitskritische Anwendungen
- Zuverlassigkeit der Technologie ist ein Problem
- Ausfalle bei Live-Fuhrungen

Gibt es aus deiner Sicht und Erfahrung zu beachten, Aspekte in Interaktion von 5G mit
dem Menschen? z. B. Akzeptanz?



214 Anhang

Gesundheitliche Bedenken

Aufklarungsarbeit muss geleistet werden, gentigend Studien, die Unbedenklichkeit
zeigt

Es gibt Seminare flr das Thema bzgl. Gesundheit

Zuverlassigkeit der Technologie

Denkst du Regulierungsbedarf ist heute erforderlich oder eher zukinftig? Werden In-
novationen und Nutzung durch Regulierung vielleicht sogar verhindert?

5G in intelligenten Produkten

- Nichtim kommerziellen Einsatz, theoretisch kein Problem (Kommunikation Gber
5G)

- Noch keine Umsetzung, Hardware fehlt, vielleicht in 2-3 Jahren

Stand jetzt, macht Sinn redundante Netze parallel laufen zu lassen, es gibt Ansatze

Informierende Regelwerk fur breite Masse (Gibt es noch nicht)
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