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VORWORT

»Schutz Kritischer Infrastruktur - KRITIS® — ein Ausdruck, der sich schon durch seinen Klang
Eindruck verschafft, dabei aber meistens in den Augen des Gegenlbers eine gewisse Rat-
losigkeit hervorruft. Ich bin im Frihjahr 2006 erstmalig mit diesem Fachbegriff in Berihrung
gekommen, als ich gleich nach dem Abschluss des Studiums der Raumplanung meine erste
Stelle als Referent und wissenschaftlicher Mitarbeiter im ,Zentrum Schutz Kritischer Infra-
struktur® des Bundesamtes fir Bevolkerungsschutz und Katastrophenhilfe (BBK) antrat. Die-
ses Zentrum, das schon wenige Monate spater in Form von mehreren Referaten in einer
regularen Abteilung des BBK aufging, war erst in Folge zweier einschneidender Ereignisse
gegrindet worden: dem Attentat auf das World Trade Center in New York am 11. September
2001 und der ersten Elbeflut im Sommer 2002.

Diese beiden Ereignisse warfen in einer seit dem Fall des eisernen Vorhangs nicht gekannten
Intensitdt Fragen nach der Sicherheit und Zuverldssigkeit der Infrastrukturversorgung und
ihrer Bedeutung fur Zivilgesellschaft, Unternehmen und Staat auf. Die damit verbundene, re-
lativ plotzliche Aufmerksamkeit fur dieses Thema fihrte dazu, dass sich KRITIS als dauerhaft
relevantes Thema in Politik, Wissenschaft, Wirtschaft und éffenticher Verwaltung etabliert hat.

Im BBK hatte ich die Gelegenheit, mich in die theoretischen und praktischen, methodischen
und konzeptionellen Grundlagen dieser neuen Aufgabe ,Schutz Kritischer Infrastruktur® ein-
zuarbeiten. Hilfreich waren dabei die in meiner Diplomarbeit gewonnenen Vorkenntnisse zur
Beschreibung der Vulnerabilitdt von Kommunen gegeniber Naturgefahren. Neben meiner
Projektaufgabe, einen Leitfaden fur die Selbstanalyse der Vulnerabilitdt von Einrichtungen
des Gesundheitswesens zu verfassen, war ich an der Weiterentwicklung der Methoden des
allgemeinen Risiko- und Krisenmanagements fiir den Schutz Kritischer Infrastrukturen im Be-
vilkerungsschutz beteiligt.

In wertvoller Erinnerung sind mir die intensiven Diskussionen mit den damaligen Kolleginnen
und Kollegen. AuRerdem konnte ich als junger Referent aus der ,zweiten Reihe” beobachten,
wie der KRITIS-Gedanke erstmalig seinen Weg in gesetzliche Regelungen fand, und zwar in
Form der Europaischen Richtlinie zum Schutz Kritischer Infrastrukturen und im Rahmen der
Novelle des Raumordnungsgesetzes im Jahr 2008.

Die Verankerung des Belangs ,Schutz Kritischer Infrastruktur® im Raumordnungsgesetz war
dann auch Anlass und Motivation, die Relevanz dieses Bevolkerungsschutz-Themas fir die
Raumordnung eingehend zu untersuchen, als ich im Sommer 2008 als wissenschaftlicher
Mitarbeiter an das Institut fir Stadtbauwesen und Stadtverkehr (ISB) der RWTH Aachen ging.
Das Ergebnis dieser Untersuchungen liegt nun in Form dieser Dissertation vor.

Zwar gelang es in dieser Zeit trotz mehrerer vielversprechender Anlaufe nicht, ein entspre-
chendes ,mafigeschneidertes” Forschungsprojekt zu diesem Thema erfolgreich zu beantra-
gen, so dass die eigentliche Arbeit an der Dissertation weitgehend neben dem Tagesgeschaft
geleistet wurde. Dieses Tagesgeschaft bestand jedoch Uberwiegend aus Forschungs- und
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Entwicklungsvorhaben zur Anpassung in Stadten und Regionen an den Klimawandel. Fir die
Klimafolgenanpassung ist die Verwundbarkeit von Infrastrukturen ein relevanter Teilaspekt, so
dass hier bis zu einem gewissen Grad Synergien moglich waren.

Dass es mdglich war, dieses Dissertationsvorhaben umzusetzen, liegt in erster Linie an Prof.
Dirk Vallée, dem Institutsleiter des ISB und Erstgutachter dieser Arbeit, dem ich an dieser
Stelle ganz besonders danken mochte. Von ihm habe ich in allen Phasen die volle Unterstiit-
zung fir mein an einem Institut fur Stadt- und Verkehrsplanung durchaus exotisches Thema
erhalten. Danken mochte ich aber auch Herrn Prof. Hans-Peter Tietz von der TU Dortmund,
der sich von der Relevanz des Themas fir die Raum- und Infrastrukturplanung, von meinen
Ideen und Konzepten hierzu und zur Ubernahme des zweiten Gutachtens tberzeugen liel3.

Nicht unerwahnt bleiben darf in diesem Zusammenhang auch, dass Prof. Vallée sich in der
gesamten Zeit sehr fur die Vereinbarkeit der prinzipiell auseinander strebenden Interessen
von Institut, Dissertation und privatem Familienleben eingesetzt hat, wofiir er zu Recht im Jahr
2014 den ,FAMOS*“-Preis fiir Familienfreundlichkeit der RWTH Aachen erhalten hat. Dies be-
deutet allerdings nicht, dass die Promotion, die als Zugestandnis an die geschilderten Rand-
bedingungen dann doch zu einem Langzeit-Projekt geworden ist, ganz ohne Belastungen fir
die Familie mdglich gewesen ware. Immerhin hat mich die Idee der Promotion mehr als die
Halfte der gemeinsamen Jahre mit meiner Frau Damaris und quasi das komplette bisherige
Leben meiner Kinder beschéaftigt. Fur ihre Geduld und Ausdauer und die nicht immer ganz
freiwillige Bereitschaft, gemeinsame Zeit zu opfern, bin ich allen dreien tberaus dankbar.

Christoph Riegel, Bonn im Juni 2015



KURZFASSUNG

Wirtschaft und Gesellschaft sind in der globalisierten Welt zunehmend von der zuverlassigen
Verfugbarkeit essenzieller Guter und Dienstleistungen abhangig, die durch technische und so-
ziobkonomische Infrastrukturen bereitgestellt werden. Zu Kritischen Infrastrukturen (KRITIS)
werden diese, weil Stdrungen oder Ausfalle zu schwerwiegenden Versorgungsengpassen fuh-
ren kdnnen — bis hin zu einer Gefahrdung der inneren Sicherheit: Infrastrukturausfalle an we-
nigen, besonders relevanten Punkten kdnnen einschneidende Konsequenzen fur Menschen
und Organisationen haben, die nicht nur am Ort des Infrastrukturausfalls selbst, sondern
auch raumlich weit davon entfernt spirbar sind. Die Risiken solcher Ereignisse verandern
sich in dem Malde, wie sich die Kritikalitat (d.h. systemische und gesellschaftliche Relevanz
eine Infrastruktur oder Komponente), Gefahrdung (durch Natur- und Technikgefahren sowie
mutwillige Handlungen), die Anfélligkeit (durch bauliche oder organisatorische Schwachstel-
len sowie Interdependenzen) und die Bewaltigungskapazitat (u.a. durch Pufferkapazitaten,
Ruckfallebenen und Notfallplane) wandeln.

Bei der Planung technischer und sozialer Infrastrukturen missen neben den infrastrukturspe-
zifischen Gesichtspunkten kunftig diese rAumlichen Risiken verstarkt berticksichtigt werden,
wobei Mallnahmen zu deren Schutz bzw. zur Steigerung der Resilienz in Bereichen prioritar
sind, in denen besonders bedeutsame (kritische) Infrastrukturen bzw. Infrastrukturkomponen-
ten auf engem Raum konzentriert sind. Damit zeigt sich ein in dieser Form bisher nicht gege-
bener Bedarf, Belange des Bevdlkerungsschutzes (d.h. des Schutzes Kritischer Infrastruktur)
zum Gegenstand raumplanerischer Erwdgungen zu machen.

Das Raumordnungsgesetz in der Fassung von 2008 fordert im Katalog der bundesgesetz-
lichen Grundsatze des § 2 Abs. 2 die Uberortliche raumliche Gesamtplanung bereits auf, dem
Schutz Kritischer Infrastruktur Rechnung zu tragen. Wie alle bundesgesetzlichen Grundséatze
ist auch der KRITIS-Grundsatz im Sinne der Leitvorstellung einer nachhaltigen Raumentwick-
lung anzuwenden und durch Festlegungen in Raumordnungsplanen zu konkretisieren, soweit
dies erforderlich ist. Bislang hat der KRITIS-Grundsatz in der Regionalplanung jedoch kaum
Beachtung gefunden. Der Grund hierflr ist die von Wissenschaft und Planungspraxis bisher
nicht beantwortete Frage, wie mit dem KRITIS-Grundsatz umgegangen werden kann und soll.
Es wird somit Fakten- und Methodenwissen bendtigt, um das Konzept ,Schutz Kritischer Infra-
struktur” fur die Raumplanung zu operationalisieren.

In der vorliegenden Dissertation werden zundchst die wesentlichen Definitionen und Erkla-
rungsmodelle des Konzepts ,Schutz Kritischer Infrastruktur® aufgearbeitet. AnschlielRend
werden Bezugs- und Ansatzpunkte der Ubertragung des KRITIS-Konzepts in den Kontext
der Raumplanung identifiziert. Mithilfe einer Plananalyse und einer Befragung der Trager der
Regionalplanung in Deutschland wird die Praxisrelevanz des KRITIS-Grundsatzes eruiert.
Schliellich wird ein Modellansatz entwickelt, der eine Kartierung der rdumlichen Kritikalitat
raumbedeutsamer Infrastrukturen ermdglicht und damit einen Weg zur Erstellung geeigneter,
konkretisierender Informationsgrundlagen fir die Regionalplanung zum Einsatz in der Raum-
beobachtung, in Raumordnungsverfahren oder in Regionalplanen aufzeigt.






ABSTRACT

Critical Infrastructure Protection (CIP) and resilience is an upcoming and increasingly relevant
issue to public administrations, societies and economies. The frequent occurrence of global
disasters reminds us of how deeply we rely on infrastructure services that are complex, inter-
related and interdependent. It has become evident that, according to the definition of critical
infrastructure, failure or functional impairment of such organizations and institutions of special
importance for the country and its people would lead to severe supply bottlenecks, significant
disturbance of public order or other dramatic consequences.

Current strategies for infrastructure resilience often focus on sector specific risk assessment
and management activities. But from the regional planner's perspective, infrastructure sites
and alignments like highways, rail tracks, transmission lines and water or gas pipelines cannot
be considered as separate and independent from surrounding conditions. As damage of infra-
structure components may have cascading effects, mutual influences resulting from proximity,
intersections and interconnections to other infrastructures have to be considered.

In 2008, a new principle of spatial planning was added to the German Federal Spatial Planning
Act. It demands Critical Infrastructure Protection be taken into account in all spatial planning
activities. Since the term CIP is quite young, this problem has not yet been explicitly treated
in spatial planning activities. The dissertation analyzes the definitions and concepts related to
CIP. It presents results from a qualitative analysis of available regional spatial structure plans
and from a survey of all regional spatial planning authorities in Germany. It shows that regional
spatial planning has marginally dealt with CIP related questions like infrastructure reliability
and spatial exposure in the past. However, the CIP concept, in addition to regional spatial
planning methods and procedures, needs comprehensive efforts to approach and synchronize
both public functions.

The proposed methodology analyses the density of infrastructures in relation to their cross-
sectoral and accumulative relevance. It maps spatial criticality by defining a proximity factor
which is multiplied with an indicator representing the prominence of each component. This
allows mapping hot-spots of highly accumulated critical infrastructures.
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1 SCHUTZ KRITISCHER INFRASTSTRUKTUR -
EINE FRAGE DER RAUMENTWICKLUNG?

Deutschland hat in der Folge der extremen Niederschlage Anfang Juni 2013 einmal mehr
erlebt, welche dramatischen Konsequenzen relativ seltene Naturereignisse hoher Intensitat
fur Menschen, Wirtschaft und Infrastrukturen haben kdénnen. Gerade im Zusammenhang mit
wichtigen Infrastrukturen ist dabei deutlich geworden, dass Infrastrukturausfalle an wenigen,
besonders relevanten Punkten einschneidende Konsequenzen fir Menschen und Organi-
sationen haben konnen, die nicht nur am Ort des Infrastrukturausfalls selbst, sondern auch
raumlich weit davon entfernt spirbar sind.

So fiihrte die Uberflutung der Bahngleise durch die Elbe an der Hauptachse Hannover-Berlin
dazu, dass die Deutsche Bahn im Sommer 2013 zundchst davon ausgehen musste, bis En-
de November 2013 mit einem Interimsfahrplan arbeiten zu missen (vgl. Pressemeldungen
Deutsche Bahn AG 2013 und Die ZEIT 2013), mit weitrdumigen Umleitungen und erheblichen
Fahrzeitverlangerungen. Neben solchen bundesweit splurbaren Konsequenzen gab es auch
Medienberichte Uber lokale Infrastrukturabhangigkeiten. Beispielsweise mussten Umspann-
werke vor Uberflutung geschiitzt werden, um - im schlimmsten Fall - die Evakuierung von
dependenten Krankenhdusern (vgl. Pressemeldung Stadt Krefeld 2013) zu vermeiden.

Diese Beispiele verdeutlichen, dass bei der Planung technischer und sozialer Infrastrukturen
neben den infrastrukturspezifischen Gesichtspunkten kinftig rAumliche Kriterien verstarkt be-
ricksichtigt werden missen, um das notwendige Mal ihrer Krisenresistenz im Kontext ihrer
gesamtgesellschaftlichen Bedeutung zu erreichen. Mit diesem Bedarf, Sicherheit von Infra-
strukturen im Sinne von Verfugbarkeit und Zuverlassigkeit auch planerisch und rdumlich zu
gewahrleisten, zeigt sich ein bislang in diesem Umfang nicht bericksichtigter Zusammenhang
zwischen Raumplanung und Bevélkerungsschutz.

1.1 DER KRITIS-GRUNDSATZ IM RAUMORDNUNGSGESETZ

Mit der ersten Foderalismusreform im Jahr 2006 wurde das Grundgesetz dahin gehend ge-
andert, dass die Raumordnung aus der (abgeschafften) Rahmengesetzgebung in die kon-
kurrierende Gesetzgebung mit Abweichungsrecht fir die Lander tberfihrt wurde. Aus diesem
Grund hat der Gesetzgeber das Raumordnungsgesetz (ROG) Ende 2008 an diese veran-
derten Voraussetzungen angepasst und zugleich ein Reihe von inhaltlichen Anpassungen
vorgenommen.

Das Gesetz enthalt in § 2 eine Neufassung der Grundsatze der Raumordnung. Diese sind ,im
Sinne der Leitvorstellung einer nachhaltigen Raumentwicklung [...] anzuwenden und durch
Festlegungen in Raumordnungsplanen zu konkretisieren, soweit dies erforderlich ist® (§ 2
Abs. 1 ROG). Im Zuge der nicht abschliefienden Aufzéhlung dieser Grundsatze steht nun in §
2 Abs. 2 Nr. 3 Satz 4 die Formulierung: ,Dem Schutz Kritischer Infrastruktur ist Rechnung zu
tragen.*
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Im Teil B Nr. 1 der Begriindung des Gesetzentwurfes' heil3t es zur Erlduterung dieses Grund-
satzes: ,Die in Satz 4 genannten ,Kritischen Infrastrukturen® bezeichnen Infrastrukturen mit
wichtiger Bedeutung fir das staatliche Gemeinwesen, bei deren Ausfall oder Beeintrachtigung
nachhaltig wirkende Versorgungsengpasse, erhebliche Stérungen der 6ffentlichen Sicherheit
oder andere schwere Folgen eintreten wiirden. Der Schutz Kritischer Infrastrukturen umfasst
Gefahrdungen durch (1) vorsatzliches Handeln wie Terroranschlage oder Krieg, (2) mensch-
liches und technisches Versagen, sowie (3) Naturereignisse wie Erdbeben oder Hochwasser.
Beispielsweise ist eine parallele Trassenfiihrung von verschiedenen Infrastrukturen unter dem
Aspekt des Schutzes kritischer Infrastrukturen sorgfaltig zu prifen, sie ist jedoch nicht grund-
satzlich ausgeschlossen.”

Mit dieser Novellierung des Raumordnungsgesetzes im Jahr 2008 hat der Schutz Kritischer
Infrastrukturen die Qualitat eines bundesgesetzlichen Grundsatzes der Raumordnung bekom-
men. Ohne dass die Rolle der Raumplanung im Verhaltnis zur Gesamtheit der Aufgabe Schutz
Kritischer Infrastruktur ndher untersucht und beschrieben worden ware, hat der Gesetzgeber
damit der raumlichen Planung aufgetragen, diesen neuen Belang in der Abwagung zu bertick-
sichtigen. In der Planungspraxis ist demgegentber ein erhebliches Wissens- und Methoden-
defizit in der Frage vorhanden, wie kinftig mit diesem KRITIS-Grundsatz umzugehen ist.

Raumplanung steht somit vor der Herausforderung, die Risiken dieses neuen Abwagungsbe-
langes KRITIS abzuschéatzen bzw. zu analysieren und vor dem Hintergrund aller weiteren Ab-
wagungsbelange auf der Grundlage von Fakten, Werten und Wertpraferenzen zu beurteilen.
Raumplanung wird damit Teil eines Risikomanagement bzw. Risk-Governance-Prozesses,
der vom Aufgabenfeld Innere Sicherheit ausgeht. Der Raumplanung wird dabei im Sinne des
Vorsorgeprinzips aufgetragen, unter Anwendung geeigneter Planungs- und Entscheidungs-
methoden Risiken zu reduzieren, zu steuern und zu regulieren. Durch das planerische Ri-
sikomanagement soll sie dazu beitragen, dass soziale und volkswirtschaftliche Folgekosten
von Grolischadensereignissen reduziert werden und die Verfugbarkeit von Infrastrukturver-
sorgungsdienstleistungen in Krisen- und Katastrophensituationen optimiert wird. In der vor-
liegenden Arbeit wird untersucht, was dies fur die Planungspraxis bedeutet und wie dieser
Grundsatz in die bestehende Systematik der Methoden und Instrumente der Raumordnung
eingegliedert werden kann.

1.2 ZIEL DER ARBEIT UND ZENRALE FRAGESTELLUNGEN

Die vorliegende Arbeit

* definiert den Begriff ,Schutz Kritischer Infrastruktur® (KRITIS) und erlautert das
dahinter stehende Konzept, grundlegende Erklarungsansatze, Methoden und
Rahmenbedingungen,

» erortert potenzielle Berlhrungspunkie zwischen der Aufgabe ,Schutz Kritischer

1 Inder Fassung vom 22.09.2008: Das Kabinett hatte am 16.7.2008 den Regierungsentwurf des novellierten Raumordnungsgesetzes
(GeROG) beschlossen. Nach der Sommerpause wurde das parlamentarische Gesetzgebungsverfahren begonnen, die 1. Lesung im
Bundestag fand am 25.09.2008 statt.
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Infrastruktur® und der Raumordnung, insbesondere der Regionalplanung,
untersucht, welche Relevanz der KRITIS-Grundsatz bisher fur die Praxis hat und

vertieft einen Teil der daraus entstehenden Forschungsfragen, indem Grundlagen
fur eine angemessene Berlcksichtigung des KRITIS-Grundsatzes in der Praxis der
Regionalplanung erarbeitet werden. Dazu werden Methodenbausteine und Vorschlage
zur Integration des Belangs in die Verfahren und Instrumente der Regionalplanung
entwickelt.

Dabei werden insbesondere folgende Forschungsfragen bearbeitet:

1.3

Was sind Kiritische Infrastrukturen, wie werden sie definiert und abgegrenzt,
welche Konzepte und Denkmodelle existieren hierzu? Welche Faktoren fiihren
dazu, dass Kritische Infrastrukturen in Politik und 6ffentlicher Wahrnehmung einen
Bedeutungszuwachs erfahren haben?

Welche Rolle spielen Fragen des Bevolkerungsschutzes? in der Planung? Was bedeutet
der ,Schutz Kritischer Infrastruktur® fir die Raumordnung? Ist die Raumordnung das
richtige Handlungsfeld, um den Schutz Kritischer Infrastrukturen zu verbessern?

Gibt es in der Planungspraxis relevante Fragestellungen mit Bezug zum Schutz Kritischer
Infrastrukturen?

An welchen Stellen des Planungsprozesses konnen KRITIS-Fragen sinnvoller
Weise angesprochen werden? Welche Instrumente sind betroffen bzw. geeignet?
Kénnen Verfahrensabldufe aus anderen Aufgabenfeldern, z.B. aus der Strategischen
Umweltprifung (SUP) tbernommen werden?

Welche Methoden und Daten sind erforderlich, um raumbezogene Aspekte Kritischer

Infrastrukturen in einem fur die Regionalplanung ausreichendem Detailgrad darzustellen?

ARBEITSPROGRAMM UND METHODEN

Um die in Kapitel 1.2 gesetzten Fragestellungen hinreichend bearbeiten zu kénnen werden
die folgenden Forschungsmethoden verwendet:

Dokumentenanalyse: Da es sich beim gewéahlten Thema um eine hochgradig
interdisziplindre Fragestellung handelt, sind grundlegende Informationen Uber
sehr unterschiedliche Quellen aus verschiedenen Fachgebieten (insbesondere
des Bevdlkerungsschutzes und der Raumplanung, aber auch verschiedener
Infrastrukturfachplanungen) verstreut. Zudem handelt es sich beim Thema Schutz
Kritischer Infrastruktur um einen relativ jungen Begriff, der sich seit Ende der 1990er
Jahre allerdings sehr dynamisch entwickelt. Wesentliche Grundlage der Arbeit ist daher
die kontinuierliche Recherche und Auswertung relevanter Quellen.

2

,Bevilkerungsschutz” ist in diesem Zusammenhang ein Oberbegriff, der die ,Summe der zivilen Manahmen zum Schutz der
Bevélkerung und ihrer Lebensgrundlagen vor den Auswirkungen von Kriegen, bewaffneten Konflikten, Katastrophen und anderen
schweren Notlagen sowie solcher zur Vermeidung, Begrenzung und Bewéltigung der genannten Ereignisse” (Bundesamt fiir
Bevélkerungsschutz und Katastrophenhilfe 2010: S.2) umfasst. Er fasst die Aufgaben des Katastrophenschutzes der Lander und des
Zivilschutzes des Bundes zusammen.
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Empirische Untersuchungen zur Praxisrelevanz Kritischer Infrastruktur fiir
die Regionalplanung: Im Rahmen einer Kontextanalyse werden die verfigbaren
Regionalpldne hinsichtlich einer moglichen Berilicksichtigung von Fragen der
Infrastruktursicherheit in der aktuellen Planungspraxis qualitativ ausgewertet. Darlber
hinaus wird eine schriftiche Befragung aller 105 regionalen Planungsstellen in
Deutschland dokumentiert, die mithilfe eines teilstandardisierten Fragebogens zum
KRITIS-Grundsatz im Raumordnungsgesetz befragt wurden.

Entwicklung eines eigenen methodischen Ansatzes zur GIS-basierten Analyse
rdumlicher Kiritikalitdt: Auf der Grundlage von Literaturauswertung und Empirie
entsteht schlielllich ein Konzept fir die modellhafte Analyse der Kritikalitat sich raumlich
Uberlagernder Infrastrukturen aus unterschiedlichen Sektoren. Das Modell liefert damit
die methodische Grundlage, um in der Regionalplanung geeignete Informations- und
Datengrundlagen zu erstellen, die eine angemessene Berlcksichtigung der Kritischen
Infrastrukturen in der Regionalplanung ermoglicht.

Die Abbildung 1 fasst die voranstehenden Aussagen zu Zielen, Fragestellungen und Metho-

den und die daraus folgende Struktur der Arbeit zusammen.

Abbildung 1: Schematische Darstellung zur Struktur der Arbeit

Ziel der Arbeit und

Anlass / Problemdefinition
Forschungsfragen

Arbeitsprogramm und Methoden

2 Schutz kritischer Infrastruktur

Begriffe, Eigenschaften,
Rahmenbedingungen

Kooperation &ffentlicher

Risikokonzept und privater Akteure

3 Kritische Infrastruktur und rdumliche Planung

Kritische Infrastruktur und rdumliche Planung: Grundlagen und Rahmenbedingungen

4 Bedeutung des KRITIS-Grundsatzes fur die Praxis der Regionalplanung

Kontextanalyse Befragung

5 Methode zur Analyse der raumlichen Kritikalitat

Schlussfolgerungen aus
den Analysen

Umsetzung im GIS:

Methodischer Vorliberlegungen BT U] etz

Zusammenfassung der Ergebnisse Ausblick und Forschungsbedarf

Quelle: Eigene Darstellung
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Nach der Einfihrung in das Thema, in die Ziele und Forschungsfragen sowie der Beschrei-
bung der grundlegenden Methoden und Arbeitsschritte wird in Kapitel 2 der Begriff der Kri-
tischen Infrastruktur erlautert. Es werden wesentliche Aspekte, Konzepte und Denkmodelle
des ,Schutzes Kritischer Infrastruktur vorgestellt und der Stand des Wissens aufgearbeitet.
In Kapitel 3 wird anschlieend auf der Grundlage der einschlagigen Literatur untersucht,
welche Beruhrungspunkte es zwischen der Aufgabe ,Schutz Kritischer Infrastruktur® und der
rdumlichen Planung gibt. Im nachfolgenden, empirisch gepragten Kapitel 4 wird durch eine
Kontextanalyse von Regionalplanen und eine Befragung von Tragern der Regionalplanung
ein Bezug zur Planungspraxis hergestellt. In Kapitel 5 werden zun&chst die wesentlichen
Schlussfolgerungen aus den Teiluntersuchungen zusammengefasst, um aufbauend auf den
festgestellten Defiziten einen Loésungsvorschlag fur einen Teilaspekt zu erarbeiten: einen Me-
thodenvorschlag zur Identifizierung hoher raumlicher Konzentration von kritischer Infrastruk-
tur. Das abschlielende Kapitel 6 fasst die Ergebnisse zusammen und zieht eine Gesamtfazit
der Arbeit.






2 SCHUTZ KRITISCHER INFRASTRUKTUR -
DEFINITIONEN UND DENKMODELLE

Die Aufgabe ,Schutz Kritischer Infrastruktur® ist kein vollstandig neues Handlungsfeld. Schon
der Begriff ,Infrastruktur® wurde zwar im Kontext des Eisenbahnbaus um 1875 erstmals ver-
wendet, fand seine weite interdisziplinare Verbreitung dann aber ab 1951 im Kontext sicher-
heitspolitischer, strategischer Uberlegungen der NATO (Gutheil-Knopp-Kirchwald 2012: 68f).
Systematische Analysen der Folgen einer Zerstorung von Infrastruktur fir Deutschland und
Japan wurden in den 1950er Jahren in den USA durchgefihrt, wo auch nach den Erfahrungen
der Kubakrise ,zahlreiche Untersuchungen zur ,Uberlebensfahigkeit* der amerikanischen
Gesellschaft® folgten (Dombrowsky 2010: 27f.; vgl. Lauwe und Riegel 2008: 114). Mitte der
1990er Jahre wurde der Begriff ,Schutz Kritischer Infrastruktur® von einer von Prasident Clin-
ton eingesetzten Kommission nach dem ersten Anschlag auf das World Trade Center erstmals
verwendet (,Marsh-Bericht“)®. Endgiiltig prioritédr wurde diese Frage mit dem 11. September
2001 und in Deutschland der Elbeflut 2002 (vgl. Lauwe und Riegel 2008: 114).

Die neue Qualitdt der Bedeutung Kritischer Infrastrukturen fir das Gemeinwesen ergibt sich
weniger aus der gewandelten Gefahrenlage, als vielmehr aus den veradnderten Rahmenbe-
dingungen, welche die grundlegenden Eigenschaften der technischen Systeme sowie orga-
nisatorische Anpassungen betreffen: die zunehmende Vernetzung innerhalb von Infrastruk-
tursektoren (z.B. europaischer Stromverbund), steigende Abhangigkeiten (Interdependenzen)
zwischen Infrastruktursektoren (insbesondere Strom, Informations- und Kommunikationstech-
nik, aber auch Verkehr/Logistik), eine steigende Abhangigkeit von Wirtschaft und Gesellschaft
von Giutern und Diensten, die technischer Infrastruktursysteme bereitstellen, zudem die
okonomische Optimierung durch Abbau von Redundanzen, die Veranderung marktdkono-
mischer Rahmenbedingungen, veranderte technologische Rahmenbedingungen (technische
Normen), wie auch vielfaltige Schadenstypen (vgl. Lauwe, Riegel 2008: 118f). Im Folgenden
werden diese Zusammenhange systematisch aufbereitet. Es werden zentrale Begriffe defi-
niert und die Kernbestandteile sowie die wichtigsten Akteure des Konzepts ,Schutz Kritischer
Infrastruktur® vorgestellt.

2.1 ZENTRALE BEGRIFFE, EIGENSCHAFTEN UND RAHMENBEDINGUNGEN
KRITISCHER INFRASTRUKTUR

2.1.1 INFRASTRUKTUR

Der Begriff Infrastruktur ist eine lateinische Neupragung des 19. Jahrhunderts. Er setzt sich aus
den Wortbestandteilen infra (darunter, unterhalb) und structura (Aufbau, Struktur) zusammen
und kann folglich mit ,Unterbau® Ubersetzt werden (vgl. van Laak 1999: 280). Allerdings spie-
len schon in der Antike 6ffentliche Infrastrukturbauten eine grof3e Rolle: ,Das romische Reich
hat zweifellos mit seinen ,opera publica® jene technischen Einrichtungen, die wir heute als

3 Eine Ausfiihrliche Datestellung der Chronologie des Regierungshandelns der USA im Kontext KRITIS findet sich in Lopez 2006.
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Infrastruktur bezeichnen, zu einer ersten Hochbllte gebracht: Die dffentlichen Badeanstalten,
die Aquadukte, und Abwasserkanale sowie insbesondere das romische Straliennetz dienten
zur Versorgung der Bevdlkerung sowie zur Sicherung des Reichs® (Gutheil-Knopp-Kirchwald
2012: 68). Bis 1875 allerdings ist der Begriff selbst nicht bekannt, als er erstmals in einem
technischen Bericht aus dem Eisenbahnwesen verwendet wird, wo er die ortsfesten Anlagen
des Schienenweges vom rollenden Material, den Ziigen, abgrenzt. Nachdem der Begriff in
unabhangigen Kontexten anderer Disziplinen ebenfalls verwendet worden ist (Philosophie
und Musikwissenschaft), wird er im Jahr 1951 zum Schlagwort eines Investitionsprogramms
der NATO zum Ausbau militarischer Anlagen. Noch in den 1950er Jahren wird er dann von
der internationalen Politik aufgegriffen (Schuman-Plan, Entwicklungshilfe, hier erstmals auch
,soziale Infrastruktur®). In den 1960er Jahren beginnt die Verwendung in der nationalen Wirt-
schaftspolitik. Es werden wissenschaftliche Grundlagen gelegt, Definitionen und Begriffsbe-
stimmungen erarbeitet. Der Infrastrukturbegriff verbreitet sich anschlieRend in weitere Diszi-
plinen mit Raum- und Politikbezug. Staatliche Malnahmen der Strukturverbesserung, wie sie
im Raumordnungsgesetz zur Verbesserung der Lebens- und Arbeitsbedingungen vorgesehen
sind, werden in Infrastrukturprogrammen der 1960er und 1970er Jahre umgesetzt. In den
1990er Jahren verliert die Staatlichkeit als Definitionskriterium fur Infrastruktur an Bedeutung,
als der Begriff u.a. in der Organisationslehre und in der Informationstechnik aufgegriffen wird
(vgl. van Laak 1999: 280f., Gutheil-Knopp-Kirchwald 2012: 69f.).

Ganz allgemein werden unter Infrastrukturen alle langlebigen Grundeinrichtungen personeller,
materieller oder institutioneller Art verstanden, die das Funktionieren der Volkswirtschaft ga-
rantieren (vgl. Libbe et al. 2010: 47). Es kann sich also bei Infrastruktur um physische Bau-
werke und technische Elemente, aber auch um deren Betriebsweisen und mit Infrastruktur
befassten Institutionen handeln. Zu unterscheiden sind weiterhin:

+ dievorgegebenelnfrastruktur(Klima,raumliche Lage, Topografie, Bevdlkerungspotenzial),
» die von Privaten geschaffene Infrastruktur und

+ die vom Staat gestaltete Infrastruktur (Wirtschaftsordnung, staatliche Wirtschaftstatigkeit
und staatliche Infrastrukturinvestitionen).

Demgegenuber wird unter Infrastruktur im engeren Sinne meist die 6ffentliche, also vom Staat
oder den Kommunen (bzw. deren o6ffentlichen Einrichtungen, 6ffentlichen Unternehmen) ge-
plante, erstellte oder instandgehaltene Infrastruktur verstanden. Allerdings wurden viele vor-
mals offentliche Infrastrukturen in den vergangenen Jahren privatisiert. Neben der Betonung
der Bedeutung von Infrastruktur fiir wirtschaftliche Aktivitaten in einem Land, einer Region
oder Kommune, werden viele Bereiche der Infrastruktur dennoch auch als ein offentliches Gut
betrachtet, das offentliche Bedurfnisse befriedigt und z.T. unter staatlicher Kontrolle bereitge-
stellt wird. Infrastruktur ist einerseits eine Voraussetzung fur Wirtschaft und Gesellschaft und
wird zugleich infolge von Entscheidungen in Wirtschaft und Gesellschaft geplant, umgesetzt
und finanziert. Die fur die rAumliche Planung relevante Infrastruktur I&sst sich untergliedern in

+ technische Infrastruktur (u.a. Energieversorgung, Wasserversorgung, Entwé&sserung,
Mullentsorgung, Verkehrsanlagen, ErschlieRungsgrinanlagen) und



* soziale Infrastruktur (u.a. Erziehungs- und Bildungseinrichtungen, Kinderbetreuung,
Gesundheitsfursorge, offentliche Verwaltung und Sicherheit, kulturelle Einrichtungen)
sowie

+ erwerbswirtschaftliche Infrastrukturen (u.a. Tankstellen, Gaststatten, Hotels, Kinos,
Apotheken, Arzte, Rechtsanwalte) (vgl. Libbe et al. 2010: 471.).

Fir eine Volkswirtschaft ist die Infrastruktur also das ,Fundament® und die ,Voraussetzung fr
die Herstellung, Verteilung und Verwendung von Waren und Dienstleistungen® (Frey 2005:
469). Zu den typischen technischen Merkmalen der Infrastruktur zdhlen die weitgehende Un-
teilbarkeit der Anlagen (gro3e Mindestanlagen), die lange Lebensdauer, der Netzcharakter
(vor allem in den Bereichen Verkehr, Energie, Telekommunikation) sowie die Verwendung von
Infrastrukturleistungen als Produktionsinputs, welche in die Herstellung samtlicher Investi-
tions- und Konsumgiiter eingehen” (ebd.).

Bereits in diesen Aussagen zum Infrastrukturbegriff lasst sich die herausragende Bedeu-
tung der Infrastruktur fir Wirtschaft und Gesellschaft erkennen. Infrastruktursysteme sind
die Grundlage des gesellschaftlichen Lebens: Der Ausbau und die Erhaltung von Wasser-
leitungen, Stromnetzen, Kommunikationsnetzen, Strafien und Wegen, Krankenhausern und
Bildungseinrichtungen etc. ist zu einem erheblichen Teil dafir verantwortlich, dass sich die
Wirtschaft erfolgreich entwickelt und die Gesellschaft einen hohen Lebensstandard, eine hohe
Lebenserwartung, einen hohen Bildungsgrad, eine hohe Mobilitdt usw. erreicht hat.

2.1.2 KRITISCHE INFRASTRUKTUR (KRITIS)

Langer anhaltende Storungen in einer Infrastruktur wirken sich auf nahezu alle Lebensbereiche
aus und kdnnen Wirtschaft, Verwaltung und Gesellschaft in ihrer Funktionsfahigkeit nachhaltig
beeintrachtigen, etwa wenn es zu Verzdgerungen bei der Produktion und Warenauslieferung,
bei der Verflugbarkeit von Personal, bei der Versorgung mit lebenswichtigen Gitern, zu St6-
rungen im Rettungs- und Gesundheitswesen, oder zu einem Zusammenbruch der Mobilitat
im Arbeits- und Freizeitverkehr kommt (vgl. John-Koch 2008: 26, Monstadt 2008: 190, Little
2003: 1). Zugleich ist eine Infrastruktur auch auf die Funktionsfahigkeit anderer Infrastrukturen
zwingend angewiesen, zum Beispiel auf die Energieversorgung (Strom, Mineraldl) oder auf
Telekommunikationssysteme (z.B. in Leitzentralen). ,Die Angewiesenheit des modernen Ge-
meinwesens auf eine sichere Versorgung [...] macht dies zu einem Gegenstand auch staatli-
chen Interesses” (Kloepfer 2010: 9). Die Bundesregierung bezeichnet diese lebenswichtigen
Infrastrukturen als Kritische Infrastrukturen (KRITIS?). Sie definiert Kritische Infrastruktur als
»Organisationen und Einrichtungen mit wichtiger Bedeutung fir das staatliche Gemeinwesen,
bei deren Ausfall oder Beeintrachtigung nachhaltig wirkende Versorgungsengpasse, erheb-
liche Stérungen der 6ffentlichen Sicherheit oder andere dramatische Folgen eintreten wirden®
(Bundesministerium des Inneren 2007: 6).

4 Mit der bisweilen verwendeten Abkiirzung ,KRITIS" ist vielfach der Begriff Kritische Infrastrukturen” synonym gemeint. In einer
zweiten (urspriinglichen Bedeutung) des Akronyms ,KRITIS® ist hingegen die der Schutz Kritischer Infrastruktur als Aufgabe 6ffentlicher
und privater Institutionen und Einrichtungen zu verstehen.
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Das Attribut kritisch ist allerdings nicht ohne weiteres einleuchtend, denn es wird ,im allgemei-
nen Sprachgebrauch entweder synonym zu ,priifend’, ,beurteilend’, oder synonym zu ,bedroh-
lich’, ,gefahrlich’ verwendet® (Kloepfer 2010: 11). Kritische Infrastrukturen aber sind nicht ,per
se bedrohlich, sondern allenfalls selbst bedroht. Bedrohlich — und das ist wohl [...] gemeint
— ist der Ausfall ihrer Versorgungsleistung und zwar [...] fur die gesamte Gesellschaft und
nicht nur den Betreiber oder dessen Kunden® (ebd.). So liege es vielmehr an der Ubertragung
aus dem Englischen (,Critical Infrastructure Protection“) und dem Einfluss US-amerikanischer
Uberlegungen zu Beginn der deutschen Diskussion um Kritische Infrastruktur.

Gesetzlich verankert wurde der Begriff erstmals 2009 mit der Novelle des Raumordnungsge-
setzes. Kurz danach wurde er auch im Zivil- und Katastrophenschutzgesetz (ZSKG) aufgegrif-
fen und dort definiert als ,Infrastrukturen, bei deren Ausfall die Versorgung der Bevdlkerung
erheblich beeintrachtigt wird“ (§ 17 Abs. 1 Nr. 3 ZSKG). Da der Gesetzgeber zwar keine ge-
setzliche Definition von Infrastruktur gibt, wohl aber im Katastrophenschutzrecht der Lander
an diversen Stellen auf die lebensnotwendige Versorgung der Bevolkerung Bezug genommen
wird, durfte der Begriff der ,6ffentlichen Versorgungseinrichtungen® in der juristisch gepragten
Diskussion bis auf Weiteres stérker verbreitet sein (vgl. Kloepfer 2010: 14)

2.1.3 POLITISCHE ABGRENZUNG VON KRITIS-SEKTOREN

Die Kritischen Infrastrukturen werden in Deutschland in die acht Sektoren Energie (Strom,
Mineraldl, Gas), Informationstechnik und Telekommunikation, Transport und Verkehr, Ge-
sundheit, Wasser, Ernahrung, Finanz- und Versicherungswesen, Staat und Verwaltung sowie
Medien und Kultur gegliedert® (vgl. Bundesministerium des Inneren 2008: 8%). Eine leicht mo-
difizierte Einteilung wurde in der ,Nationalen Strategie zum Schutz Kritischer Infrastrukturen®
von 2009 abgebildet (vgl. Tabelle 1). Hier werden technische Basisinfrastrukturen von den
darauf aufsetzenden, gesamtgesellschaftlich ebenfalls unverzichtbaren sozio6konomischen
Dienstleistungsinfrastrukturen unterschieden (vgl. Bundesministerium des Inneren 2009: 5,
basierend auf Commission for the protection of Critical Infrastructure 2006).

5  Frihere Konzepte des BBK seit 2003 gliederten die Sektoren wie folgt: Energie (Strom, Minerall, Gas), Versorgung (Wasser,
Lebensmittel, Gesundheit, Notfallversorgung), Informations- und Kommunikationstechnologie, Transport und Verkehr, Gefahrstoffe
(Chemieindustrie und Biostoffe), Banken und Finanzen, Behérden, Verwaltung und Justiz sowie Medien, GroRforschungseinrichtungen
und Kulturgut. Diese wurden zwischenzeitlich restrukturiert, die Gefahrstoffe wurden wegen des grundséatzlich anderen Charakters (von
ihnen geht unmittelbar eine Gefahr aus: Lenz 2009: 20) gestrichen.

6 1. Auflage: 2008
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Tabelle 1: Sektoren Kritischer Infrastruktur

Soziookonomische
Dienstleistungsinfrastrukturen

Technische Basisinfrastrukturen

Energieversorgung Gesundheitswesen
Ernahrung

Informations- und Kommunikationstechnologie Noftfall- und Rettungswesen
Katastrophenschutz

Transport und Verkehr Parlament

Regierung

offentliche Verwaltung
Justizeinrichtungen

(Trink-)Wasserversorgung und Finanz- und Versicherungswesen
Abwasserentsorgung

Medien und Kulturgiter

Quelle: Bundesministerium des Inneren 2009

Eine neuere Einteilung des Bundesamtes fir Bevdlkerungsschutz und Katastrophenhilfe aus
dem Jahr 2011 weist neun Sektoren und dazugehdérige Branchen aus (vgl. Tabelle 27, fogende
Seite).

Die Sektoren und Branchen Kritischer Infrastruktur sind zwischen den Bundesressorts so-
wie in einer Bund-Lander-Arbeitsgruppe abgestimmt worden. Sie geben allerdings nur eine
grobe Orientierung uber die einzelnen Handlungsfelder der Bundesregierung im Umgang mit
Kritischer Infrastruktur. Sie sind nicht aufgrund wissenschaftlich-technischer Analysen erstellt
worden, sondern stellen das Ergebnis politischer Verhandlungen zwischen den verschie-
denen Ressorts der Bundesregierung und den Landern dar. Tatsachlich enthalt ihre Nennung
innerhalb der Liste keine Begrundung oder Wertung, warum diese Infrastrukturen kritisch
sein kdnnten oder was diese Infrastrukturen kritisch macht. Es handelt sich lediglich um eine
Festlegung und Anerkennung der Tatsache, dass in den genannten Sektoren und Branchen
kritische Strukturen vermutet werden. Zudem geht damit der Auftrag an die dffentlichen und
privaten Akteure einher, sich mit ebendiesem Thema intensiver auseinander zu setzen, d.h.
es gilt:

» die Infrastrukturen naher zu untersuchen und zu bewerten, indem geeignete
Analysemethoden entwickelt werden und

* gemeinsam Strategien und MalRnahmen zu entwickeln, um in Bereichen, die als sensibel
identifiziert werden, die Gefahrenlage fur Staat, Zivilgesellschaft und Wirtschaft soweit
eben mdglich zu mindern.

7 Die in Tabelle 2 enthaltene Sektor- und Brancheneinteilung war bei Beginn der Arbeiten zu dieser Dissertation noch nicht
verdffentlicht. Daher beziehen sich weiteren Ausfiihrungen, auch in den empirischen Untersuchungen des Kapitels 4 auf die im Text
enthaltene Sektor-Einteilung.

1
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Tabelle 2: Sektoren- und Brancheneinteilung Kritischer Infrastrukturen

Sektoren Branchen

Energie

Elektrizitat
Gas
Mineralol

Informationstechnik und
Telekommunikation

Telekommunikation
Informationstechnik

Transport und Verkehr

Luftfahrt

Seeschifffahrt
Binnenschifffahrt
Schienenverkehr
Stralkenverkehr
Logistik

Wasser Offentliche Wasserversorgung
Offentliche Abwasserbeseitigung

Gesundheit Medizinische Versorgung
Arzneimittel und Impfstoffe
Labore

Ernahrung Erndhrungswirtschaft

Lebensmittelhandel

Finanz- und Versicherungswesen Banken

Borsen
Versicherungen
Finanzdienstleister

Staat und Verwaltung Regierung und Verwaltung

Parlament

Justizeinrichtungen

Notfall-/ Rettungswesen einschlielRlich

Katastrophenschutz

Quelle: vgl. Website BBK, 18.1.201

Ahnlich geht die Europaische Kommission in der Richtlinie 2008/114/EG (EPSKI-Richtlinie)
suber die Ermittlung und Ausweisung europaischer kritischer Infrastrukturen und die Bewer-
tung der Notwendigkeit, ihren Schutz zu verbessern® vor, indem sie in Anlage 1 zunéachst nur
die Sektoren Energie und Verkehr auffiihrt (vgl. Tabelle 3).
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Tabelle 3: KRITIS-Sektoren in der Richtlinie 2008/114/EG

Sektor Teilsektor

| Energie 1. Strom Infrastrukturen und Anlagen zur Stromerzeugung und Ubertragung
in Bezug auf die Stromversorgung

2.0l Gewinnung, Raffinierung, Behandlung und Lagerung von Ol sowie
Oltransport in Rohrfernleitungen

3. Gas Gewinnung, Raffinierung, Behandlung und Lagerung von Gas sowie
Gastransport in Rohrfernleitungen; LNG-Terminals

Il Verkehr 4. StralRenverkehr

5. Schienenverkehr

6. Luftverkehr

7. Binnenschifffahrt

8. Hochsee- und Kistenschifffahrt und Hafen

Quelle: EPSKI-Richtlinie

Die Festlegung der Sektoren durch EU, Bund und Lander ist dabei nicht frei von strate-
gischen Uberlegungen. Im Unterscheid zu den Sektoreinteilungen vergleichbarer Staaten
wie der Schweiz (10 Sektoren und 31 Teilsektoren: vgl. Bundesamt fir Bevdlkerungsschutz
der Schweiz (BABS) 2010b: 5) oder den USA (18 Kritische Infrastrukturen und Schlisselres-
sourcen: vgl. Department of Homeland Security 2009: 3) fasst die deutsche Sektoreinteilung
im Kontext KRITIS den Begriff ,Infrastruktur® verhaltnismalig eng, und zwar im Sinne von
technischen Strukturen, die errichtet wurden, um die Verteilung von Gutern und Dienstlei-
stungen zu erleichtern. Schlisselindustrien oder Einrichtungen, die durchaus fiir den Schutz
und die Sicherheit der Bevdlkerung von mafigeblicher Bedeutung sind, aber weitgehend in die
Zustandigkeit der Lander fallen, wie der Hochwasserschutz, die chemische Industrie oder die
zivile Nutzung der Atomkraft werden systematisch nicht betrachtet. Der Sektor ,Gefahrstoffe"
war zunachst in der Sektoreneinteilung der Bundesregierung enthalten, wurde dann aber im
Zuge einer Uberarbeitung der Sektoreinteilung gestrichen.

Dies hinterfragt die deutsche Journalistin Christiane Schulzke-Haddouti in der Zeitschrift ¢'t
nach der Verodffentlichung einer Liste von fur die USA wichtigen Infrastruktureinrichtungen
durch die Enthillungsplattform Wikileaks. Sie bezweifelt, dass die Bundesregierung ,mit ih-
rer internen Diskussion um den Schutz Kritischer Infrastrukturen [...] in die richtige Richtung
lauft; Als besonders kritisch gelten vor allem die Unternehmen mit Versorgungscharakter aus
der Energie-, IT- und Telekommunikationsbranche. Die Behorden wollen vor allem Uber die
freiwillige Zusammenarbeit mit diesen Unternehmen einen besseren Schutz erreichen. Die
Chemie- und Pharmabranche spielt nach aktueller Auffassung der Bundesregierung dabei so
gut wie keine Rolle.“ Die internationale Diskussion konzentriere sich langst nicht mehr nur auf
die Versorger, sondern auch auf wichtige Schlisselbranchen.
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Ein Argument fur die Herausnahme der Chemiebranche sei, dass Gefahrstoffe an sich kei-
ne Infrastruktur darstellen und als unmittelbare Risikoquellen bereits in ausreichendem Maf}
durch Richtlinien und Gesetze wie beispielsweise die Seveso-lI-Richtlinien betrachtet werden.
Allerdings wird dabei vernachlassigt, dass bestimmte Industrieunternehmen mit ihren Produk-
tionsstandorte beispelsweise als Lieferant exklusiver Rohstoffe und Produkte durchaus die
Funktion eines lebenswichtigen Gutes oder Dienstes innehaben kdnnen.

»Ausgerechnet die Chemiebranche, die in den von Wikileaks veroffentlichten US-Bewertungen
weit oben rangiert, hat sich jetzt aus der freiwilligen branchenibergreifenden Kooperation ver-
abschiedet. Es heildt, der Bund habe sich mit der chemischen Industrie darauf verstandigt,
dass eine Wirkung auf andere Sektoren nicht gegeben sei* (vgl. Christiane Schulzke-Haddouti
2011). Die Pharmabranche sei demnach, so die Ansicht des Gesundheitsministeriums und
weiterer Fachbehorden und Branchenvertreter, sei sicher und es gebe es keine Zustandigkeit,
etwas zu regeln.

.Hintergrindig erfahrt man, dass der Ausstieg aus den Kiritis-Strukturen auf die hartnéckige
Lobbyarbeit des Verbands der chemischen Industrie zurlickzufiihren sei. Die bestehenden
gesetzlichen Verpflichtungen fir die Chemiebranche erfassen aber keine Abhangigkeiten:
Kame beispielsweise durch einen Computerwurm die Produktion des Pocken-Impfstoffs bei
IDT Biologica zum Erliegen oder bei Heyl die von Radiogardase, das die Aufnahme von Ra-
diocdsium vermindert, so hatte das nicht nur nationale Bedeutung, sondern ware weltweit
relevant” (ebd.) Die Autorin fuhrt die 6ffentliche Zurtickhaltung der Beteiligten Behdrden auf
einen ,regulatorischen Fleckenteppich in Deutschland® zurlick: ,Der Bund hat fur Kritis nur
sehr eingeschrankte Zustandigkeiten, die sich zudem auf verschiedene Ressorts verteilen.
Vieles betrifft die Bundeslander, die dann den Kontakt mit den Unternehmen halten. Ganz
offenbar werden nur die Sektoren Telekommunikation, Post, Stromversorgung und das Trans-
portwesen, die ehemals in staatlicher Hand waren, als ,kritische Infrastrukturen® verstanden
- dies geht auch aus einer Rede von Bundesinnenminister Thomas de Maiziére zum Thema
Kritis hervor” (ebd.)

2.1.4 HORIZONTALE UND VERTIKALE GLIEDERUNG DER
INFRASTRUKTURSYSTEME IM KRITIS-KONTEXT

Eine erste Anndherung an die ndhere Beschreibung der Infrastrukturen wird durch die Dif-
ferenzierung in verschiedenen Systemebenen moglich. So kann das Geflige Kritischer In-
frastrukturen als ein pyramidenartig aufgebautes hierarchisches System von Sektoren, Infra-
strukturen und Komponenten beschrieben werden (vgl. Abbildung 2), die auf allen Ebenen
groflie Unterschiede bezlglich ihrer physischen Struktur (Punkt, Linie, Netz) sowie ihrer Or-
ganisationsweise aufweisen (vgl. Bundesamt fur Bevolkerungsschutz und Katastrophenbhilfe
2009: 21f.). Dabei wird deutlich, dass prinzipiell nicht die Infrastrukturen als Ganzes, sondern
moglicherweise innerhalb einer Infrastruktur nur einzelne Unterbereiche oder innerhalb einer
Teilinfrastruktur nur einzelnen Komponentenarten sowie innerhalb einer Komponente nur ein
einzelnes Element besonders ,kritisch® sein kann. So kann z.B. in einem Stromnetz insbeson-
dere die Schaltzentrale von herausragender Relevanz sein und innerhalb der Leitstelle wenige,
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besonders kompetente und mit herausragenden Verantwortlichkeiten ausgestattet Personen.
Andererseits kdnnen grofie Teile einer Infrastruktur im Sinne der Definition Kritischer Infra-
struktur weitgehend unbedeutend sein, etwa eine Solaranlage auf einem privaten Hausdach,
deren Ausfall fur sich allein die Leistungsfahigkeit des Stromnetzes nicht beeintrachtigt.

Abbildung 2: Horizontale und vertikale Gliederung Kritischer Infrastruktur am Beispiel Verkehr

Kritische
Infrastrukturen

SEKTOREN
Energie TSI Versorgung
& Verkehr

INFRASTRUKTUREN/
StraRen- . Schienen- SUBSEKTOREN
Luftverkehr verkehr OPNV verkehr Logistik

KOMPENENTEN

Kommunikations-
Personal und Informations- Leitstellen Haltestellen Wartung, Technik Betriebsstoffe Fahrzeuge
systeme

Quelle: eigene Darstellung in Anlehnung an Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe 2009.

Die in den KRITIS-Sektoren und Branchen enthaltenen Infrastrukturen sind in ihren grund-
legenden Eigenschaften sehr heterogen ausgepragt. Sie unterscheiden sich unter anderem
durch

» die Art der durch sie bereitgestellten Guter und Dienste (z.B. Elektrizitdt, Trinkwasser,
Mobilitat von Gutern und Personen, Informationstbermittiung, etc.),

» ihre physikalischen Eigenschaften und die durch sie geforderten technischen Rahmen-
bedingungen (z.B. zum stabilen Betrieb von Netzwerken der Stromversorgung, Was-
serversorgung, des Verkehrs, der (mobilen) Kommunikation und des Datenaustauschs,
etc.),

+ die Art ihrer Organisation und Verwaltung, der vorherrschenden Bewirtschaftungsart
(privat-wirtschaftlich/ 6ffentlich, monopolistisch/wettbewerbsorientiert, etc.),

* ihre Prasenz und Pragung des Raumes (z.B. GroRRkraftwerke und Hochspannungslei-
tungen, Talsperren und Rohrleitungen, Autobahnkreuze und Guterbahnhéfe, Sende-
masten und Funktirme, etc.).
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» die rdumliche Gebundenheit von Ausfdllen der Infrastruktur (z.B. ,entraumlichte”
Wirkungen von Stromnetziberlastungen im europaischen Stromverbundsystem).

Es ist daher eine Uberaus komplexe Aufgabe, aus einer sektoriibergreifenden Perspektive
heraus das Gesamtgeflige Kritischer Infrastrukturen zu untersuchen.

2.1.5 INTERDEPENDENZ

Infrastrukturen sind in komplexe horizontal und vertikal vernetzte Systeme eingebunden. Diese
sind durch vielfache gegenseitige Abhangigkeiten, so genannte Interdependenzen, gepragt.

sinterdependent effects occur when an infrastructure disruption spreads beyond itself to caus
appreciable impact on other infrastructures which in turn cause more effects on still other
infrastructures” (Little 2003: 2)

Abbildung 3 stellt eine heuristische Visualisierung der Interdependenzen zwischen den KRI-
TIS-Sektoren dar. Es wird deutlich, dass grundsatzlich ,alles mit allem* zusammenhangt. Wo
eine besonders intensive Abhangigkeit vermutet wird, wurde die Verbindung gestrichelt aus-
gefihrt, bei mutmallich schwacheren Verbindungen ist sie dunn und durchgehend. Diese rein
qualitative Ann&herung bleibt zwar unkonkret, lasst aber bereits erahnen, dass eine genauere
Erfassung, d.h. eine Quantifizierung und Modellierung der Relevanz und Abhangigkeit von
Infrastrukturen nur mit relativ groRem Aufwand moglich ist.

Abbildung 3: Vereinfachte Darstellung der KRITIS-Verflechtungen

Energie:
Staat und Verwaltung: - Elektrizitat
- Regierung und Verwaltung B G?S .
- Parlament - Mineraldl Informationstechnik und
- Justizeinrichtungen Telekommunikation:
- Notfall-/ Rettungswesen einschlief3- - Telekommunikation
lich Katastrophenschutz - Informationstechnik
. Finanz- und Transport und Verkehr:
Versicherungswesen: ~ Luftfahrt
- Banken Jttanr
B& - Seeschifffahrt
Versi h- orsen - Binnenschifffahrt
F'- erzllc erLIJr‘!gen - Schienenverkehr
- Finanzdienstleister - Stralenverkehr
- Logistik
Ernahrung: i
- Ernahrungswirtschaft %
- Lebensmittelhandel = entl!che Wasserversorgypg
- Offentliche Abwasserbeseitigung
Gesundheit:
- Medizinische Versorgung
- Arzneimittel und impfstoffe
- Labore

Quelle: Eigene Darstellung. Auch in: Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe 2008a, Bundesministerium des Inneren 2008, Braubach 2011.
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“Considerable concern exists about cascading failures among tightly interdependent infra-
structure systems. [...] Large-scale systems have a variety of organizational structures. These
structures need to be flexible in adapting to rapidly changing situations. Most pervasive and
difficult to manage are the interdependencies that exist among firms in different infrastructures
— water authorities that depend on electric power for their pumps, or hospitals that depend
on transportation providers for the delivery of needed supplies. Managers of firms providing
infrastructure services must consider the implications of these interdependencies and devise
ways to address them” (Auerswald 2006: 157).

Interdependenz kann in verschiedenen Dimensionen operationalisiert werden. So lassen
sich in in einer Systematisierung zentraler Begriffe und Definitionen sowie Eigenschaften und
Verhaltensweisen interdependenter Infrastrukturen unter anderem folgende Dimensionen un-
terscheiden (vgl. Rinaldi et al. 2001: 11ff)

» physische Interdependenz, bei der der Zustand eines Elements vom materiellen Output
eines anderen abhangt
+ Cyber-Interdependenz, bei der diese Abhangigkeit tber die Ubertragung von Daten
besteht
» geografische Interdependenz, bei der eine Abhdngigkeit durch rdumliche Nahe von
Elementen besteht, und
» logische (folgerichtige) Interdependenz, bei der die Abhangigkeit in erster Linie durch
menschliche Entscheidungen und Verhaltensweisen entstehen, ohne dass unmittelbare
physische, informationstechnische oder geografische Mechanismen zu identifizieren
waéren.
Es lassen sich daruber hinaus mehrere Arten von interdependenzverursachten Infrastruktur-
Ausfallen klassifizieren:

+ kaskadierend, wenn ein Ausfall in einer Infrastruktur aufgrund einer Stoérung in
einer vorgelagerten Infrastruktur stattfindet (z.B. Naturereignis - Stromausfall >
Verkehrsstorungen),

+ eskalierend, wenn eine Storung in einer Infrastruktur eine unabhangige Stdérung in einer
anderen Infrastruktur verschlimmert, sowie als

* ursachengleich, wenn zwei oder mehr Infrastrukturnetzwerke aufgrund einer
gemeinsamen Ursache gemeinsam ausfallen (vgl. Little 2003: 3).

Weitere Differenzierungsmaoglichkeiten sind Abbildung 4 zu entnehmen.
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Abbildung 4: Dimensionen zur Beschreibung von Infrastruktur-Interdependenzen

r 6konomisch / gesellschaftlich
+ rechtlich (Gesetze und Regelwerke)

r technisch

Rahmenbedingungen - sozial / politisch
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+ Sicherheit / Angreifbarkeit (Security)
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logisch
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adaptiv

inflexibel
Kopplung und Reaktion ]
linear / komplex

locker / fest
normal
Betriebszustand gestresst / unterbrochen
Reparatur / Wiederherstellung

Quelle: eigene Darstellung in Anlehnung an: Rinaldi et al. 2001: 12, (ibersetzt

2.1.6  KRITIKALITAT

Was macht Infrastrukturen kritisch? Je wichtiger ein Element der Kritischen Infrastruktur fir
die Funktionsfahigkeit des Gesamtgefliges aus Infrastrukturen und Nutzern in Wirtschaft und
Gesellschaft ist, desto hdher ist seine Kritikalitat. In einer konsequenten Weiterentwicklung der
KRITIS-Definition wird die Kritikalitat einer Infrastruktur daher als ihre ,Bedeutsamkeit in Be-
zug auf die Konsequenzen [...], die eine Stérung oder ein Funktionsausfall fur die Aufrechter-
haltung der Gesamtdienstleistung bzw. Produktion und letztlich fir die Versorgungssicherheit
der Gesellschaft mit wichtigen Gtern und Dienstleistungen hat®, verstanden (vgl. Geier 2006:
32, Bundesministerium des Inneren 2009: 7). Eine zentrale Aufgabe beim Schutz Kritischer
Infrastruktur muss es daher sein, die kritischen Elemente und Schnittstellen zu identifizieren
und deren Kritikalitdt im Systemzusammenhang maoglichst genau zu erfassen.
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Kritikalitat ist dabei in einem technischen Sinne zunachst als systemische Kritikalitat zu verste-
hen, die durch die Verbindungen, Beziehungen und Abhangigkeiten der technischen Systeme
besteht. Eine Infrastruktur oder Teile von ihr sind aufgrund ihrer strukturellen Positionierung
im Gesamtgefige vernetzter Systeme als wichtiges Verbindungsglied zwischen anderen In-
frastrukturbereichen kritisch. Im Rahmen des systemischen Kritikalitatsansatzes wird daher
die relative Bedeutung von Infrastrukturen oder einzelner Knotenpunkte im Gesamtsystem
analysiert. Es existieren unterschiedliche Ansatze zur Modellierung entsprechender System-
zusammenhange (vgl. Institute for the Protection of the Citizen (IPSC), Joint Research Centre,
European Commission: 17ff).

Die Definition der Kritikalitdt enthalt zudem einen zweiten, konsequenzbasierten Kritikalitats-
ansatz, der die gesellschaftliche Dimension der Kritikalitdt umfasst. In diesem Zusammenhang
sind Wertentscheidungen zu treffen (,nachhaltig wirkende Versorgungsengpasse, erhebliche
Storungen der offentlichen Sicherheit oder andere dramatische Folgen®) um festzulegen, wo
die Grenze zwischen ,kritisch® und ,nicht kritisch® liegt. Mogliche Kriterien hierbei kdnnen sein:

* der rdumliche Umgriff und der zeitliche Verlauf eines Ausfalls oder einer Stérung von
Infrastrukturen,

+ die Schwere der Auswirkung auf Menschen (Tote/Verletzte, Zahl bzw. Anteil betroffener
Personen), Wirtschaft (direkte Schaden und indirekte Verluste, gesamtwirtschaftliche
Auswirkungen), Staat (symbolische Bedeutung, Vertrauen in offentliche Institutionen,
strategische Bedeutung) und Okosysteme.

Neben der systemischen Kritikalitat wird in der Literatur auch eine ,symbolische Kritikalitat*
beschrieben, die dann besteht, wenn die Infrastruktur eine hohen Bedeutung fur Staat und
Gesellschaft hat (vgl. Metzger 2004: 77). Auch wenn der Grad der physischen Vernetzung
einer Infrastruktur bei der symbolischen Kritikalitat weniger wichtig ist, kann dieser aus po-
litischer und psychologischer Sicht eine enorm wichtige Bedeutung zukommen. So war das
World Trade Center in New York zwar auch einer der wichtigsten physischen Kontenpunkte
der gesamten westlichen Welt (vgl. Lauwe und Riegel 2008: 117), ohne die enorme symbo-
lische und damit emotionale Wirkung von 9/11 auf die US-amerikanische Nation ware die
Reaktion der USA auf dieses Ereignis im Verhaltnis zur objektiven Schadensbilanz aber nur
schwer zu erklaren.

Fir eine weitere Operationalisierung der Kritikalitat ist erstens grundsatzlich zu untersuchen,
wie kritisch ein Sektor im Verhaltnis zu den anderen Sektoren ist. Zweitens ist es notwendig, je-
ne Bestandteile dieser Infrastrukturen und Standorte zu identifizieren, die tatsachlich innerhalb
eines Systems wie auch systemubergreifend kritisch sind. Diese Aufgabe der Konkretisierung
der Kritikalitat muss von den zustandigen Behdrden und der Betreibern geleistet werden, um
den Ressourceneinsatz fir notwendige Schutzmaflinahmen in einem realistischen Verhaltnis
zum Nutzen zu halten. Zu beiden Aspekten hat das Schweizer Bundesamt fir Bevdlkerungs-
schutz bereits 2010 eigene methodische Ansétze vorgestellt.

In der ersten Frage versteht die Schweiz demnach Kritikalitat als die ,relative Bedeutung in
Bezug auf die Folgen eines Ausfalls fur die Bevdlkerung und ihre Lebensgrundlage® (Bundes-
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amt fur Bevdlkerungsschutz der Schweiz (BABS) 2010b: 6). Die Kritikalitat der 31 Schweizer
Teilsektoren wurde sodann unter Einsatz einer Breitband-Delphi-Methodik erfasst, indem die
Auswirkungen

+ auf andere Teilsektoren (Dependenz),
+ auf die Bevdlkerung (Zahl der Betroffenen und Beeintrachtigung) und

+ auf die Wirtschaft (direkte finanzielle Ausfalle im Teilsektor selbst und indirekte
wirtschaftliche Beeintrachtigungen)

semi-quantitativ mit Werten zwischen 0 (keine Auswirkungen) und 3 (grof3e Auswirkungen)
belegt wurden. Im Ergebnis werden drei Klassen kritischer Teilsektoren (regulare, hohe, sehr
hohe Kritikalitat) gebildet, wobei fur die Schweiz in die Gruppe der Teilsektoren mit sehr hoher
Kritikalitat insbesondere die technischen Basisinfrastrukturen sowie die Banken eingestuft
werden.

In der zweiten Frage strebt die Schweizer ,Methode zu Erstellung eines SKl-Inventars® Bun-
desamt fur Bevolkerungsschutz der Schweiz (BABS) 2010a: 7ff) die Erfassung kritischer
Infrastrukturelemente Uber die drei Kriterien ,Gefahrenpotenzial” (sofern gefahrliche Substan-
zen gelagert werden), ,Quantitative Leistung® (iber Einwohnergleichwerte) und ,qualitative
Leistung oder Funktion® (Uiber eine Funktionswertanalyse zur Erfassung von Abhangigkeiten)
an. Eine Infrastruktur kann dabei je nach Eigenschaft Gber die drei Kriterien bewertet werden.

Tabelle 4: Kritikalitdtskriterien des Schweizer Bundesamtes fiir Bevélkerungsschutz

Infrastruktur-Element Gefahrfan- Qu.antitative Qu.alitative
potenzial Leistung Leistung
Kernkraftwerk X X X
Stauanlage X X X
Kohlekraftwerk X X
Netzleitstelle X X
Trinkwasserreservoir X X
Kulturgut X

Quelle: eigene Darstellung

In Deutschland erarbeitet das BBK derzeit im Projekt KritisKAT &hnliche Ansétze, Uber dessen
Methodik noch keine detaillierten Informationen vorliegen. Es ist allerdings denkbar, dass hier
eine Annaherung uber drei grundlegende Eigenschaften von Kritikalitatskriterien an die Mate-
rie erfolgt:

+ kritische Mengenverhéltnisse, z.B. Zahl oder Anteil kritischer Elemente oder Knoten in
einer Infrastruktur, Zahl der betroffenen Kunden, raumlicher Umgriff etc.
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» kritische Zeit, z.B. Dauer eines Ausfalls, Kapazitaten vor, wahrend und nach einem
Ereignis, Mean Time to Repair (MTTR), Mean Time to Functionality (MTTF) etc.

+ kritische Qualitaten, z.B. Wasserqualitat, aber auch ,weiche® Faktoren wie das Vertrauen
der Kunden in die Wasserqualitat oder das Vertrauen von Nutzern in Behorden oder
Unternehmen (vgl. Fekete 2011: 18f).

Die européaische Richtlinie 2008/114/EG (a.a.O) schreibt vor, wie die so genannten Europa-
ischen Kritischen Infrastrukturen (EKI) zu ermitteln sind. Grundvoraussetzung ist, dass eine
+in einem Mitgliedstaat gelegene Anlage, ein System oder ein Teil davon, [...] von wesentlicher
Bedeutung fir die Aufrechterhaltung wichtiger gesellschaftlicher Funktionen, der Gesundheit,
der Sicherheit und des wirtschaftlichen oder sozialen Wohlergehens der Bevdlkerung sind
und deren Stdrung oder Zerstdrung erhebliche Auswirkungen auf einen Mitgliedstaat hatte,
da diese Funktionen nicht aufrechterhalten werden kénnten® (Art. 2 a). Zudem muss fir die
europaische Dimension eine ,Storung oder Zerstérung erhebliche Auswirkungen in minde-
stens zwei Mitgliedstaaten® maoglich sein (Art. 2b). Entsprechende européaisch, bedeutsame
Infrastrukturen sind nach sektoriibergreifenden und sektorspezifischen Kriterien zu ermitteln
(Art. 3 Abs. 1).

,Die sektoribergreifenden Kriterien nach Absatz 1 umfassen:
a) Opfer (bewertet anhand der moéglichen Anzahl von Toten oder Verletzten);

b) wirtschaftliche Folgen (bewertet anhand des wirtschaftlichen Verlusts und/oder der
Minderung der Qualitdt von Erzeugnissen oder Dienstleistungen; einschliellich
mdglicher Auswirkungen auf die Umwelt);

c) Auswirkungen auf die Offentlichkeit (bewertet anhand der Auswirkungen auf das
Vertrauen der Offentlichkeit, des physischen Leids und der Storung des taglichen
Lebens; einschliellich des Ausfalls wesentlicher Dienstleistungen).

Die Grenzwerte fir die sektorubergreifenden Kriterien leiten sich aus der Schwere der Aus-
wirkungen einer Storung oder Zerstdrung einer bestimmten Infrastruktur ab. Die genauen
Grenzwerte fur die sektorubergreifenden Kriterien werden im Einzelfall von den im Hinblick
auf eine bestimmte Infrastruktur jeweils betroffenen Mitgliedstaaten festgelegt. Jeder Mitglied-
staat unterrichtet die Kommission jahrlich Gber die Anzahl Infrastrukturen pro Sektor, zu denen
Beratungen uber die Grenzwerte fur die sektoriubergreifenden Kriterien gefuhrt wurden.

Die sektorspezifischen Kriterien berlcksichtigen die Besonderheiten einzelner Sektoren mit
EKI. Die Kommission entwickelt gemeinsam mit den Mitgliedstaaten Leitlinien fur die Anwen-
dung der sektortbergreifenden und sektorspezifischen Kriterien und ungefdhre Grenzwerte
zur Ermittlung der EKI. Die Kriterien werden als Verschlusssachen eingestuft. Die Verwen-
dung solcher Leitlinien ist den Mitgliedstaaten freigestellt“ (Art. 3 Abs. 2).
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2.2 ANSATZPUNKTE ZUR BESCHREIBUNG VON RISIKEN IM
ZUSAMMENHANG MIT KRITISCHER INFRASTRUKTUR

Das Risiko von Infrastrukturausfallen ergibt sich aus dem Zusammenwirken von

» Gefahrdung (Exposition eines Risikoelements gegeniber einer Gefahr) und

* Vulnerabilitdt (Anfalligkeit des Risikoelements und Bewaltigungskapazitat und den
daraus entstehenden Konsequenzen) (vgl. McGill und Ayyub 2007: 27).

Aufgrund von sich rasch verandernden Rahmenbedingungen und der zunehmende Vernet-
zung der Systeme sind die Ausfallrisiken von Infrastruktursystemen in den letzten Jahren an-
gestiegen (vgl. Boin und McConnell 2007: 51). So wandelt sich einerseits die Gefahrdung von
Infrastruktursystemen durch emergente Phanomene wie den Klimawandel und eine latente
Terrorismusgefahr. Gleichzeitig finden gravierende systemimmanente Verdnderungen statt,
wodurch die relative Bedeutung vernetzter Infrastrukturen zueinander und damit die Anfallig-
keit fir Stoérungen im Gesamtsystem beeinflusst wird (z.B. groRere Steuer- und Regelbereiche
bei der Bahn) (vgl. 2.2.3).

Bei der Untersuchung und Beschreibung des Ausfallrisikos Kritischer Infrastrukturen kommt,
im Unterschied zu anderen Risiko- und Vulnerabilitatskonzepten, per definitionem die Kiriti-
kalitat (vgl. 2.1.6) als weiterer Parameter hinzu, die eine Art Filterfunktion fir die Relevanz
des Untersuchungsgegenstandes hat (vgl. Abbildung 5): Nur eine Infrastruktur oder ein Teil
von ihr, der eine hinreichend grof3e Kritikalitat aufweist, kann im Zusammenwirken mit der
Gefahrdung, der Anfalligkeit und dem Bewaéltigungspotenzial ein entsprechend grofies Aus-
fallrisiko erzeugen, so dass nachhaltig wirkende Versorgungsengpéasse, erhebliche Stérungen
der offentlichen Sicherheit oder andere dramatische Folgen entstehen konnen.

Abbildung 5: Risikokonzept Kritische Infrastruktur

Kritikalitat Gefdhrdung + Anfilligkeit + Bewiltigungspotenzial
einer Komponente, einer Infrastruktur, eines Sektors

1 !

Ausfallrisiko KRITIS
Lhachhaltig wirkende Versorgungsengpdsse, erhebliche Strungen der Gffentlichen Sicherheit oder andere dramatische Folgen”

Quelle: eigene Darstellung in Abwandlung von Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe 2009: 43

2.2.1 GEFAHRDUNG KRITISCHER INFRASTRUKTUR

.Der Schutz Kritischer Infrastrukturen ist haufig der Schutz vor einer Folgekatastrophe. [...]
Die Folgen des Ausfalls der Infrastrukturen kdnnen dabei dramatischer sein als die prima-
re Katastrophe® (Kloepfer 2010: 15). Die Funktionsfahigkeit von Infrastrukturnetzen kann
durch Naturereignisse, menschliches und technisches Versagen sowie (Terror-) Anschlage
gefahrdet werden (All-hazards-Ansatz) (Bundesministerium des Inneren 2009:7). Dabei ist
die Gefahrdung als das rdumliche und zeitliche Zusammentreffen von abstrakter Gefahr und
der Lage eines Risikoelementes im Raum (Exposition) definiert (vgl. Bundesamt fir Bevolke-
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rungsschutz und Katastrophenhilfe 2009: 37). Tabelle 5 enthalt eine Auflistung der wichtigsten
Gefahrenarten, wie sie die Bundesregierung in der Nationalen Strategie zusammengefasst

hat.

Tabelle 5: Gefahrenspektrum im All-hazards-Ansatz

Naturereignisse

Technisches/
menschliches
Versagen

Terrorismus,
Kriminalitat, Krieg

Extremwetterereignisse,
einschlieBlich Wirkfolgen
des Klimawandels

u.a. Stiirme,
Starkniederschlage,
Temperaturstiirze,
Hochwasser, Hitzewellen,
Dirren

Systemversagen

u.a. Unter- und
Uberkomplexitat in der
Planung, Hardware- und
Softwarefehler

Terrorismus

Wald- und Heidebriande

Fahrlassigkeit

Sabotage

Seismische Ereignisse

Unféalle und Havarien

Sonstige Kriminalitat

Epidemien und Pandemien

Organisatorisches

Biirgerkriege und Kriege

Bei Mensch, Tier und Pflanzen Versagen

u.a. Defizite im Risiko- und
Krisenmanagement,
unzureichende Koordination

und Kooperation

Quelle: eigene Darstellung, Bundesministerium des Inneren 2009: 7 (erganzt)

Bei den Naturgefahren belasten insbesondere durch den anthropogenen Klimawandel zu
erwartende, an Intensitat und Haufigkeit zunehmende Extremereignisse (vgl. Deutschlander
und Delalane 2012) die Infrastruktursysteme starker, als dies bei deren Erstellung angenom-
men wurde. Allerdings sind nicht nur Wetterextreme wie Hitzewellen, Durren, Sturm, Winter-
einbruch, Starkregen und in der Folge Uberschwemmungen, sondern auch Erdbeben und
andere Naturphanomene fir den Bevdlkerungsschutz relevant.

Unfalle, d.h. menschliches oder technisches Versagen, konnen direkt oder indirekt zu Aus-
fallen in abhangigen Infrastrukturnetzen fihren. Zudem sind Infrastrukturen in den vergan-
genen Jahren Ziel terroristischer Anschldge geworden. Neben der direkten Schadigung von
Menschen und Sachgitern ist dabei auch die Verunsicherung breiter Bevdlkerungsgruppen
intendiert, etwa wenn Massentransportsysteme ins Zielfeld geraten (vgl. Lauwe und Riegel
2008: 117).
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2.2.2 VULNERABILITAT UND BEWALTIGUNGSKAPAZITAT

Der Begriff der Vulnerabilitdt wird in Zusammenhang mit Kritischen Infrastrukturen als die
Anfalligkeit eines Objekts oder Systems gegeniber einer spezifischen Gefahr mit einer be-
stimmten Ereignisstarke definiert. Die Vulnerabilitdt Kritischer Infrastrukturen ist durch einige
Eigenschaften gekennzeichnet, die in Tabelle 6 aufgefiihrt sind. Die Tabelle enthalt zudem
Kriterien, die als Grundlage fir die Operationalisierung von Vulnerabilitatsindikatoren wich-
tige Anhaltspunkte fur die Erfassung und relative Messung des abstrakten Phanomens der
Vulnerabilitat Kritischer Infrastruktur liefern (vgl. Bundesamt fir Bevolkerungsschutz und Kata-
strophenhilfe 2009: 53ff). Sie werden nach den beiden Vulnerabilitatsaspekten Anfalligkeit und
Bewaltigungskapazitat getrennt aufgefuhrt.

Die Vulnerabilitat Kritischer Infrastruktur ist eine objektbezogene, endogene Eigenschaft eines
Risikoelements, die mit dessen spezifischem rdumlichen und strukturellen Kontext korrespon-
diert, wobei Risikoelemente je nach Zusammenhang einzelne Infrastrukturobjekte, ganze
Infrastruktursysteme, aber auch andere Schutzgiter (Menschen, Sach- oder Naturglter) sein
kénnen.

Die Vulnerabilitat ist gefahrenspezifisch, d.h. sie manifestiert sich erst in den Auswirkungen
eines schadigenden Ereignisses, in dem sich eine Gefahr realisiert. Da in komplexen Syste-
men wie Kritischen Infrastrukturen die Anfalligkeit und damit das Verhalten gegeniber einer
bestimmten Gefahrdung oft ungewiss ist, wird die Analyse vergangener Ereignisse und die
Simulation potenzieller kiinftiger Ereignisse als ein sinnvolles Mittel erachtet, um mogliche
Auswirkungen und Reaktionen abzuschatzen.

Vulnerabilitat ist immanent, was bedeutet, dass sie unabhangig von einer tatsachlich vorhan-
denen Gefahr existiert, auch wenn sie erst bei deren Eintreten zutage tritt. Eine weitere wich-
tige Eigenschaft der Vulnerabilitat Kritischer Infrastruktur ist ihre Multidimensionalitat, da sie
durch zahlreiche Einflussfaktoren, z.B. physischer, sozialer, 6konomischer oder 6kologischer
Art, determiniert ist. Sie ist aulRerdem dynamischen Verdnderungen im Zeitverlauf ausgesetzt,
kann also durch gezielte MaRnahmen, nicht beabsichtigte Nebeneffekte oder schleichende
Anderungen abnehmen oder zunehmen, beispielsweise durch gezielte Schutzvorkehrungen
oder mangelnde Wartung von Einrichtungen.

Schlief3lich ist zu bericksichtigen, dass die Vulnerabilitat Kritischer Infrastruktur skalenbe-
zogen ist, da die Einflussfaktoren der Vulnerabilitdt eines Risikoelements mit der raumlichen
Betrachtungsskala variieren. Dies wird damit begriindet, dass die Vulnerabilitat einer ein-
zelnen Infrastrukturkomponente durch andere Einflussfaktoren bestimmt wird, als die einer
Gesamtinfrastruktur oder eines Infrastruktursektors. Daher ist bei der Entwicklung von Me-
thoden darauf zu achten, dass die gewéahlte Betrachtungsebene den Risikoelementen ge-
recht wird. Fur den weiteren Fortgang der vorliegenden Arbeit ist dieser Aspekt zentral, weil
die auf nationaler Ebene gefundenen Definitionen und Konkretisierungen der Aufgabe des
Schutzes Kritischer Infrastruktur zu einem spéateren Zeitpunkt auf einen regionalen Kontext
angepasst werden mussen. Die ,Methode fir eine Risikoanalyse im Bevolkerungsschutz*
(vgl. Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe 2010) nimmt auf diese Tat-
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Tabelle 6: KRITIS-Vulnerabilitdt und Kriterien der Operationalisierung

Die Vulnerabilitat Kritischer Infrastruktur ist...

... eine objektbezogene, endogene Eigenschaft eines Risikoelements, die mit dessen
spezifischem raumlichen und strukturellen Kontext korrespondiert.

lle

... gefahrenspezifisch, d.h. sie manifestiert sich erst in den Auswirkungen eines schadigenden
Ereignisses, in dem sich eine Gefahr realisiert.

... immanent, d.h. sie existiert unabhangig von einer tatsachlich vorhandenen Gefahr, auch wenn
sie erst bei deren Eintreten zutage tritt.

... multidimensional, da sie durch zahlreiche Einflussfaktoren, z.B. physischer, sozialer,
Okonomischer oder dkologischer Art, determiniert ist.

... dynamischen Veranderungen im Zeitverlauf ausgesetzt, kann also durch gezielte MalRnahmen,
nicht beabsichtigte Nebeneffekte oder schleichende Anderungen abnehmen oder zunehmen.

... skalenbezogen, da die Einflussfaktoren der Vulnerabilitat eines Risikoelements mit der
raumlichen Betrachtungsskala variieren.

Kriterien zur Beschreibung der Anfalligkeit Kritischer Infrastrukturen

Robustheit: Fahigkeit eines Risikoelements, durch ein Ereignis physisch nicht beschadigt
bzw. in seiner Funktionsfahigkeit beeintrachtigt zu werden. Die Robustheit kann nur fir ein
Gefahrenereignis spezifischer Art oder Starke ermittelt werden.

Pufferkapazitat: Dauer, die ein eine Kritische Infrastruktur oder ein Risikoelement die Einwirkung
eines Ereignisses verkraften kann, ohne in ihrer Funktionsfahigkeit beeintrachtigt zu werden.

Abhangigkeit von anderen Infrastrukturen {Interdependenz): Ein Risikoelement ist fur die
Erbringung seiner Leistung auf die Leistungen und damit das Funktionieren anderer Komponenten
und Systeme angewiesen.

Abhangigkeit von spezialisiertem Personal: Bei einigen Infrastrukturen sind die Arbeitsprozesse
so komplex, dass nur wenige, hoch spezialisierte Mitarbeiter diese ausfiihren kénnen. Auch wenn
weniger spezialisierte Tatigkeiten ausgelagert werden kann im Krisenfall die fehlende Kompetenz
problematisch sein.

Abhangigkeit von spezifischen Umweltbedingungen: Z.B. die Verfligbarkeit von Kiihlwasser oder
Funktionsausfalle bei extreme Aullentemperaturen.

organisatorische Anpassungsfahigkeit: Fahigkeit einer KRITIS-Organisation, sich an veranderte
Okonomische, technische oder politische Rahmenbedingungen anzupassen.

Qualitatsniveau: Relatives Mal} fur den aktuellen Zustand einer Infrastruktur oder eines
Risikoelements. Hierzu tragen z.B. das Alter einer Komponente und sein Wartungs- bzw.
Modernisierungszustand bei.
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Tabelle 6 (Fortsetzung): KRITIS-Vulnerabilitat und Kriterien der Operationalisierung

Kriterien zur Beschreibung der Bewaltigungskapazitat Kritischer

Infrastrukturen

Bereitschaft: Aus einem Risikobewusstsein heraus motivierte Vorbereitungen zur Bewaltigung von
Storungen bzw. Schaden mit dem Ziel, die Funktionsfahigkeit eines Risikoelements aufrecht zu
erhalten bzw. schnell wieder herzustellen.

Redundanz: Das mehrfache Vorhandensein von Strukturen im Sinne von Rickfallebenen, die
eine Fortsetzung des Betriebes oder der Funktion zumindest fur einen bestimmten Zeitraum
ermoglichen.

Substituierbarkeit: Ein Gut oder ein Dienst, der durch eine Infrastruktur oder ihre Komponenten
bereitgestellt wird, leicht durch eine Alternative ersetzbar.

Transparenz: Die Nachvollziehbarkeit der Zusammensetzung und Funktionsweise einzelner
Risikoelemente kann zu einer schnelleren Wiederherstellung der Funktionsfahigkeit fuhren.

Wiederherstellungsaufwand: Zeitlicher und finanzieller Aufwand, der mit der Widerherstellung
eines Risikoelements nach einer Beschadigung oder Zerstorung verbunden ware.

Quelle: eigene Darstellung nach Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe 2009: 471f

sache Riucksicht, indem sie zwar Vorschlage macht, nach welchen Kriterien Risiken ermittelt
werden kdnnen, aber die Festlegung von entsprechenden Grenz- und Schwellenwerten den
Anwendern der Methode selbst lberldsst. Allerdings lasst sich auf diese Weise keine Ver-
gleichbarkeit der Ergebnisse aus den Risikoanalysen erzielen, solange nicht eine Gruppe von
Verwaltungseinheiten, z.B. Landkreise oder regionale Planungstrager in einem Bundesland,
sich auf einen abgestimmten Satz von Schwellenwerten einigt.

Uber die Beschreibung der Eigenschaften Kritischer Infrastrukturen hinaus werden auch eine
Reihe von Kriterien definiert, die als Grundlage fir die Operationalisierung von Vulnerabili-
tatsindikatoren wichtige Anhaltspunkte fur die Erfassung und relative Messung des abstrakten
Phanomens der Vulnerabilitat Kritischer Infrastruktur liefern (vgl. Bundesamt fir Bevdlkerungs-
schutz und Katastrophenhilfe 2009: 53ff). Zu nennen ist hier zunachst die Robustheit als die
Fahigkeit einer Kritischen Infrastruktur oder eines Risikoelements, der physischen Einwirkung
eines Ereignisses widerstehen zu kdnnen und somit durch dieses nicht beschéadigt oder in
ihrer Funktionsfahigkeit beeintrachtigt zu werden. Die Robustheit kann nur fiir ein Gefahren-
ereignis spezifischer Art oder Starke ermittelt werden. Eng mit der Robustheit verbunden ist
die Pufferkapazitat als relatives Mal} fur die Dauer, fir die eine Kritische Infrastruktur oder ein
Risikoelement die Einwirkung eines Ereignisses verkraften kann, ohne in ihrer Funktionsfahig-
keit beeintrachtigt zu werden.

Das néachste Kriterium ist die Abhangigkeit von anderen Infrastrukturen (Interdependenz, vgl.
2.1.5) als das relative Mal fur den Grad, in dem eine Kritische Infrastruktur oder ein Risikoele-
ment fur die Erbringung ihrer Leistung auf die Leistungen und damit das Funktionieren anderer
Komponenten und Systeme angewiesen ist. Diese Abhangigkeit kann sowohl unmittelbar als
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auch mittelbar vorliegen, das heil3t, eine Abhangigkeit besteht auch, wenn eine Infrastruktur
von einem Dienst abhéangt, der wiederum nur dann erbracht werden kann, wenn eine dritte In-
frastruktur funktionsfahig ist. Da im Normalbetrieb das Gegenteil von Interdependenz, namlich
Autarkie, technisch und 6konomisch in vielen Féllen nicht praktikabel oder nachteilig ist, ist die
Vulnerabilitat einer Kritischen Infrastruktur als groRer anzunehmen, wenn sie im Ereignisfall
uber keine Ruckfall-Ebenen im Sinne von Inselldsungen oder Redundanzen, die die Pufferka-
pazitat erhdhen, verfigt.

Weitere Kriterien sind die Abhangigkeit von spezialisiertem Personal, die mdglicherweise erst
dann zutage tritt, wenn ausgelagerte Kompetenzen im Krisenfall nicht verfigbar sind. Eben-
so zahlt dazu die Abhangigkeit von spezifischen Umweltbedingungen, wie die Verfligbarkeit
von Kihlwasser oder technische Limits bei extreme Aufientemperaturen. Und schlie3lich die
organisatorische Anpassungsfahigkeit. Von erheblicher Bedeutung ist dariber hinaus das
Qualitatsniveau als relatives Mal} fur den aktuellen Zustand einer Infrastruktur oder eines Risi-
koelements. Zum Qualitatsniveau tragen etwa das Alter einer Komponente und sein Wartungs-
bzw. Modernisierungszustand bei. Dieser Aspekt ist z.B. in den USA von herausragender
Bedeutung, da sich die 6ffentliche Infrastruktur dort in einem desolaten Zustand befindet (vgl.
Gaynor 2008: 3) und sich der Investitionsbedarf fir die Sanierung der Infrastrukturen nach
Untersuchungen der American Society of Engineers (ASCE) zwischen 2009 und 2014 auf 2,2
Billionen Dollar summiert (vgl. Mildner et al. 2012: 28). Hinzu kommt als letztes Kriterium fir
die Vulnerabilitdt das Schutzniveau einer Kritischen Infrastruktur oder eines Risikoelements
im Verhaltnis zu einer spezifischen Gefahr.

Neben den Kriterien fur die Vulnerabilitdt Kritischer Infrastruktur werden weitere Kriterien fir
die Bewaltigungskapazitat entwickelt (vgl. Tabelle 6, Fortsetzung). Die Bewaltigungskapazitat
wird in der Fachdiskussion ebenso wie die Exposition in unterschiedlicher Weise in verschie-
dene Risiko-Systematiken integriert und mitunter als Teilaspekt der Vulnerabilitdt gesehen.
Sie steht in der hier abgebildeten KRITIS-Systematik fir die zeitliche Komponente der Folgen
eines Ereignisses und ihr kommt fir die weitere Diskussion fiir den Begriff der Infrastruktur-
Resilienz eine herausgehobene Bedeutung zu (vgl. Bundesamt fur Bevolkerungsschutz und
Katastrophenhilfe 2009: 60ff).

Zu den Kiriterien fir die Bewaltigungskapazitat gehort zunachst die Bereitschaft als relatives
Maf fur den Grad, in dem Vorbereitungen fir den Umgang mit und die Bewaltigung von St6-
rungen bzw. Schaden im Hinblick auf die Aufrechterhaltung bzw. schnelle Wiederherstellung
der Funktionsfahigkeit einer Infrastruktur oder eines Risikoelements getroffen sind. Dies setzt
einerseits voraus, dass bei den Betreibern der Infrastrukturen, aber auch bei den Nutzern,
ein entsprechendes Risikobewusstsein und somit auch die Bereitschaft zum Ergreifen vor-
beugender oder vorbereitender MaRnahmen vorhanden ist. Von Bedeutung sind in diesem
Zusammenhang zwei Phanomene, das Aufmerksamkeitsparadoxon und das Vulnerabilitats-
paradoxon (vgl. Rosenthal 1992: 74f): Da die Akteure in Politik, Wirtschaft und Gesellschaft
viel in die Sicherheit der Infrastruktur investieren und das Sicherheitsniveau vermeintlich
ausreichend ist, verlasen sie sich auf die Zuverlassigkeit der Infrastrukturdienstleistungen
und rechnen umso weniger mit Ausfallen, je weniger Ereignisse stattfinden (Aufmerksamkeit-
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sparadoxon). Gleichzeitig reichen mit der zunehmenden Vernetzung, Perfektionierung und
Komplexitatssteigerung technischer Systeme immer kleinere Storungen aus, um im System
dramatische Folgen hervorzurufen (Vulnerabilitatsparadoxon) (vgl. auch Lauwe und Riegel
2008: 119).

Das zweite essenzielle Kriterium fur die Bewaltigungskapazitat Kritischer Infrastrukturen bzw.
der Nutzer ist das Vorhalten von Redundanzen, d.h. das mehrfache Vorhandensein von Struk-
turen im Sinne von Rickfallebenen, die eine Fortsetzung des Betriebes oder der Funktion
zumindest fur einen bestimmten Zeitraum ermdglichen. Redundanzen sind im Normalbetrieb
immer der Gefahr ausgesetzt als unwirtschaftlich und uberflissig tituliert und abgebaut zu
werden. Vor dem Hintergrund der Kiritikalitédt einzelner systemkritischer Funktionen kann es
aber sinnvoll sein, gerade dort Redundanzen zu schaffen, um die Funktionsfahigkeit des
gesamten Gefiliges Kiritischer Infrastrukturen bei Schadensereignissen zu sichern. Es kann
daher sinnvoll sein, jene Risikoelemente zu identifizieren, fur die das Vorhalten von Redun-
danzen im Sinne der Stabilitdt des infrastrukturiibergreifenden Gesamtgefliges besonders
sinnvoll erscheint.

Ist ein Gut oder ein Dienst, der durch eine Infrastruktur oder ihre Komponenten bereitgestellt
wird, leicht durch eine Alternative ersetzbar, so kann diese Substituierbarkeit als ein wei-
teres Kriterium angesehen werden. Allerdings ist hier die Einschrdnkung zu machen, dass
diese Substituierbarkeit weniger auf der Ebene der Sektoren oder Infrastrukturen im Sinne
von gesamten Systemen vorliegen diirfte, da es in den meisten Fallen ausgeschlossen sein
dirfte, dass beispielsweise der Energiesektor Aufgaben der Wasserversorgung oder ein Lei-
tungselement als Netzknoten fungiert. Auf der Komponentenebene kann allerdings durchaus
eine Substituierbarkeit bei nicht leitungs- und ortsgebundenen soziodkonomischen Dienstlei-
stungsinfrastrukturen gegeben sein, etwa wenn umliegende Krankenhauser den Ausfall eines
anderen Krankenhauses kompensieren. Dies ist allerdings wiederum stark von der Intensitat
und Dauer des Ereignisses abhangig.

Auch die Transparenz, d.h. die Nachvollziehbarkeit der Zusammensetzung und Funktions-
weise von Infrastrukturen sowie von einzelnen Risikoelementen kann zu einer schnelleren
Wiederherstellung der Funktionsfahigkeit fuhren. Die zu beobachtende Tendenz der stetigen
Komplexitatssteigerung und Vernetzung von Infrastrukturen sowie die Verlagerung von Dien-
sten in den virtuellen Raum stehen in dem Verdacht, die Resilienz in diesem Zusammenhang
zu beeintrachtigen.

Der Wiederherstellungsaufwand schliefilich steht fir den zeitlichen und finanziellen Aufwand,
der mit der Wiederherstellung einer Infrastruktur oder eines Risikoelements nach einer Be-
schadigung oder Zerstdrung verbunden wére. Der Wiederherstellungsaufwand kann als
Kriterium flr die Allokation von Mitteln flir Schutzmaflinahmen herangezogen werden, wenn
etwa eine verhaltnismafig systemkritische und anfallige Komponente zugleich nur mit unver-
haltnismafiig grofiem Zeit- und Mittelaufwand wieder ihrer Funktion zugefihrt werden kdnnte.
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2.2.3 VERANDERUNG DER RAHMENBEDINGUNGEN VON VULNERABILITAT
UND BEWALTIGUNGSKAPAZITAT KRITISCHER INFRASTRUKTUR

Ursachen fir die Verdnderungen der Anfalligkeit und Bewaltigungskapazitat von Infrastruk-
turen sind auf verschiedenen Ebenen zu finden. So sind Wirtschaft und Gesellschaft zuneh-
mend von technischen Systemen abhangig. Dies gilt im Besonderen fir die Abhangigkeit
von Kommunikationssystemen, weil Dienstleistungen zunehmend Uber internetbasierte An-
wendungen und nur unter bestimmten Bedingungen mittels unabhéngiger Systeme realisiert
werden. Ausfalle und Stérungen im Netz kdnnen damit die Handlungsfahigkeit von Wirtschaft
und Gesellschaft erheblich einschranken. Bedeutende Faktoren sind, neben der Tendenz zur
internen und externen Vernetzung, auch ékonomische Rahmenbedingungen.

Die zunehmende Vernetzung zwischen den Infrastruktursektoren ist seit den 1990er Jahren
vor dem Hintergrund erheblicher Effizienzsteigerungen bei der Globalisierung physischer und
wirtschaftlicher Prozesse einer starken Dynamik ausgesetzt gewesen. Sie hat aber auch zu
starken gegenseitigen Interdependenzen gefiihrt, die nicht immer offensichtlich sind, sondern
haufig erst im Ereignisfall zutage treten.

Die fortschreitende Vernetzung innerhalb verschiedener Sektoren Kritischer Infrastruktur fuhrt
zu einer Steigerung der Komplexitat und kann in den skalenfreien Netzwerken zur Ausbildung
aufderordentlich kritischer Knotenpunkte fihren, die als neuralgische Punkte Ausgangspunkt
Uberregionaler Ausfalle sein konnen (vgl. Egan 2007: 4; Koubatis und Schdnberger 2005).
Ein Beispiel hierfur ist das européische Stromverbundsystem, das aus zahlreichen ehemals
nationalen Netzen zusammengefligt wurde, deren technische Struktur zunachst nicht fir den
internationalen Stromtransit vorgesehen war. Die Vorteile dieser Verbundsysteme im Alltags-
betrieb kdnnen sich ins Gegenteil verkehren, wenn Stdrfalle in einem nationalen Netz euro-
paweite, automatische Abschaltungen ohne jeden rdumlichen Bezug zur Ursache hervorrufen
(vgl. Deutscher Bundestag 2011; Birkmann et al. 2010)

Schliel3lich kdnnen auch Veranderungen marktdkonomischer Rahmenbedingungen, also die
Liberalisierung der Méarkte und die Privatisierung ehemals staatlicher Infrastrukturbetriebe,
in einigen Bereichen dazu fuhren, dass durch ein schrumpfendes Investitionsvolumen das
Sicherheitsniveau beeintrachtigt wird, indem Marktkonkurrenzen und Preisdruck den Abbau
sicherheitsrelevanter Strukturen wie Redundanzen oder Sicherheitspuffer beglinstigen. Die
Verantwortung fur die zuverldssige Bereitstellung von Infrastrukturdienstleistungen hat sich
von einer primar intra-organisationellen Aufgabe zu einer inter-organisationellen Aufgabe
gewandelt. An der Stelle von einer oder wenigen o6ffentlichen Organisationen, die unter hie-
rarchischen Verfiigungs- und Kontrollstrukturen kooperieren, haben nun grof3e Netzwerke von
Organisationen mit konkurrierenden Zielen die Aufgabe des Managements Kritischer Infra-
strukturen und der zuverlassigen Bereitstellung von Diensten Gbernommen (vgl. Bruijne und
van Eeten 2007: 19).

Die hohe Zuverlassigkeit der Infrastrukturversorgung ist flir den Grofiteil der Gesellschaft
eine Selbstverstandlichkeit, in der Literatur wird aber darauf hingewiesen, dass diese Zu-
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verlassigkeit aufgrund einer Reihe von Phanomenen gefahrdet ist, die teils als Randeffekte
von Umstrukturierungs- und Effizienzsteigerungsmafinahmen (z.B. Vernetzung, Abbau von
Redundanzen, Investitionsrickstand) in Kauf genommen, teils als Ergebnis kaum beeinfluss-
barer Ubergeordneter Trends (z.B. Klimawandel, demografischer Wandel, Globalisierung) hin-
genommen werden (vgl. International Risk Governance Council 2006: 16, Bundesministerium
des Inneren 2007, Bundesministerium des Inneren 2008; Lauwe und Riegel 2008). Dieser
schleichende Verlust der Zuverlassigkeit gilt sowohl fir Alltags- wie auch fir Katastrophensitu-
ationen. So liegt beispielsweise die Erreichbarkeit von Krankenh&usern der Grundversorgung
mit dem Pkw in einigen Teilen der Bundesrepublik bereits heute Uber einer Reisezeit von
20 Minuten (vgl. Abbildung 6) und es wurde im Zusammenhang mit dem Problemkomplex
drohender SchlieBungen von Krankenhausern in der Flache gezeigt, dass sich diese grenz-
wertige Krankenhauserreichbarkeit im Szenario ,Wegfall des néchsten Krankenhauses® auf
etwa ein Viertel der Flache der Bundesrepublik erhdht, wobei ein deutlicher Schwerpunkt in
Gebieten mit relativ niedriger Siedlungsdichte besteht.

Abbildung 6: Erreichbarkeit von Krankenhdusern und Wegfallszenario

Erreichbarkeit von Krankenhdusern Wedfall des néchsten Krankenhauses
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2.2.4 PARADIGMENWECHSEL VOM ,SCHUTZ® KRITISCHER
INFRASTRUKTUR ZUR ,INFRASTRUKTUR-RESILIENZ*

Aufgrund der zuvor beschriebenen Veranderungsprozesse der Rahmenbedingungen des Be-
triebs, der Gefahrdung und Anfalligkeit Kritischer Infrastrukturen wird in der Fachdiskussion
zunehmend ein Paradigmenwechsel vom klassischen Ziel ,Schutz® von Infrastruktursystemen
hin zu einer flexiblen Kultur der Resilienz gefordert®. Hintergrund ist die Einsicht aus histo-
rischen Erfahrungen. So war z.B. die Titanic nicht unsinkbar; Terroristen umgehen Hochsi-
cherheitsbereiche und suchen sich anfalligere Ziele (vgl. Little 2004: 2); Die Katastrophe von
Fukushuma Daiichi galt allgemein als nicht vorstellbar (vgl. Bittner 2012). Diese Beispiele zei-
gen, dass das Versprechen umfassenden Schutzes und absoluter Sicherheit in technischen
Systemen schlicht nicht haltbar ist und deshalb andere Lésungsansatze gefunden werden
mussen.

Im Zusammenhang mit dem Schutz Kritischer Infrastruktur ist die Resilienz (lat. resilire = zu-
rickspringen), neben einer mdglichst geringen Vulnerabilitat, die entscheidende Eigenschaft
fur eine dauerhafte, langfristige und zuverlassige Sicherstellung der Versorgung der Bevolke-
rung mit unverzichtbaren Gitern und Dienstleistungen bei Funktionsstérungen und -ausfallen
von Infrastruktur. Dies gilt allerdings auch in gleicher Weise fur die Resilienz der Gesellschaft
insgesamt: Unter Berucksichtigung der in Kapitel 2.1.2 und 2.1.6 enthaltenen Definitionen
von Kritischer Infrastruktur und Kritikalitat kann es beim Schutz Kritischer Infrastruktur nicht
nur darum gehen, die Infrastrukturen selbst immer unempfindlicher gegentber externen Ein-
wirkungen zu machen, da dies in vielen Féllen finanziell und technisch nicht leistbar ware.
Entscheidend ist die Abhangigkeit der Gesellschaft von diesen Gitern und Dienstleistungen,
das Bewusstsein fir die Moglichkeit eines zwar seltenen, aber nie auszuschlieRenden Infra-
strukturausfalls und die Bereitschaft von Unternehmen und Privatpersonen, Eigenvorsorge fir
solche Ereignisse zu treffen oder die entsprechenden Konsequenzen hinzunehmen.

Das Konzept der Resilienz wird im internationalen Sprachgebrauch in zahlreichen Kontexten
und unter diversen Definitionsansatzen verwendet. Umfangreiche Sammlungen von Definiti-
onen liegen vor (z.B. Thywissen 2006: 21f., Pommerening 2007: 19). Resilienz kann allgemein
als ,the capacity to bounce back®, also als die Fahigkeit, auf eine Stérung zu reagieren und
wieder in den urspringlichen Zustand zurtiickzukehren umschrieben werden. Das Konzept der
Resilienz findet sich in verschiedenen Disziplinen und in sozialen, naturwissenschaftlichen und
technischen Kontexten. In der vorliegenden Arbeit wird ein Begriffsverstandnis von Resilienz
angewendet, das sowohl auf die technische Dimension der komplexen vernetzten Infrastruk-
turen anwendbar ist, zugleich aber auch die gesellschaftliche Dimension abbilden kann, da
auf dem angestrebten Abstraktionsniveau auch die Interaktion zwischen beiden Dimensionen
relevant ist.

Wahrend Resilienz in der Biologie als Elastizitat von Okosystemen verstanden wird (vgl.

8  Die Australische Regieung spricht in ihrer Strategie bereits nicht mehr von Critical Infrastructure Protection (CIP), sondern von Critical
Infrastructure Resilience (CIR) (vgl. Australian Government 2010).
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Bick 1998: 46), die Informatik Resilienz als Fehlertoleranz und Fahigkeit zum Beheben oder
Kompensieren fehlerhafter Systemzustande interpretiert (vgl. Echtle 1990: 2f) und sich die
Psychologie in der Resilienzforschung mit der Fahigkeit von Individuen (Kindern) befasst, trotz
widriger Lebensumstande oder schrecklicher Ereignisse normales soziales Verhalten entwi-
ckeln (vgl. Fooken et al. 2007: 16ff), untersuchen sozialwissenschaftliche Disziplinen wie die
Anthropogeographie die soziale Resilienz im Sinne der Widerstandsfahigkeit von Gruppen
und Gemeinschaften hinsichtlich der 6konomischer, dkologischer oder politischer Stérungen
bzw. Katastrophen.

Kern des Paradigmenwechsels von ,Schutz® zu ,Resilienz® ist die Feststellung, dass der
Staat mit dem Katastrophenschutz nicht alle Ereignisse verhindern und die Menschen vor den
Folgen katastrophaler Ereignisse bewahren kann (vgl. Riegel 2008: 132). Eine Gruppe oder
Gemeinschaft, die gegeniber einem Schadensereignis anféllig ist, sollte daher in die Lage
versetzt werden, weitgehend ohne Hilfe von aullen ,wieder auf die Beine zu kommen* oder
positiv auf eine Widrigkeit zu reagieren.

Mit Bezug auf Kritische Infrastrukturen stellt McCarthy fest, dass Resilienz ein nicht spezi-
fischer und nicht einfach zu definierender Begriff ist. Sie ist nicht leicht zu operationalisieren
und zu messen. Resilienz ist in allgemeine Prozesse eingebunden, die technischer wie sozi-
aler Art sind und langfristig fundamental neu ausgerichtet werden muissen. Eine Ausrichtung
nur auf einzelne physische Objekte reicht demnach nicht aus (vgl. McCarthy 2007: 2). Zwar
kann es je nach Infrastruktur und Risikosituation ausreichend sein, sich auf eine physische
Hartung von Schutzobjekten zu beschrédnken, wahrend in anderen Systembereichen der
Schwerpunkt auf die Resilienz, d.h. auf Vielfalt, Redundanz etc. zu legen ist. McCarthy ist zu-
dem der Auffassung, dass die unzahligen Interdependenzen zwischen Infrastrukturen und die
Verbindungen zwischen Elementen der Risikokette eine Betrachtung der Resilienz erfordern,
um einerseits nicht- oder weniger resiliente Infrastrukturen besser zu schiitzen und sich auf
jene Objekte zu fokussieren, die die grofte Relevanz aufweisen (ebd.: 4).

Maguire und Hagan 2007 beschreiben in diesem Zusammenhang die drei Eigenschaften Wi-
derstandsfahigkeit (resistance), Bewaltigungskapazitat (recovery) und Kreativitat (creativity)
(vgl. Abbildung 7).

Abbildung 7: Eigenschaften einer resilienten Gesellschaft

a. Widerstandsfahigkeit b. Bewiltigungskapazitit c. Kreativitit
Funktions- Funktions- Funktions-
niveau niveau niveau
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(Quelle: Eigene Darstellung nach: Maguire und Hagan 2007: 17, dort angepasst nach Adger 2000: 350)
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Resilient ist eine Gesellschaft dann, wenn sie in allen drei Bereichen eine hohe Kompetenz
aufweist. Die Widerstandsfahigkeit ist demnach die Fahigkeit einer Gesellschaft, eine Ka-
tastrophe und ihre Konsequenzen abzuwehren und beschreibt das Mal® an Stérungen die
aufgenommen werden kdnnen, ohne dass die Gesellschaft einer langfristigen Veranderung
z.B. ihrer Sozialstruktur ausgesetzt ist. Die Bewéltigungskapazitat bezieht sich auf die Fahig-
keit einer Gesellschaft, unbeschadet durch eine Katastrophe zu kommen. Sie wird durch die
Zeit beschrieben, die nach einer Storung bendtigt wird, um das Ausgangsniveau wieder zu
erlangen. Entscheidend sind hierfur die gesamtgesellschaftlichen Rahmenbedingungen wie
beispielsweise die wirtschaftliche Leistungsfahigkeit, das Vorhandensein von Versicherungen,
die nationale und internationale Solidaritat und Spendenbereitschaft usw.

Der dritte Faktor, die Kreativitat, drickt aus, dass die Bewaltigung eines Ereignisses, sofern
sie optimal verlauft, nicht auf den vorherigen Funktions- und Schutzniveau der Gesellschaft
endet, sondern dass durch Anpassung und Lernen aus Erfahrungen sogar hohere Funktions-
und Schutzniveaus erreicht werden kdonnen. Resilienz ist damit eine Eigenschaft, eine Qualitat
eines Gemeinwesens, bei der es auf den unterschiedlichen gesellschaftlichen Ebenen darauf
ankommt, in einem kontinuierlichen Prozess alle drei Kompetenzen im Blick zu behalten,
gleichzeitig Katastrophen vorausschauend zu begegnen, Schocks zu absorbieren, auf das
Ereignis zu reagieren und es zu bewaltigen (vgl. Maguire und Hagan 2007: 17).

Es wird deutlich, dass die Frage, wie stark die Leistungsfahigkeit einer Einrichtung durch ein
Extremereignis eingeschrankt wird, entscheidend davon abhangt, wie anfallig (vulnerabel) die
Einrichtung gegentiber der Gefahrdung ist und wie gut sie diese Situation bewaltigen kann,
um wieder in den Alltagsbetrieb zurtick zu finden.

2.2.5 STAND DER FORSCHUNG ZUR MODELLIERUNG VON
SYSTEMEIGENSCHAFTEN UND RISIKEN KRITISCHER
INFRASTRUKTUREN

Um die MaRnahmen zur Verbesserung der Resilienz hinsichtlich ihrer Eignung bewerten
zu konnen werden sektoriibergreifende und Uber die KRITIS-Grenzen hinweg in die rdum-
liche und gesellschaftliche Dimension hineinreichende Wirkungsanalysen bendtigt. Obwohl
die negativen Konsequenzen von grof3en, kaskadierenden Infrastrukturausfallen (d.h. tber
Infrastruktur-Sektorgrenzen hinweg, mit einem grof3en zeitlichen und raumlichen Umfang
sowie einer grofden Zahl Betroffener) fur die Wirtschaft und die Gesellschaft in vielen Unter-
suchungen als katastrophal bezeichnet werden, sind eben diese Effekte auf die Gesellschaft
in der Vergangenheit nur wenig untersucht worden (vgl. Bruijne und van Eeten 2007: 18, 26).

Vorhandene Forschungsergebnisse zu Modellierungen von Interdependenzen, Vulnerabilitat
oder Kiritikalitdt beschranken sich in der Regel vielfach auf die Zusammenhange innerhalb
eines Sektors, einer Infrastruktur oder eines Teilsystems, da innerhalb von Infrastrukturen
eine gute Datenlage vorhanden ist und die Zahl der Akteure begrenzt ist. Ziel dieser Unter-
suchungen ist es, innerhalb einer Infrastruktur verdeckte Anfélligkeiten in grof3en System-
zusammenhangen aufzudecken und Ausfallwahrscheinlichkeiten sowie die Konsequenzen
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abzuschatzen (z.B. fur Elektrizitdtsnetze: vgl. Mili und Qiu 2004; Morris et al. 2005). Andere
Fachbeitrage nennen in diesem Zusammenhang als Beispiele Belastungssimulationen fur
Elektrizitdtsnetze (vgl. Rinaldi et al. 2001; 23) oder hydraulische Analysen von Pipelines (vgl.
Grofd 2007,). Die Arbeit von Schulz integriert das Thema in die Verkehrsmodellierung. Sie
identifiziert kritische Elemente im Uberregionalen Stralenverkehrsnetz, indem der Ausfall
eines oder mehrerer Streckenabschnitte bei der Routenwahl bericksichtigt und der mone-
tarisierte Reisezeitmehraufwand modelliert wird (vgl. Schulz 2011). Diese Methoden sind vor
dem Hintergrund der aufkeimenden Diskussion um Kritische Infrastrukturen zwar verstarkt ins
Blickfeld geraten, sie sind aber letztlich immer nur Gegenstand der Sicherheitsforschung fir
hochzuverlassigen Netzwerke innerhalb der einzelnen Sektoren gewesen.

Die Entwicklung von Methoden zur Modellierung und Simulation von sektoriibergreifenden
Aspekten komplexer Systeme Kritischer Infrastrukturen ist wesentlich weniger ausgepragt,
obwohl gerade sie angesichts der beschriebenen Anderungen der Rahmenbedingungen ein
Kernanliegen der Erforschung Kritischer Infrastrukturen sind. Simulationsmoglichkeiten, die
die Verknupfung multipler interdependenter Infrastrukturnetze zum Zweck der Untersuchung
von Schutz, Pravention, Reaktion und Wiederherstellung der Funktionen ermoglichen, sind
erst in den letzten Jahren verstarkt erforscht worden. Um Organisation, Verortung und Funk-
tion von KRITIS-Systemen zu definieren, die in einem abgegrenzten Raum auf der Basis
humaner, technischer, politischer, geografischer und sozialer Subsysteme bestehen, ist ein
systemischer Ansatz geeignet. Damit lasst sich das raumliche Geflige Kritischer Infrastruk-
turen in geeigneter Weise analysieren (vgl. Bouchon 2006: 92). Dieser Ansatz kann bei der
Analyse der Kritikalitat bezuglich des Kontexts, des Malstabs, zeitlicher Zusammenhéange,
der Infrastrukturtypen, sowie der Wahrnehmungen verschiedener Akteure, die zu unterschied-
lichem Verstandnis des Konzepts von Krise und Kritikalitat fuhren, angewendet werden. Auch
auf das Risikokonzept mit den Dimensionen Gefahrdung und Vulnerabilitdt kann demnach ein
systemischer Ansatz zur Charakterisierung systemischer Risiken, kaskadierender Gefahren
und Vulnerabilititen in Beziehung zu Kritikalitdt, Mafistab, Zeit sowie zu multidimensionalen
Aspekten der Vulnerabilitdt angewendet werden.

Rinaldi listet zahlreiche Nutzenaspekte der Modellierung und Simulation von Infrastrukturen
und Interdependenzen auf:

* Modelle und Simulationen kdnnen dazu eingesetztwerden, die Folgen und Konsequenzen
von Ausféllen zu untersuchen, so etwa zu den betroffenen anderen Infrastrukturen, zum
geografischen Umfang oder 6konomischen Verlusten.

» Einzweiter Nutzen ergibt sich aus der Mdglichkeit, sehr seltene Ereignisse mit besonders
umfangreichen Konsequenzen hinsichtlich Dauer, rdumliche Ausbreitung, Schaden in
ihrer Tendenz (nicht exakt) abzubilden.

+ Damit konnen Modelle und Simulationen zur Unterstitzung von Risikoanalysen
eingesetzt werden, so dass auch die Planung von Malinahmen zur Vermeidung bzw.
Bewaltigung entsprechender Ereignisse verbessert werden kann.

+ Die Ergebnisse von Modellierungen und Simulationen kénnen zudem auch in der
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Infrastrukturplanung eingesetzt werden. Infrastrukturpolitische Entscheidungen kénnen
in die Modelle integriert werden, um das Verhalten der Systeme in Abhangigkeit von
verschiedenen Entscheidungen zu untersuchen.

» Simulationen und Modelle kénnen Grundlage fir Entscheidungsunterstitzungssysteme
sein, indem sie Bewusstsein schaffen und auch in der Ausbildung und im Training
von Einsatzkraften realitatsnahe Szenarien liefern, fir die es nur wenige historische
Vorbilder gibt (vgl. Rinaldi 2004: 3ff).

Zur Modellierung und Simulation interdependenter Infrastrukturen sind demnach verschiedene
Modellansatze geeignet, die verschiedene Aggregationsniveaus abbilden. Dazu gehoéren ag-
gregierte Angebot-und-Nachfrage-Modelle (z.B. Beyeler et al. 2004: 113), dynamische Simu-
lationen, agentenbasierte Modelle (vgl. ebenda: 115, Little 2005: 5), Netzwerkmodelle (vgl.
Mackin et al. 2007: 65) physikalische Modelle und Bewegungsmodelle. Herausforderungen
bei der Anwendung liegen insbesondere in der Datenbeschaffung sowie in der Verifikation und
Validierung.

Studien hierzu haben sich zunachst Gberwiegend mit der Verbesserung der Aussagekraft von
Risikoanalysen befasst. Diese konzentrieren sich vielfach auf die Beschreibung von Interde-
pendenz, Kritikalitdt oder Vulnerabilitat innerhalb einer bestimmten Infrastruktur. Dem ndhern
sich beispielsweise Vamanu und Gheorghe (2004: 79) im Ansatz der ,komplexitatsinduzierten
Vulnerabilitat mit den beiden Annahmen, dass die Vulnerabilitat mit der Relevanz von Kno-
tenpunkten zunimmt und eine hohe Konnektivitat in einem System nur solange wiinschens-
wert ist, wie die damit zunehmende Vulnerabilitat des gesamten Systems tolerabel ist. Robert
definiert Grundvoraussetzugen fir die Beschreibung von Kaskadeneffekten am Beispiel
stadtischer Strom- und Wasserversorgungsnetze, wobei direkte (geplante) und indirekte (nicht
beabsichtigt) Abhangigkeiten zwischen Komponenten beider Infrastrukturen zu identifizieren
sind, indem die Anfalligkeit der Ausgangs- und der Zielkomponente und die Auwirkung eines
Ausfalls zwischen beiden beschrieben wird. AnschlieRend werden die Wirkungen verschie-
dener Systemzustdnde der Ausgangskomponente simuliert (vgl. Robert 2004: 93f). In den
Folgejahren wurden an zahlreichen Forschungseinrichtungen, insbesondere in den USA,
rechnergestitze Werkzeuge und Entscheidungsunterstitzungssysteme entwickelt, die es Nut-
zern (Infrastrukturbetreibern, Sicherheitsmanager von Industriebetrieben) ermoglichen sollen,
ihre Schwachstellen in der Infrastruktur-Resilienz zu identifizieren (eine Ubersicht hierzu ist in
Giannopoulos et al. 2012 enthalten).

Bisher wurden nur wenige Ansatze fur sektoribergreifende Modelle entwickelt, die die Vernet-
zung der Infrastrukturen untereinander und in ihrer Beziehung zur den abhangigen Nutzern
bzw. zur Gesellschaft, Wirtschaft und Umwelt sowie in einer rdumlichen Dimension abbilden.
Zudem fehlen Modelle und Analysen, die die Wirkung von MalRnahmen oder Politiken auf
die Resilienz eines Systemgefliges modellieren. Das International Risk Governance Council
gibt mit dem White Paper ,Managing and reducing social vulnerabilities from coupled critical
infrastructures” (vgl. International Risk Governance Council 2006) zwar eine Ubersicht tber
funf relevante kritische Infrastruktursektoren (Elektrizitdt, Gasversorgung, Informations- und
Kommunikationstechnologie, Schienenverkehr und stadtische Wasserversorgung) und gibt
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neben einer Beschreibung ihrer grundlegenden Eigenschaften auch eine vorlaufige Bewer-
tung hinsichtlich Komplexitat, Dependenzen, Vulnerabilitat, Marktumgebung, Kritikalitat, und
Governance-Aspekten ab. Die Studie fokussiert allerdings auf nationale und internationale
Verflechtungen Kritischer Infrastruktur im européischen Kontext und hat das Ziel, im An-
schluss an die Beschreibung und Bewertung politische Handlungserfordernisse und -optionen
zu skizzieren. Die Autoren betonen, dass die Bewertung lediglich eine erste Annaherung an
die Thematik sein kann und weitere verfeinerte Untersuchungen und Analysen erforderlich
sind, um Schwachen und Handlungserfordernisse genauer zu beschreiben (vgl. International
Risk Governance Council 2006: 49).

Weitere Forschungsprojekte mit diesem thematischen Fokus wurden im Rahmen des 7. For-
schungsrahmenprogramms der Europaischen Union durchgefiuihrt. Zu nennen sind hier die
zwei Projekte, die sich auf Verkehrssysteme fokussieren, DEMASST (Mass Transportation
Security: System of systems Demonstration and Experimentation for Mass Transport Secu-
rity®) und SERON (Security of road transport networks'®), sowie ein Projekt mit dem engeren
Fokus Elektrische Netzwerke: VIKING (Vital Infrastructure, Networks, Information and Control
Systems Management''). Diese scheinen sich mit Modellen und Simulationen zu befassen,
allerdings nicht oder nur begrenzt unter Einbeziehung Sektor Ubergreifender Aspekte. Das
Projekt DIESIS (Designing a New Research Facility for Critical Infrastructure Protection'?) hat-
te das Ziel, eine standardisierte Modellierungs- und Simulationsplattform fiir weitergehende
Forschungen im internationalen Kontext bereit zu stellen. Alle genannten Projekte sind der
Forschungsintention der europaischen Antragsforschung entsprechend iberwiegend auf Pra-
xisanwendungen und Produktenwirklungen ausgerichtet. Verschiedene sektorale Einzelstu-
dien wurden zudem im COST Projekt ,Procative Crisis Management of Urban Infrastructure®
durchgefihrt (vgl. Rgstum et al. 2008).

Fir die Visualisierung von sektoriubergreifender Interdependenz eignen sich auch qualitative,
systemische Ansatze, die dazu beitragen sollen, durch das so genannte ,vernetzte Denken”
die wesentlichen systemischen Komponenten zu erfassen und uber die strukturierte Abfrage
der bilateralen Abhangigkeiten ihre Funktion und Eigenschaft im Gesamtsystem zu bestimmen
und zu visualisieren. Fischer spielt das unter Berlcksichtigung verschiedener konzeptioneller
Zugange mit der Software GAMMA®" durch (vgl. Fischer 2010a; Fischer 2010b; Fischer
2010c).

9 hitp:/iwww.foi.se/en/Customer--Partners/Projects/DEMASST/demasst/ (21.10.2013)

10 http://www.seron-project.eu/ (21.10.2013)

11 http:/iwww.kth.sefen/ees/omskolan/organisation/avdelningarfics/research/cc/piviviking-1.407871 (21.10.2013)
12 http:/iwww.diesis-project.eu/ (21.10.2013)

13 Ganzheitliche Modellierung und Management komplexer Systeme
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2.3 SCHUTZ KRITISCHER INFRASTRUKTUR ALS MULTI-LEVEL-
GOVERNANCE-KONZEPT DES BEVOLKERUNGSSCHUTZES

In Deutschland befinden sich etwa vier Funftel der so genannten Kritischen Infrastrukturen
in privatwirtschaftlicher Verantwortung, so dass der Staat durch die Privatisierung friiherer
Staatsmonopole erheblich an Einfluss verloren hat und seine Moglichketen zur Beeinflussung
der Sicherheit der Kritischen Infrastrukturen von vornherein begrenzt sind (vgl. Kloepfer 2010:
17). Hinzu kommt, dass auch innerhalb des staatlichen Einflussbereiches die Kompetenzen
auf verschiedene Verwaltungsebenen (insbesondere Bund und Lénder), sowie je nach Sek-
tor auf unterschiedliche Ressorts verteilt sind. ,Dies kann aber den Staat von seinen Ge-
wahrleistungspflichten nicht befreien. Es kann nicht gentigen, wenn jeder Einzelne in seinem
Verantwortungsbereich handelt. Wie etwa im Umweltschutz gilt es, die Wirtschaftsinteressen
mit dem Ubergeordneten Allgemeininteresse zu verbinden. Der Schutz Kritischer Infrastruk-
tur stellt sich somit als gemeinsame Aufgabe von Staat und Unternehmen dar.” (Kloepfer
2010: 17). ,Damit besteht eine gemeinsame, aber gestufte staatliche, gesellschaftliche und
unternehmerische Verantwortung fir den Schutz Kritischer Infrastrukturen® (John-Koch 2008:
27). Aus diesem Grund ist die Strategie des Bundes im Bevdlkerungsschutz sehr stark auf
Kooperation und ,KRITIS-Governance® ausgerichtet: ,Fir den Erfolg bei der Umsetzung der
strategischen Ziele sind funktionierende Kooperationen und Partnerschaften sowohl mit und
zwischen Behorden unterschiedlicher Ressort- und Ebenenzugehdrigkeit als auch mit und
zwischen den uUberwiegend privatrechtlich organisierten und privatwirtschaftlich arbeitenden
Infrastrukturbetreibern sowie den Verbanden als Multiplikatoren eine grundlegende Voraus-
setzung® (Bundesministerium des Inneren 2009: 12)

Daher wirbt die Nationale Strategie zum Schutz Kritischer Infrastrukturen fur die folgenden
Leitprinzipien:

Leine vertrauensvolle Kooperation zwischen Staat und Wirtschaft auf allen Ebenen und

+ die Erforderlichkeit, Geeignetheit und VerhaltnismalRigkeit der Mallnahmen und des
Mitteleinsatzes zur Erhdhung des Schutzniveaus® (ebd.: 12).

Die Nationale Strategie fuhrt eine Reihe von Akteuren auf, die in diese Prozesse involviert
sind (vgl. Tabelle 7) und fordert diese zur aktiven Mitarbeit an gemeinsamen Konzepten auf:
,Der Schutz Kritischer Infrastrukturen erfordert das Zusammenwirken der einzelnen Ressorts
auf Bundesebene innerhalb ihrer Zustandigkeiten und der staatlichen Ebenen im Rahmen der
Kompetenzverteilung. Dazu gehdren der allseitige Informationsaustausch und die Entwicklung
von abgestimmten Handlungskonzepten mit den Infrastrukturunternehmen. Der Bund bekennt
sich zu einem kooperativen Ansatz und erwartet, dass wichtige gemeinsam erarbeitete ana-
lytische Erkenntnisse, Rahmenempfehlungen und Schutzkonzepte durch die Infrastrukturun-
ternehmen und Betreiber sowie durch andere wichtige Akteure, wie beispielsweise Verbande
oder Normungsausschisse, entsprechend den Sicherheitserfordernissen umgesetzt werden.*
(Bundesministerium des Inneren 2009: 12)
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Tabelle 7: Akteure und Partner beim Schutz Kritischer Infrastruktur

Bund mit seinen Behdrden Wirtschafts- und Fachverbande

Lander mit ihnren Behorden Wissenschaft und Forschung

Landkreise und Kommunen mit ihren Amtern (Sicherheits-) Industrie

Betreiber der Infrastrukturen Offentlichkeit (Bevdlkerung, Medien)

Hilfeleistungsorganisationen internationale und supranationale
Einrichtungen

Quelle: Eigene Darstellung nach: Bundesministerium des Inneren 2009: 12

Gleichwohl behélt sich der Bund in der Nationalen Strategie vor, die Mitarbeit insbesondere
der Unternehmen in dieser Frage starker gesetzlich zu regeln, falls der eingeschlagene ko-
operative Weg nicht zu den gewiinschten Resultaten fihrt: ,Sofern erhebliche festgestellte
Sicherheitsméngel in Kritischen Infrastrukturbereichen durch die freiwillige Selbstverpflichtung
der Unternehmen nicht beseitigt werden oder bestehende gesetzliche Regelungen im Umfeld
der Anlagen-, Netz-, Betreiber- oder Nutzersicherheit aufgrund neuer Gefahren und Risiken
nicht ausreichenden Schutz bieten oder Anwendung finden, behalt es sich der Bund fur seinen
Zustandigkeitsbereich vor, durch geanderte oder neue Rechtsetzung den Schutz der betref-
fenden Infrastrukturen zu optimieren® (Bundesministerium des Inneren 2009: 13) .

Im Folgenden werden die Strukturen und die wesentlichen Aufgaben insbesondere der 6f-
fentlichen Akteure (Bund, L&dnder, Kommunen) genauer beleuchtet, um einige wesentliche
Sachverhalte aufzubereiten, die fiur die in Kapitel 3 untersuchten Beziehungen zwischen dem
Schutz Kritischer Infrastruktur und der Raumordnung als offentliche Aufgabe von Interesse
sind. Eine umfassende Darstellung der Akteursstrukturen aller in Tabelle 7 aufgefihrten Ak-
teure ist im vorgegebenen Rahmen dieser Arbeit nicht mdglich.

2.3.1 BUNDESREGIERUNG UND NACHGEORDNETE BEHORDEN

Auf der Seite der Bundesregierung ist das Bundesinnenministerium fir die Gewéahrleistung
der offentlichen Sicherheit verantwortlich. Der Bund selbst ist aber im Themenfeld des Bevol-
kerungsschutzes formal nur fur den Zivilschutz, d.h. fur den Schutz der Bevdlkerung im Ver-
teidigungsfall zustandig, wahrend der Katastrophenschutz eine originare Aufgabe der Lander
ist. ,Aufgabe des Zivilschutzes ist es, durch nichtmilitarische MaRnahmen die Bevdlkerung,
ihre Wohnungen und Arbeitsstatten, lebens- oder verteidigungswichtige zivile Dienststellen,
Betriebe, Einrichtungen und Anlagen sowie das Kulturgut vor Kriegseinwirkungen zu schut-
zen und deren Folgen zu beseitigen oder zu mildern. Behordliche Malnahmen erganzen die
Selbsthilfe der Bevdlkerung® (§ 1 Abs. 1 ZSKG).

Der Bund unterstiitzt aber die Lander auf der Grundlage des Gesetzes uber den Zivilschutz
und die Katastrophenhilfe bei ihren Aufgaben durch das Bundesamt fir Bevolkerungsschutz
und Katastrophenhilfe (§ 4), indem er die Aktivitdten der Lander und Kommunen beispielsweise
in den Themenfeldern ,Aufbau, Férderung, Leitung und Ausbildung zum Selbstschutz® (§ 5),

38



~Warnung der Bevolkerung® (§ 6), ,0ffentliche Schutzraume® (§ 6), ,Planung der gesundheit-
lichen Versorgung“ (§ 21), ,Sanitatsmaterialbevorratung® (§ 23) oder ,Kulturgutschutz* (§ 25)
erganzt. Zudem wird unter dem Stichwort ,Ausstattung” das Katastrophenschutz-Material der
Lander in Form von Einsatzfahrzeugen und Spezialgerat in den Aufgabenbereichen ,Brand-
schutz®, ,ABC-Schutz®, ,Sanititswesen® und ,Betreuung” aufstockt (§ 13). Aulderdem arbeitet
der Bund mit den Landern zusammen, indem er beispielsweise eine bundesweite Risikoa-
nalyse anfertigt (§ 18 Abs. 1) und indem er Standards und Rahmenkonzepte fir den Zivil-
schutz entwickelt, die den Landern zugleich als Empfehlungen fir ihre Aufgaben im Bereich
des Katastrophenschutzes dienen. Dies mit dem Ziel, bei Naturkatastrophen und besonders
schweren Ungliicksfallen ein effektives gesamtstaatliches Zusammenwirken der fir den Kata-
strophenschutz zustdndigen Behdrden zu erreichen (§ 18 Abs. 3).

Zudem berat der Bund die Lander im Rahmen seiner Zustandigkeiten beim Schutz Kritischer
Infrastrukturen (§ 18 Abs. 2). In diesem Zusammenhang hat der Bund auch die Moglichkeit
Daten zu erheben und zu verwenden, insbesondere Uber Infrastrukturen, bei deren Ausfall
die Versorgung der Bevolkerung erheblich beeintrachtigt wird (Kritische Infrastrukturen), und
Objekte, die aufgrund ihrer Symbolkraft oder Dimension als mogliche Ziele von Angriffen
in Betracht kommen (gefahrdete Objekte) (§ 17 Abs. 1 Nr. 3 und 4). In einer Bund-Lander-
Arbeitsgruppe, in der seit 2010 auch die kommunalen Spitzenverbande vertreten sind, werden
entsprechende Fragestellungen koordiniert.

Das Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe (BBK), eine Bundesoberbe-
horde im Geschéftsbereich des Bundesministeriums des Innern (BMI), erarbeitet zusammen
mit den weiteren Akteuren aus den jeweiligen KRITIS-Sektoren Schutzkonzepte zu verschie-
denen Fragen des Schutzes Kritischer Infrastrukturen. Diese sind sowohl querschnittsorientiert
(Basisschutzkonzept: Bundesministerium des Inneren 2007, Risiko- und Krisenmanagement-
konzept fur Unternehmen und Behdrden: Bundesministerium des Inneren 2008), als auch
auf die speziellen Rahmenbedingungen in den Sektoren ausgerichtet (Krankenhausleitfaden:
Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe 2008a; Notstromversorgung in der
Verwaltung, etc.). Zudem entwickelt das BBK die methodischen und konzeptionellen Grund-
lagen fir Gefdhrdungs- und Risikoanalysen weiter (Bundesamt fur Bevolkerungsschutz und
Katastrophenhilfe 2010) und fiihrt diese zum Teil selbst durch oder stellt sie den weiteren Ak-
teuren zur Anwendung in ihren eigenen Zustandigkeitsbereichen zur Verfligung: ,Als Reaktion
auf die veranderte Sicherheitslage wurde im Mai 2004 das BBK errichtet. Die Bundesoberbe-
horde im Geschéftsbereich des BMI nimmt gemeinsam mit der Bundesanstalt Technisches
Hilfswerk (THW) Aufgaben der zivilen Sicherheitsvorsorge wahr. Das BBK arbeitet intensiv an
umfassenden Schutzkonzepten auf dem Gebiet Kritischer Infrastrukturen. Zu seinen konzep-
tionellen Aufgaben gehdren u.a. Gefahrdungs- und Risikoanalysen.* (Website BMI, 9.3.2012)

Neben dem Bundesamt fiur Bevolkerungsschutz und Katastrophenhilfe befasst sich im Ge-
schéaftsbereich des Bundesinnenministeriums insbesondere das Bundesamt fur Sicherheit in
der Informationstechnik (BSI) mit Fragen der virtuellen Sicherheit von Unternehmen und Be-
horden. Es gibt eigene Standards zum IT Grundschutz heraus und verfolgt mit dem Nationalen
Plan zum Schutz der Informationsinfrastrukturen (NPSI) und dem ,Umsetzungsplan KRITIS*
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die Ziele eines verbesserten Schutzes der Informationsinfrastrukturen: ,Das BSI ist als der
zentrale Dienstleister auf dem Gebiet der Sicherheit der Informationstechnik (IT) tatig. Die
Informations- und Kommunikationssysteme sind wichtige ,Nervenstrange® der Wirtschaft und
der offentlichen Verwaltung. Die Innere Sicherheit und damit der Schutz Kritischer Infrastruk-
turen sind heute untrennbar mit sicheren IT-Systemen verbunden. Wichtige Infrastrukturen,
zum Beispiel im Bereich Finanzen, Energie und Versorgung, sind zunehmend von IT abhangig
und untereinander vernetzt.“ (Website BMI, 9.3.2012)

Eine dritte Behorde im Geschaftsbereich des Bundesinnenministeriums ist die Bundesanstalt
Technisches Hilfswerk (THW), die Aufgaben der zivilen Sicherheitsvorsorge wahrnimmt. Das
THW deckt dabei insbesondere operative Aufgaben des Bevolkerungsschutzes ab, indem es
sich in Kooperation mit den weiteren Hilfsorganisationen (s.u.) und unter Einsatz einer grof3en
Zahl ehrenamtlicher Krafte auf die Bewaltigung der Folgen von Schadensereignissen und Kri-
sensituationen vorbereitet: ,Das THW kann durch die flichendeckende Prasenz und das breit
gefacherte technische Einsatzspektrum bei fast allen Stérungen der Kritischen Infrastrukturen
eingesetzt werden. Mit seinen Fachgruppen Infrastruktur, Elektroversorgung, Beleuchtung,
Wasserschaden/ Pumpen, Trinkwasser sowie Fihrung und Kommunikation steht das THW
im Notftfall fir technische Unterstitzung zur Aufrechterhaltung einer Kritischen Infrastruktur zur
Verfugung.” (Website BMI, 9.3.2012)

Auch das Bundeskriminalamt beobachtet im Rahmen seiner Aufgaben die Gefahrdungssitu-
ation der Infrastrukturen: ,Das BKA steht mit den Betreibern der Infrastruktureinrichtungen in
einem engen Informationsaustausch tber die Gefahrdungsbewertung im Bereich der politisch
motivierten Kriminalitdt. Sowohl uber die Gefdhrdungslage als auch uber konkrete Gefahr-
dungshinweise zu einzelnen Objekten werden die Betreiber informiert, damit die Sicher-
heitsmalRnahmen entsprechend angepasst werden kénnen. Im Bereich der Luft-, See- und
Bahnsicherheit sind spezielle Rahmenpléne bzw. Vereinbarungen zwischen den Sicherheits-
behorden und den Betreibern geschlossen, die detaillierte Absprachen Uber Informationswege
und einzuleitende Schutzmaflinahmen bei Verdnderungen der Gefahrdungslage festlegen.”
(Website BMI, 9.3.2012)

Weitere Bundesbehodrden, die sich im sektoralen Kontext mit dem Schutz Kritischer Infra-
strukturen befassen, sind das Bundesministerium fur Verkehr und digitale Infrastruktur (BMVI,
ehemals Bundesministerium fir Verkehr-, Bau- und Stadtentwicklung, BMVBS) fiir den Sektor
Transport und Verkehr, das Bundesministerium fur Ern&hrung, Landwirtschaft und Verbrau-
cherschutz mit der Bundesanstalt fir Landwirtschaft und Erndhrung fiir den Sektor Erndhrung
und das Bundeswirtschaftsministerium sowie die Bundesnetzagentur fir die Energieversor-
gung. Als Beispiel fur sektorales Vorgehen von Bundesbehérden beim Schutz Kritischer In-
frastruktur wird im Folgenden die Integration der KRITIS-Richtlinie der Européischen Union in
das Energierecht nachgezeichnet.
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EXKURS: FESTLEGUNG EUROPAISCHER KRITISCHER INFRASTRUKTUR AM
BEISPIEL ENERGIENETZE

Mit der Einfigung eines neuen § 12 g ,Schutz europaisch kritischer Anlagen, Verordnungs-
ermachtigung” hat die Bundesregierung bei der Novellierung des Energiewirtschaftsgesetzes
im Jahr 2011 die européaische Richtlinie 2008/114/EG (EPSKI-Richtlinie) in nationales Recht
umgesetzt. Damit bekommt die Bundesnetzagentur folgende Aufgaben zum Schutz des Uber-
tragungsnetzes als Kritische Infrastruktur;

1) Die Regulierungsbehdrde bestimmt alle zwei Jahre diejenigen Anlagen oder Teile
von Anlagen des Ubertragungsnetzes, deren Stdrung oder Zerstérung erhebliche
Auswirkungen in mindestens zwei Mitgliedstaaten der Européischen Union haben kann
(Europaisch Kritische Anlage, EKI). Die Betreiber von Ubertragungsnetzen missen
der Bundesnetzagentur zur Vorbereitung dieser Festlegung einen Bericht vorlegen, in
dem Anlagen ihres Netzes, deren Stdrung oder Zerstdrung erhebliche Auswirkungen
in mindestens zwei Mitgliedstaaten haben kann, vorgeschlagen werden (§ 12 g Abs. 1
EnWG).

2) Die Betreiber von Ubertragungsnetzen missen daraufhin Sicherheitsplane erstellen,
Sicherheitsbeauftragte bestimmen und beides der Regulierungsbehérde nachweisen (§
12 g Abs. 2 EnWG).

3) Dieaufder Grundlage von § 12 g Abs. 3 EnWG erlassene Rechtsverordnung vom Januar
2012 schreibt zudem vor, dass den zuvor genannten Berichten der Betreiber ,aktuelle
Gefahrdungsszenarien zugrunde zu legen® sind (§ 1 Abs. 2 UNSchV), und zwar ,erstmals
spatestens zum 15. Januar 2012“ (§ 1 Abs. 1 UNSchutzV). ,Die Gefdhrdungsszenarien
werden vom Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe im Einvernehmen
mit der Bundesnetzagentur erstellt und regelmaRig aktualisiert. Die Bundesnetzagentur
ubermittelt die Gefahrdungsszenarien rechtzeitig vor der Erstellung des Berichts an die
Betreiber von Ubertragungsnetzen®.

4) Anschlieend hat die Bundesnetzagentur innerhalb von zwei Monaten auf Grundlage
der Berichte die europaischen kritischen Anlagen festzulegen (§ 2 Abs. 1 UNSchutzV).
Im Falle einer erstmaligen Festlegung, die im Jahr 2012 auf alle EKI zutrifft, ist zuvor das
Bundesministerium flir Wirtschaft und Technologie zu konsultieren (§ 2 Abs. 2). Bereits
vier Wochen nach der Festlegung haben die Betreiber die Sicherheitsplane vorzulegen
(§ 4 Abs. 1). Innerhalb weiterer vier Wochen wird der Sicherheitsplan wiederum von der
Bundesnetzagentur uberprift (§ 5).

Bei néherer Betrachtung wirft der geschilderte Ablauf, wie er aus den verfigbaren Doku-
menten rekonstruiert wurde, einige Fragen auf. So trifft die Bundesregierung hier aus der
Liste der EKI im Anhang 1 der Richtlinie 2008/114/EG (vgl. Tabelle 3) im Sektor Energie
speziell Regelungen fiir die Ubertragungsnetze, wobei nicht eindeutig klar wird, ob die in §
12 g EnWG getroffenen Regelungen inklusive der Rechtsverordnung nur fiir die Stromnetze
gelten oder auch fiur die Gasnetze. Zwar bezieht sich das EnWG auf die Elektrizitats- und
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Gasversorgung, der systematisch voranstehende § 12 bezieht sich aber eindeutig nur auf das
Elektrizitdtsversorgungssystem. Fur die weiteren Teilsektoren im Sektor Energie (,Anlagen
fur die Stromerzeugung®; Gewinnung, Raffinierung, Behandlung und Lagerung von Ol sowie
Oltransport in Rohrfernleitungen®; ,Gewinnung, Raffinierung, Behandlung und Lagerung von
Gas[...], LNG-Terminals®) sowie fuir den gesamten Verkehrssektor sind keine entsprechenden
Regelungen bekannt. Ein sektoriibergreifender und umfassender Ansatz zur ldentifikation
Kritischer Infrastrukturen ist damit nicht zu erkennen.

Darlber hinaus ist zu fragen, ob und wie die in Punkt 3 genannten, sich zeitlich fast ausschlie-
Renden Vorgaben (d.h. Inkraftsetzung der Rechtsverordnung zum 11.1.2012, rechtzeitige
Ubermittlung der Gefahrdungsszenarien des BBK von der Bundesnetzagentur an die Betrei-
ber und die anschlieBende fristgerechte Ubermittlung der Berichte von den Betreibern an die
Netzagentur zum 15.1.2012) organisatorisch und inhaltlich tatsachlich umgesetzt worden sind.

2.3.2 LANDESREGIERUNGEN UND NACHGEORDNETE BEHORDEN

Die Lander haben weitreichende Zustandigkeiten im Bereich der Inneren Sicherheit und des
Katastrophenschutzes (Art. 70 GG). Sie stellen den Einsatzkraften in den Feuerwehren und
in den Hilfeleistungsorganisationen die notwendige Ausstattung zur Verfligung, die vom Bund
erganzt wird. Im Rahmen der Innenministerkonferenz stimmen sie sich in diesen Fragen ab.

Zu den Aktivitaten der Lander im Themenfeld Kritische Infrastruktur ist nur wenig bekannt.
Eine Internetrecherche auf den Seiten der Staatskanzleien und der Innenministerien aller Lan-
der ergibt ein sehr heterogenes Bild:

So ist das Land Berlin insbesondere im Sektor Gesundheit aktiv. ,Die Senatsverwaltung fir
Gesundheit, Umwelt und Verbraucherschutz hat unter Anwendung der vorhandenen Schutz-
konzepte des Bundesamtes fiir Bevdlkerungsschutzes und Katastrophenhilfe zum Schutz
Kritischer Infrastrukturen im Gesundheitswesen, des Bundesministerium des Innern und in
enger Zusammenarbeit mit dem Sankt Gertrauden-Krankenhaus in Berlin im Rahmen eines
Projektes ein Schutzkonzept erarbeitet. [...] Das Ziel des [...] Konzeptes ist es, mittels ge-
zielter Analyse von Gefdhrdungen und Verwundbarkeiten besonders kritische Bereiche eines
Krankenhauses und somit einer kritischen Infrastruktur, zu identifizieren und daraufhin geeig-
nete SchutzmalRnahmen abzuleiten® (Website Berlin, 23.2.2012).

In Brandenburg wird der Begriff ,Kritische Infrastruktur® im Verfassungsschutzbericht 2010
als Beispiel fur den Anwendungsberiech des so genannten ,Geheimschutzes® erwahnt. In
Hessen findet der Begriff im GrulRwort des Staatsministers flr den Jahresbericht 2010 des
Krisenstabs der Landesregierung Verwendung. Zudem wir die Stérung bzw. der Ausfall von
kritischen Infrastrukturen im Katastrophenschutzkonzept 2011 als ein moglicher Schwerpunkt
fur langanhaltende und grofirdumige Einsatze zur Katastrophenabwehr, auch im Zusammen-
hang mit Terroranschlédgen, behandelt.

Auf den Webseiten von Nordrhein-Westfalen wird der Begriff in Zusammenhang mit einem
Cybercrime-Kompetenzzentrum gefunden, das dort im Juli 2011 eingerichtet wurde, sowie
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als Anlass fur den Einsatz des Katastrophenschutzes. Das Innenministerium Rheinland-
Pfalz verlinkt auf seiner Internetprasenz einige Leitfaden des BBK. Beim Innenministerium
Sachsen-Anhalt findet sich eine Dokumentation zur Jahresdienstbesprechung im Brand- und
Katastrophenschutz 2010, bei der das Forschungsprojekt KIBEX (,Kritische Infrastruktur, Be-
volkerung und Bevolkerungsschutz im Kontext klimawandelbeeinflusster Extremwetterereig-
nisse“) vorgestellt wurde. Auch der Pandemierahmenplan aus dem Jahr 2006 nennt als Ziel
die ,Aufrechterhaltung der kritischen Infrastruktur (essentiell notwendige Versorgungsstruk-
turen)”. Schleswig-Holstein verlinkt eine Publikation des BBK mit dem Deutschen Stadtetag
aus dem Jahr 2010 mit dem Titel ,Drei Ebenen, ein Ziel: Bevdlkerungsschutz — gemeinsame
Aufgabe von Bund, Landern und Kommunen®.

Tiefer gehende Informationen beziglich weiterer Aktivitaten der Lander im Themenfeld Schutz
Kritischer Infrastruktur sind im Rahmen einer Internetrecherche am 23.2.2012 nicht identi-
fiziert worden. Es ist somit zwar nicht auszuschlie3en, dass die Lander diesbeziiglich aktiv
sind, dies kommunizieren sie aber nicht und stellen der Offentlichkeit, darunter auch der Regi-
onalplanung oder der Stadtplanung, hierzu auch keine weitergehenden Informationen bereit.
Es entsteht der Eindruck, dass die Ladnder damit dem Bund weitgehend die Deutungshoheit
Uber das Thema Schutz Kritischer Infrastruktur Gberlassen.

2.3.3 LANDKREISE UND KOMMUNEN

Die Landkreise und kreisfreien Stadte haben im System des Katastrophenschutzes mit ihren
Katastrophenschutzbehdrden in Deutschland die Aufgabe, im Katastrophenfall einen Fih-
rungsstab (Einsatzleitung) und einen Krisenstab (Verwaltungsstab) einzurichten und Gefah-
renabwehrmafinahmen zu koordinieren und durchzufiihren (vgl. Fritzen 2010: 10)

Im Verhaltnis zum Krisenmanagement geniel3t das vorbeugende Risikomanagement im Ka-
tastrophenschutz bei den Kommunen in der Regel eine verminderte Aufmerksamkeit. Zwar
befassen sich bekanntermafien einige Kommunen auch aktiv mit der Einschatzung des Ge-
fahrenspektrums, vielfach sind die daraus gezogene Konsequenzen Ausdruck einer End-of-
pipe-Strategie im Sinne einer Notfallplanung zur Anpassung der Ausstattung der Einsatzkrafte
und nicht Ausdruck einer Minderungs- oder Vermeidungsstrategie, die darauf abzielt, Risiken
durch Verringerung von Exposition oder Vulnerabilitat zu minimieren.

Uber die Teilnahme an einschléagigen Forschungsprojekten hinaus (Stadte Koln und Dresden
im Projekt ,Vulnerability to Floods* sowie Karlsruhe, Kéln und Wuppertal im Projekt ,KIBEX
— Kritische Infrastruktur und Bevdlkerungsschutz im Kontext klimawandelbeeinflusster Ex-
tremwetterereignisse; beide Projekte finanziert durch das BBK) sind nur wenige Kommunen
bekannt, die sich intensiv und umfassend mit der Frage des Schutzes Kritischer Infrastruktur
auseinandersetzen.
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2.3.4 BETREIBER DER INFRASTRUKTUREN, WIRTSCHAFTS- UND
FACHVERBANDE

Angesichts der groien Bandbreite der Sektoren, der darin enthaltenen Branchen und der in
den Branchen vorzufindenden Struktur von Betreibern, die teils durch quasi-monopolistische,
teils durch sehr wettbewerbsorientierte, auch arbeitsteilige Rahmenbedingungen gepragt sind,
ist eine umfassende Darstellung der Interessen und Handlungsoptionen der Gruppe der Betrei-
ber Kritischer Infrastrukturen nicht moglich. Grundsatzlich ist davon auszugehen, dass in allen
Sektoren neben den meist privatwirtschaftlich organisierten Betreibern, die im Tagesgeschaft
fur die Sicherheit und Zuverlassigkeit der Bereitstellung von Gitern und Dienstleistungen in
ihrem Geschaftsfeld verantwortlich sind, auch Wirtschafts- und Fachverbande bestehen, die
erganzend zu dem deutschen und internationalen Normungsorganisationen durch das He-
rausgeben von technischen Richtlinien und Hinweisen den Stand des Wissens und den Stand
der guten fachlichen Praxis definieren. Andere vertreten die Interessen der Unternehmen auf
der politischen Ebene, und bringen sich in entsprechende 6ffentliche Diskussionen und Be-
teiligungsprozesse auch zu Fragen Kritischer Infrastruktur ein. Zu diesen Verbanden gehodren
beispielsweise in den Sektoren der Energie- und Wasserversorgung der VDE (Verband der
Elektrotechnik Elektronik Informationstechnik e.V.), BDEW (Bundesverband der Energie- und
Wasserwirtschaft), DVGW (Deutscher Verein des Gas- und Wasserfaches), VKU (Verband
kommunaler Unternehmen), DWA (Deutsche Vereinigung fur Wasserwirtschaft, Abwasser und
Abfall) im Bereich der Informations- und Kommunikationstechnik BITKOM (Bundesverband
Informationswirtschaft, Telekommunikation und neue Medien), im Sektor Verkehr die FGSV
(Forschungsgesellschaft fur Strafien- und Verkehrswesen) oder die DVWG (Deutsche Ver-
kehrswissenschaftliche Gesellschaft).

So wird beispielsweise das Thema Sicherheit in der Wasserversorgung in den DVGW-Hinwei-
sen W 1001 ,Sicherheit in der Trinkwasserversorgung — Risikomanagement im Normalbetrieb*
und W 1002 ,Sicherheit in der Trinkwasserversorgung — Krisenmanagement” behandelt, an
deren Erarbeitung das BBK beteiligt war und Uber die die AKNZ (Akademie fur Krisenmanage-
ment, Notfallvorsorge und Zivilschutz) als Ausbildungseinrichtung des BBK in ihren Lehrgan-
gen informiert (vgl. Website Internetplattform zum Schutz Kritischer Infrastrukturen, 9.3.2012).

Neben den zahlrechen technischen Normen und Richtlinien setzen auch schon die jeweiligen
Fachgesetze hohe Malistabe an die Pflichten der Betreiber von Infrastrukturen zur Gewéhrlei-
stung einer hohen Versorgungssicherheit. So definiert das Energiewirtschaftsgesetz (EnWG)
in § 1 Abs. 1 seinen Zweck in einer ,...mdglichst sicheren, preisginstigen, effizienten und
umweltvertraglichen leitungsgebundenen Versorgung der Allgemeinheit mit Elektrizitdt und
Gas [...].“ Zweck der Regulierung ist zudem neben der Sicherstellung des Wettbewerbs die
»Sicherung eines langfristig angelegten leistungsfahigen und zuverldssigen Betriebs von En-
ergieversorgungsnetzen® (§ 1 Abs. 2 EnWG).

Die Abhangigkeit der Energieversorgungsnetze von anderen Infrastrukturen ist im EnWG
durchaus bericksichtigt und bezieht sich insbesondere auf
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+ die Informations- und Kommunikationstechnik (§ 11 Abs. 1 a): ,Die Regulierungsbehérde
erstellt hierzu im Benehmen mit dem Bundesamt fir Sicherheit in der Informationstechnik
einen Katalog von Sicherheitsanforderungen und verdffentlicht diesen.®

* den Transport von Brennstoffen. So wird in § 50 EnWG gefordert, dass zur Sicherung
der Energieversorgung im Sinne einer ausreichenden Verfligbarkeit von fossilen
Brennstoffen standig Vorrate fur mindestens 30 Tage zu lagern sind. Es ist somit eine
Pufferkapazitat vorgegeben, die die Energieversorgung auch dann sicherstellen soll,
wenn Transportwege wie beispielsweise Wasserstralen zur Beforderung von Kohle
oder Gas, fur mehrere Tage unterbrochen sind (Beispiel Rheinungliick 2011, drohend
beim Niedrigwasser April 2007).

Im Teil 6 widmet sich das EnWG in einem eigenen Abschnitt der ,Sicherheit und Zuverlassig-
keit der Energieversorgung®. Zunachst definiert § 49 Anforderungen an Energieanlagen zur
Gewahrleistung technischer Sicherheit. ,Dabei sind [...] die allgemein anerkannten Regeln
der Technik zu beachten®, die insbesondere im technischen Regelwerk der Verbande VDE fir
die Stromnetze und DVGW fir die Gasnetze dokumentiert sind. In § 50 regelt das EnWG die
bereits erwahnte Vorratshaltung und in § 51 schliel3lich das Monitoring der Versorgungssicher-
heit durch das Bundesministerium flir Wirtschaft und Technologie (BMWi), ,insbesondere das
Verhaltnis zwischen Angebot und Nachfrage auf dem heimischen Markt, die erwartete Nach-
frageentwicklung und das verfligbare Angebot, die in der Planung und im Bau befindlichen
zusatzlichen Kapazitaten, die Qualitdt und den Umfang der Netzwartung, eine Analyse von
Netzstorungen sowie MalRnahmen zur Bedienung von Nachfragespitzen und zur Bewaltigung
von Ausfallen eines oder mehrerer Versorger [...]* § 51 Abs. 2 EnWG.

In § 52 bestimmt das EnWG Meldepflichten bei Versorgungsstorungen: ,Betreiber von En-
ergieversorgungsnetzen haben der Bundesnetzagentur bis zum 30. April eines Jahres Uber
alle in ihrem Netz im letzten Kalenderjahr aufgetretenen Versorgungsunterbrechungen einen
Bericht vorzulegen. Dieser Bericht hat mindestens folgende Angaben fiir jede Versorgungsun-
terbrechung zu enthalten:

* den Zeitpunkt und die Dauer der Versorgungsunterbrechung,

+ das Ausmald der Versorgungsunterbrechung und
» die Ursache der Versorgungsunterbrechung.

In dem Bericht hat der Netzbetreiber die auf Grund des Stérungsgeschehens ergriffenen Mal3-
nahmen zur Vermeidung kunftiger Versorgungsstorungen darzulegen.®

2.3.5 INFORMATION DER OFFENTLICHKEIT UND SELBSTSCHUTZ

Der Schutz Kritischer Infrastruktur ist eine Teilaufgabe des Bevolkerungsschutzes. Hochstes
Schutzgut des Bevolkerungsschutzes sind die in der Bundesrepublik Deutschland lebenden
Menschen. Diese haben in begrenztem Malf} selbst Einfluss auf die Robustheit und Resilienz
ihrer Lebensgrundlagen. Jeder Einzelne hat selbst das grofdte Interesse daran, dass das all-
tagliche Leben in dem Malle gesichert ist, dass zumindest die grundlegenden Bediirfnisse
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(Wohnung, Erndhrung, Arbeit, Bildung, Mobilitdt, Kommunikation, etc.) befriedigt werden
konnen. Und jeder Einzelne wird damit durch sein Nutzungsverhalten und den Umgang mit
Infrastrukturdienstleistungen zum Akteur, beispielsweise durch die persdnliche wirtschaftliche
Abhéangigkeit von Kommunikationsmedien, durch die Abh&ngigkeit von der Lebensmittelver-
sorgung in Gestalt der Produktions-, Liefer- und Vertriebskette von Lebensmitteln und son-
stigen Gutern oder durch die Wohnstandortwahl und die damit verbundene Abhangigkeit von
Verkehrsinfrastrukturen oder Verkehrsmitteln. Das Risikobewusstsein des Einzelnen, d.h. das
Bewusstsein Uber das Vorhandensein dieser Abhangigkeiten, und vor diesem Hintergrund
getroffene individuelle Vorsorgemafinahmen, bergen ein grofes Potenzial fir die Begrenzung
der gesellschaftlichen Anfalligkeit fur Infrastrukturausfalle. Dieses Potenzial wird beispiels-
weise durch Aufklarung und Offentlichkeitsarbeit zum Selbstschutz seitens der zustandigen
Behorden in Bund und Landern aktiviert. Die Menschen werden damit selbst zu einer zahlen-
maflig sehr grofsen Gruppe von Akteuren im Bevolkerungsschutz, die allerdings nur schwer zu
steuern und dessen Stand der Vorsorge zugleich nur schwer empirisch zu erfassen ist.

In der Nationalen Strategie zum Schutz Kritischer Infrastrukturen wird die Bevolkerung al-
lerdings nur unter dem Begriff ,Offentlichkeit* zusammen mit den Medien genannt (Bundes-
ministerium des Inneren 2009: 9). Sie wird damit nicht in ihrer Rolle als aktiver Part bei der
Verringerung der gesellschaftlichen Anfalligkeit beschrieben, sondern lediglich in Ihrer Funk-
tion der ,6ffentlichen Meinung® als Faktor fur die Beeinflussung der Entscheidungstrager in
krisenhaften Situationen.

2.4 ZWISCHENFAZIT: SCHUTZ KRITISCHER INFRASTRUKTUR ALS
GESAMTGESELLSCHAFTLICHE AUFGABE FUR ,UMFASSENDE
RESILIENZ®

Mit den Ausfihungen der vorangehenden Abschnitte konnte gezeigt werden, dass die theore-
tische und praktische ErschlieBung des Konzepts ,Schutz Kritischer Infrastruktur®, ausgehend
von der Sphare des Bevolkerungsschutzes, bereits fortgeschritten ist. Offizielle Definitionen
von den zustdndigen Regierungsstellen liegen vor. Geeignete Theorien und Modelle wurden
in den vergangenen Jahren und werden derzeit in Deutschland, insbesondere aber auch in
der internationalen Fachwelt, entwickelt und diskutiert. Eine Integration der Kritischen Infra-
strukturen in die Konzeption raumlicher Risiken ist moglich. Der Schutz Kritscher Infrastruktur
ist damit eine Aufgabe, die auf vielen Ebenen und von zahlreichen, sehr vielfaltigen Akteuren
erkannt und bearbeitet wird bzw. werden sollte.

Ziel muss es sein, nicht einen statischen Schutz von Infrastruktureinrichtungen anzustreben,
sondern auf allen Ebenen auf eine umfassende Resilienz (,Full Spectrum Resilience”, FSR)
hinzuwirken (vgl. Boone und Hart 2013). Der FSR-Ansatz geht davon aus, dass sich lUber
mehrdimensionale Matrizes Handlungsfelder identifizieren lassen, um Ulber die geeignete
MafRRnahmen die Resilienzeigenschaften der betreffenden Schutzgtter zu verbessern.

Boone und Hart setzten dazu in ihrem ,Resilienz-Wiirfel* (vgl. Abbildung 8) die im All-Hazards-
Ansatz (vgl. 2.2.1) genannten Gefahrenkategorien — in ihrem Vorschlag erganzt um den Aspekt
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2 Schutz Kritischer Infrastruktur — Definitionen und Denkmodelle

Abbildung 8: Der Resilienz-Wiirfel
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(Quelle: Eigene Darstellung in Anlehnung an Boone und Hart 2013)

der Gefahren einer Uberalterung von Infrastrukturen (vgl. 2.2.2, Mildner et al. 2012) — einerseits
zu den Akteursebenen in Beziehung (von idividuell bis national oder auch global) wie auch zu
den in der MilitArtheorie (aber auch in der Betriebswirtschaft) gebrauchlichen Handlungsebenen
strategisch / operativ / taktisch (vgl. Boone und Hart 2013, a.a.0.). Diese drei Handlungsebenen
werden in den Infrastruktur-Resilienz-Kontext Ubertragen:

Demnach umfasst die strategische Resilienz u.a. die Definition der langfristigen Ziele,
die Benennung akzeptabler Risken, die Vernetzung aller relevanten Akteure und die
Bereitstellung der dafir erforderlichen Mittel. Die strategische Dimension der Resilienz
reagiert nicht oder nur begrenzt auf verschiedene Situationen.

Auf der operativen Ebene werden mittelfristig Ressourcen fir eine Reihe geplanter
Aktionen bereitgestellt, die in ihrer Gesamtheit darauf angelegt sind, die strategischen
Ziele zu erreichen. Hierzu werden Programme und Initiativen gestartet, die konkretere
Ziele mit einem mittleren Horizont bzgl. Raum, Zeit, und beteiligten Akteuren verfolgen.
Werden operative Teilziele erfolgreich erreicht, so tragt das zum Erreichen der
strategischen Ziele bei. Zu dieser Ebene gehoren beispielsweise die Risikoanalysen in
Stadten oder Unternehmen, Einsatzplanungen oder Trainings (vgl. TISP 2013).

Die taktische Ebene ist sodann durch kurzfristige Einzelmafinahmen gepragt, deren
Ressourcen zeitlich und raumlich begrenzt sind. Darunter fallen insbesondere auch die
reaktiven MaRnahmen des Krisenmanagements, z.B. der akuten Katastrophenhilfe.
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*  Wegen ihrer konkreten Aufgabendefinition, so Boone und Hart weiter, ist es im Vergleich
zu MafRnahmen auf den anderen Ebenen tendenziell einfacher, den Erfolg der taktischen
Resilienzinitiativen zu messen. Gleichwohl sei es fir eine Organisationseinheit
entscheidend, die richtige Kombination aus Maflinahmen aller drei Ebenen zu finden und
zu implementieren.

In den Uberschneidungsbereichen der Kategorien aus den Bereichen raumliche Ebene, Ge-
fahrenart und Handlungsebene finden sich dann (in dem Beispiel) 48 ,Schubfacher”, in denen
geeignete MalRnahmen konzipiert werden kénnen, also etwa taktische MaRnahmen von Indi-
viduen zur Bewaltigung von Unféllen (z.B. Erste Hilfe leisten) oder operative Malnahmen auf
kommunaler Ebene zur Vorbeugung der Folgen von Naturereignissen (z.B. Bau von Wasser-
platzen zur Starkregenvorsorge im Rahmen eines stadtischen Wasserplans).

In den folgenden beiden Kapiteln wird untersucht, welche Rolle die regionale Raumordnungs-
planung bei der Bewaltigung der Aufgabe der Steigerung der gesamtgesellschaftlichen Res-
ilienz einnehmen und welchen Beitrag sie dazu leisten kann. Dabei kann vermutet werden,
dass einige der im ,Resilienz-Wirfel“ enthaltenen Denkmuster auch der raumlichen Planung
nicht fremd sind und diese in einem oder mehreren der darin enthaltenen ,Schubfacher” ein
relevanter Akteur ist (vgl. Abbildung 9).

Abbildung 9: Mégliche Verortung der Regionalplanung im Resilienz-Wiirfel
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(Quelle: Eigene Darstellung in Anlehnung an Boone und Hart 2012)
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2 Schutz Kritischer Infrastruktur — Definitionen und Denkmodelle

Erste Anhaltspunkte hierfiir kdnnen folgende Uberlegungen sein:

Regionalplanung ist per definitionem auf die regionale Ebene festgelegt, wobei tber das
Gegenstromprinzip Beziehungen zu benachbarten Ebenen gegeben sind.

In der Regel beteiligt sich die Regionalplanung eher an strategischen Uberlegungen
(Leitbilder, Ziele, etc.) zeigt aber auch Tendenzen zur Beteiligung im operativen Bereich,
z.B. wenn sie sich im Rahmen des Regionalmanagements oder von Modellvorhaben an
konkreten Projekten und MalRnahmen beteiligt. Dieses Vorgehen sollte aber spatestens
seit der planungstheoretischen Beschreibung des Perspektivischen Inkrementalismus
(dazu uberblickhaft: Knieling 2005: 814) an Ubergeordneten (strategischen) Zielen
orientieren.

Das klassische Betéatigungsfeld der Regionalplanung in der Risikovorsorge ist die
Abwehr von Naturgefahren. Allerdings ist zu untersuchen, ob Berihrungspunkte mit
weiteren Gefahrdungskategorien bestehen.
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3 KRITISCHE INFRASTRUKTUR UND RAUMLICHE
PLANUNG: BERUHRUNGSPUNKTE UND
RAHMENBEDINGUNGEN

Im vorangehenden Kapitel 2 wurde der Forschungsstand zu den grundlegende Rahmenbe-
dingungen und Eigenschaften des Schutzes Kritischer Infrastruktur zusammengetragen. Im
Folgenden wird nun untersucht, welches Verhaltnis sich angesichts des § 2 Abs. 2 Nr. 3 Satz 4
ROG daraus zur Raumordnung ergibt. Dafiir werden auf der Grundlage einer Literaturrecher-
che Beruhrungspunkte zwischen KRITIS und Raumplanung abgeleitet.

Auf diese Weise wird eine vorlaufige Einordnung der Aufgabe des Schutzes Kritischer In-
frastruktur in das System der Raumordnung in Deutschland vorgenommen und relevante
Fragestellungen im Spannungsfeld zwischen Kritischen Infrastrukturen und Raumplanung
auf der Basis verfugbarer Quellen entwickelt. Dies bildet die Grundlage fir die empirischen
Untersuchungsteile in Kapitel 4 in Form der Kontextanalyse und der Befragung regionaler
Planungstrager.

3.1 ALLGEMEINE VORUBERLEGUNGEN ZUR ROLLE DER RAUMORDNUNG
BEIM SCHUTZ KRITISCHER INFRASTRUKTUR

3.1.1 VERWALTUNGSORGANISATORISCHE NAHE ZWISCHEN
RAUMORDNUNG UND BEVOLKERUNGSSCHUTZ

Wahrend die explizite Verankerung der Schutzes Kiritischer Infrastrukturen als Grundsatz
der Raumordnung im Raumordnungsgesetz seit 2008 eine neue Situation darstellt, ist nicht
auszuschlie3en, dass dennoch, im engeren oder weiteren Sinne, im Rahmen der Regional-
planung bereits entsprechende planerische Uberlegungen angestellt und zu einem gewissen
Grad in Planungen oder Verfahren bericksichtigt wurden. Ein moglicher Querbezug zwischen
Raumordnung und Katastrophenschutz ergibt sich aus der Tatsache, dass der Katastrophen-
schutz, ebenso wie die Raumordnung und Landesplanung, im Zusténdigkeitsbereich der Lan-
der liegt und diese in ihren Katastrophenschutzgesetzen die Organisation und Aufgaben des
Katastrophenschutzes regeln.

Als Katastrophenfall definiert beispielsweise das Land Niedersachsen einen ,Notstand, bei
dem Leben, Gesundheit, die lebenswichtige Versorgung der Bevolkerung, die Umwelt oder
erhebliche Sachwerte in einem solchen Male gefahrdet oder beeintrachtigt sind, dass seine
Bekampfung durch die zustdndigen Behdrden und die notwendigen Einsatz- und Hilfskrafte
eine zentrale Leitung erfordert.” (§ 1 Abs. 2 NKatSG NKatSG). Meist sind in den Landern
die Kreise und kreisfreien Stadte als untere Katastrophenschutzbehdrde benannt (z.B. § 2
Abs. 1 NKatSG), die die Aufgabe haben vorbereitende MalRnahmen zu treffen, d.h. Gefahren
zu analysieren, Katastrophenschutzstabe einzurichten, die Hilfsorganisationen zu koordi-
nieren und auszustatten, Alarm- und Einsatzplédne zu erstellen und Katastrophenschutzu-
bungen durchzufiihren (vgl. z.B. auch § 2 LKatSG Baden-Wirttemberg: LKatSG). Je nach

51



Die Beriicksichtigung des Schutzes Kritischer Infrastrukturen in der Raumplanung

Landesgesetzgebung sind zudem héhere Katastrophenschutzbehorden (auf Ebene der Be-
zirksregierungen) und oberste Katastrophenschutzbehorden (Innenministerium) vorgesehen
(§ 4 LKatSG Baden-Wiurttemberg). Die Arbeitsteilung sieht dabei beispielsweise in Baden-
Wirttemberg vor, dass die unteren Katastrophenschutzbehorden fiir den Katastrophenschutz
in ihrem Bezirk sachlich zustandig sind und entsprechende MalRnahmen zu treffen haben.
Die hoéheren Katastrophenschutzbehdrden tUbernehmen bezirksilibergreifende Aufgaben und
organisieren z.B. den Katastrophenschutz im Umfeld kerntechnischer Anlagen. Die Uber einen
Regierungsbezirk hinausgehenden Aufgaben nimmt die oberste Katastrophenschutzbehorde
wahr (§ 6 Abs. 1 bis 2 LKatSG Baden-Wirttemberg). Im Katastrophenfall kbnnen zudem die
hohere oder oberste Katastrophenschutzbehérde die Leitung der Katastrophenbekampfung
Ubernehmen (§ 6 Abs. 4 LKatSG Baden-Wirttemberg).

In den Landern sind somit z.T. die gleichen Verwaltungsstrukturen, die fir die Aufstellung
und/oder Genehmigung von regionalen Raumordnungsplanen zustandig sind, auch fur den
Katastrophenschutz und damit fur den Schutz Kritischer Infrastrukturen als Teilaufgabe des
Bevolkerungsschutzes zustandig (z.B. Landkreise und kreisfreien Stadte in Niedersachsen,
z.T. Regierungsprasidenten, z.T. Landesinnenministerien). Da aber in den Katastrophen-
schutzgesetzen und in den Landesplanungsgesetzen uber die genannten Stellen hinaus
keinerlei weitere Verweise und Beziige zum jeweils anderen Themenfeld zu finden sind, ist zu
vermuten, dass auch in der Umsetzung der Raumordnung entsprechende Querbeziige nur in
besonderen Einzelfdllen hergestellt werden.

3.1.2 KOORDINATIONSFUNKTION UND FRUHWARNFUNKTION DER
RAUMPLANUNG

Raumordnung wird als die ,zusammenfassende, lUberdrtliche und fachibergreifende Planung
zur Ordnung und Entwicklung des Raumes® (Durner et al. 2011: 386) mit der Aufgabe der
splanerische(n) Bestimmung der Raumnutzungen und Raumfunktionen® (First und Scholles
2008: 71) und ,planvolle(n) Bewirtschaftung des gesamten Lebensraumes auf der Grundlage
gesellschaftlicher, wirtschaftlicher, sozialer und kultureller Leitlinien* (Turowski 2005: 894)
definiert. Die daraus erwachsende ,Koordinationsfunktion wird gemeinhin als die zentrale Lei-
stung der Raumplanung betrachtet® (Furst 2010: 19). Die Koordinationsfunktion kommt in der
Kompetenzverteilung und Hierarchie zwischen Raumordnung und Fachplanungen sowie im
raumordnerischen Abstimmungsgebot zwischen Fachplanungen und der ortlichen Gesamt-
planung und mit dem Gegenstromprinzip zum Ausdruck (materielle Koordination). Sie wird
insbesondere durch Beteiligungsregelugen in Planungsverfahren formell geregelt (vgl. Durner
et al. 2011: 420).

Grundsétzlich wird der Ausbau von Infrastrukturen, die sich den KRITIS-Sektoren zuordnen
lassen, nicht durch die Raumordnung gesteuert, sondern durch die Fachplanung. Die Raum-
ordnung beteiligt im Sinne des Gegenstromprinzips einerseits die Trager der Fachplanung bei
der Aufstellung von Raumordnungsplanen, prift im Gegenzug bei bestimmten Vorhaben die
Raumvertraglichkeit im Rahmen eines Raumordnungsverfahrens und Ubernimmt auf diese
Weise abgestimmte, raumbedeutsame Infrastrukturen nachrichtlich in ihre Plane. Die Trager
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der Fachplanungen, d.h. die Fachbehorden oder die spateren Betreiber der Infrastrukturen
erarbeiten dazu die erforderlichen Unterlagen. Im Raumordnungsverfahren wird allerdings die
Frage der Sicherheit im Sinne der Zuverlassigkeit und Verfigbarkeit von Infrastrukturen im
Falle von Katastrophen bisher nicht systematisch Uberprift. Fir Fragen der Versorgungssi-
cherheit sind die antragstellenden Planungstrager selbst verantwortlich. Sie handeln dabei
nach den fir sie einschlagigen Fachgesetzten und technischen Regelwerken (vgl. 2.3.4).

Zu den klassischen Funktionen der Raumordnung gehdrt die Uberfachliche Koordination
und Abstimmung dezentralisierter rdumlicher Fachplanungen, da eine in sektoraler Sicht
vertikale Fachplanungsabstimmung innerhalb eines Infrastrukturbereiches zwar erfolgt, eine
sektorubergreifende Koordination durch das System der Fachplanungen allerdings ,eher un-
zureichend” geleistet wird (Einig 2011: 96). Ursache hierfur ist, dass die ,fachplanerische In-
frastrukturplanung hochgradig arbeitsteilig organisiert (ist). Fur jeden Infrastruktursektor sind
verschiedene Fachplanungen auf unterschiedlichen Ebenen zustandig.” (ebd.). Ein differen-
ziertes System von vorbereitenden Bedarfsplanungen und Konzepten auf héherer Stufe und
konkretisierenden Planungen bis hin zu detaillierten Malnahmenplanungen auf den unteren
Stufen gewahrleistet die vertikale Abstimmung. Diese Verfahren und Prozesse sind je nach
Infrastrukturfeld unterschiedliche ausgestaltet, so dass Infrastrukturplanung in Deutschland
ein ,hoch fragmentiertes Politikfeld® ist (ebd.). ,Eine Koordination zwischen den vielfaltigen
Sektoralplanungen findet nur eingeschrankt statt® (ebd.). Die unzureichende Koordination in
.separierten Zustindigkeiten® koénnte in einer ,Unverantwortlichkeit fir das Ganze“ miinden
(Konze 1998, zitiert in Einig 2011: 96).

Raumordnung ist somit maf3geblich an der Organisation der Raumfunktionen und Raumnut-
zungen beteiligt. Sie muss sich nicht nur um die mit Extremwetterereignissen verbundenen
raumlichen Risiken planerisch kimmern, sondern kann selbst Teil des zweiten Ursachenkom-
plexes ,Technisches und menschliches Versagen® im Sinne eines organisatorischen Versa-
gens (vgl. Tabelle 5) werden, wenn es ihr nicht gelingt, Raumfunktionen und Raumnutzungen
so zu koordinieren, dass die Risikofaktoren Exposition, Kritikalitat, Vulnerabilitdt und Anpas-
sungskapazitat moglichst klein sind. Demnach missten bei Standort- und Trassenentschei-
dungen fir Elemente kritischer Infrastrukturen deren raumliche Risiken mit einem besonderen
Gewicht in die Abwagung eingehen.

Hinzu kommt die Frihwarnfunktion der Raumordnung, die zu den prozessualen Funktionen
der Raumplanung zahlt, da diese, bevor sie konkrete Plane aufstellt, eine Leistung zu er-
bringen hat, namlich ,die laufende Raumveranderung zu beobachten, (,Monitoring“) und auf
Probleme aufmerksam zu machen, die mdglicherweise Handlungsbedarfe auslésen konnten.
Frihwarnfunktion bezieht sich aber auch auf die Aufgabe, Risiken zu erfassen, zu bewerten
und nach Méglichkeit Vorkehrungen dafiir zu treffen. Das gilt vor allem fir Uberschwem-
mungen, Bergrutsche, [...] und fur die neuen Risiken, die sich aus dem Klimawandel ergeben
kodnnen, aber auch fir Probleme im Gefolge des demografischen Wandels wie z.B. Gewéhrlei-
stung der Versorgungssicherheit, Erhaltung tragfahiger Infrastrukturen [...]* (Furst 2010: 18).
Die Tatsache, dass dabei von ,neuen Risiken“ und, zwar im Zusammenhang mit dem Beispiel
zum demografischen Wandel, von ,Gewahrleistung der Versorgungssicherheit* gesprochen
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wird, lasst es moglich erscheinen, dass die Raumplanung auch im Bereich der Kritischen
Infrastrukturen raumbezogene Analysen durchfihrt, um damit méglicherweise problembehaf-
tete Entwicklungen aufzudecken und in planerischen Verfahren darauf zu reagieren.

3.2 KRITIS-BEZUGSPUNKTE IN DEN ALLGEMEINEN VORSCHRIFTEN DES
RAUMORDNUNGSGESETZES

Aufgabe der Raumordnung ist es, den ,Gesamtraum der Bundesrepublik Deutschland und
seine Teilrdume [...] durch zusammenfassende, Uberértliche und fachibergreifende Raum-
ordnungsplane, durch raumordnerische Zusammenarbeit und durch Abstimmung raumbe-
deutsamer Planungen und Maflinahmen zu entwickeln, zu ordnen und zu sichern® und dabei
Lvorsorge fur einzelne Nutzungen und Funktionen des Raumes zu treffen (§ 1 Abs. 1 ROG).

3.2.1 RAUMBEDEUTSAMKEIT KRITISCHER INFRASTRUKTUREN UND
GEFAHREN

Um den Themenkomplex des Schutzes Kritischer Infrastruktur in der Raumplanung ab- und
begrenzen zu kdnnen und um Umfang, Aufwand und inhaltliche Ausrichtung moglicher raum-
licher Kritikalitatsanalysen auf regionaler Ebene abschatzen zu kénnen, muss ermittelt wer-
den, welche Gefahren und Infrastrukturen die fir eine Behandlung auf der Ebene der Regio-
nalplanung erforderlichen Kriterien erflllen. Dies erfolgt Giber die planungsbezogenen Begriffe
der Raumrelevanz bzw. Raumbedeutsamkeit und Raumplanungsrelevanz.

Raumrelevant sind zunachst ,alle Sachaufgaben, die rdumliche Wirkungen zeitigen® (Lendi
1998: 29), wobei speziell fur rAumliche Risiken die Voraussetzung gilt, dass diese dabei aber
nicht ubiquitar auftreten dirfen, damit raumlich differenzierende, planerische Maflinahmen
moglich sind (vgl. Greiving 2011:22). Raumplanungsrelevant bzw. fur die Uberdrtliche raum-
liche Gesamtplanung von Bedeutung sind nach § 3 Abs. 1 Nr. 6 ROG raumbedeutsamen
Planungen und MalRnahmen, also ,Planungen einschlielRlich der Raumordnungspléne, Vor-
haben und sonstige Mallhahmen, durch die Raum in Anspruch genommen oder die rdum-
liche Entwicklung oder Funktion eines Gebietes beeinflusst wird, einschlielRlich des Einsatzes
der hierfur vorgesehenen offentlichen Finanzmittel®. Eine erste Variante raumbedeutsamer
Planungen oder Malinahmen, die Raumbeanspruchung, liegt vor, wenn ,die Nutzung eines
groleren Teils der Erdoberflache verandert wird“ (Runkel op.1979-2013: K§15 Rn. 50). Dies
setzt eine groRen Flachenverbrauch und eine unmittelbare Anderung der konkreten Raumnut-
zung voraus. Ist dies nur mittelbar der Fall, liegt eine Raumbeeinflussung vor (ebd.), und zwar,
wenn eine ,Planung oder MaRnahme die rdumliche Entwicklung oder Funktion beeinflusst®
(Runkel 0p.1979-2013: K§15, Rn. 51). ,Raumliche Entwicklung“ meint dabei u.a. in Bezug auf
Infrastrukturvorhaben im Sinne des § 2 Abs. 2 ROG die Intention, ,Bevolkerung und Wirtschaft
strukturell ausreichend und ausgewogen mit [...] Infrastruktur zu versorgen® (ebd.).

Eine Uberschlagige Begutachtung der in den KRITIS-Sektoren enthaltenen Infrastrukturen (vgl.
2.1.3) ergibt, dass insbesondere die technischen Basisinfrastrukturen regelmaRig Gegenstand
von Zielen und Grundsatzen in Regionalpldnen sind, insbesondere groRere Infrastrukturele-
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mente aus den Bereichen Energieversorgung (Kraftwerke, Windparks, Ubertragungsnetze),
Transport und Verkehr (Fernstrallen, Schienenwege, Wasserwege), Wasser und Abfallwirt-
schaft (Talsperren, Fernleitungen, Klaranlagen, Abfalldeponien). Aus den KRITIS-Sektoren
der soziodkonomischen Dienstleistungsinfrastrukturen dirften hingegen nur in einzelnen Fal-
len Infrastrukturelemente in Regionalplanen zu finden sein, hier scheinen zunachst lediglich
Krankenhauser der Normal- und Maximalversorgung eine uberdrtliche Bedeutung zu besitzen,
so dass sie Gegenstand regionalplanerischer Darstellung werden konnten: ,Fir die Raumord-
nung von Bedeutung ist weniger der Betrieb der kritischen Infrastrukturen, als deren Planung
beziiglichen Trassen und Standorte. Dabei wird regelmaRig davon auszugehen sein, dass es
sich um raumbedeutsame Planungen und MafRnahmen handelt die Uberwiegend, wenn auch
von Privaten betrieben, der Planfeststellung bedirfen und somit eine Beeinflussung mit den
Instrumenten der Raumordnung zuganglich sind (vgl. § 4 Abs. 1)* (Runkel 0p.1979-2013: L§2,
Rn 1486).

Auch die Auflistung des § 1 Nr. 1 - 19 ROV von Infrastrukturvorhaben mit tberdrtlicher Bedeu-
tung, die potenziell raumbedeutsam sind, einschlie3lich des Verweises auf die UVP-pflichtigen
Vorhaben™ in Anlage 1 UVPG lasst ahnen, dass es eine Reihe von Anwendungsfallen geben
konnte. Bei den darin gelisteten Vorhaben ist davon auszugehen, dass sie Uberdrtliche Be-
deutung haben und raumbedeutsam sind, so dass ihre Raumvertraglichkeit zu prifen ist: Der
§ 1 Nr. 1 - 19 ROV nennt zahlreiche Vorhabenarten bzw. verweist auf Schwellenwerte und
Festlegungen anderer gesetzlicher Vorschriften, insbesondere auf gesetzliche Grundlagen,
die Vorhaben und Planungen nennen, die einer Genehmigung oder Planfeststellung bedirfen,
etwa zu Endlagerstatten, Deponien, Abwasserbehandlungsanlagen, Verkehrswegen, Ferien-
anlagen, grof3flachigem Einzelhandel. Aullerdem verweist sie auf die Anlage 1 zum Gesetz
uber die Umweltvertraglichkeitsprifung, die eine umfangreiche Liste von ,UVP-pflichtigen
Vorhaben® enthalt und dabei nach Gréf3en- und Leistungsparametern differenziert. Da das Kri-
terium flr die hier enthaltenen Schwellenwerte nicht die Systemrelevanz fiir die Versorgungs-
sicherheit, sondern die Umweltwirkungen von Vorhaben sind, kann nicht davon ausgegangen
werden, dass die darin enthaltenen GroRenordnungen eine Blaupause fur eine Liste regional
bedeutsamer KRITIS-Elemente liefert.

Neben den Infrastrukturen sind auch die Gefahren hinsichtlich ihrer Raumplanungsrelevanz
zu differenzieren. Hierflir sind zwei Bedingungen wesentlich, und zwar einerseits die Raum-
bedeutsamkeit, d.h. dass sie ,eine Uberortliche, tberfachliche Betrachtung erfordern, weil ihre
Auswirkungen bzw. Vermeidungs- und/ oder Bewaltigungsstrategien von uberdrtlicher Bedeu-
tung sind)* (Greiving 2011: 23). Hinzu kommt die Bedingung, dass sie einen konkreten Bezug
zur Bodennutzung aufweisen. Die in Tabelle 8 enthaltene Einschatzung der Raumrelevanz
und Raumplanungsrelevanz sowie des Charakters (Hazardcharakter, d.h. die Moglichkeit
des pldtzlich und unerwarteten Eintreten oder schleichende Veranderung) fur eine groRere
Anzahl denkbarerer Gefahrenarten, korrespondiert mit den Inhalten des All-Hazards-Ansatzes
der Nationalen Strategie (vgl. Tabelle 5). Fir die Gefahren aus dem All-Hazards-Katalog wie

14 UVP = Umweltvertraglichkeitspriifung: Vorhaben fir die ein Umweltvertraglichkeitspriifung durchzufiihren ist.
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fur weitere Risikofaktoren Kritischer Infrastruktur (Kritikalitdt und Vulnerabilitat) gilt, dass ein
.Risiko [...] raumplanungsrelevant (ist), wenn mithilfe raumplanerischer Instrumente Eintritts-
wahrscheinlichkeit oder Konsequenz eines Ereignisses fur bestimmte, hinlanglich sicher iden-
tifizierbare Entstehungs- oder Gefahrdungsraume beeinflussbar sind. Der raumordnerische
Handlungsbedarf beschreibt unter diesen Umstanden, wie seitens der Uberértlichen und
zusammenfassenden Raumplanung [...] mit den Herausforderungen, die von raumordnungs-
relevanten Risiken ausgehen, umzugehen ist [...].“ (Greiving 2011: 23).

Tabelle 8: Raum- und Planungsrelevanz verschiedener Gefahrenarten

Raumplanungs- Hazard- Schleichende

Risiko auslésende Gefahr Raumrelevanz*

relevanz** charakter*** Verdnderung

Asteroideneinschlag
Vulkanismus
Erdbeben

Tsunamis
Massenbewegungen
Lawinen

Stiirme

Extreme Temperaturen
Epidemien
Flusshochwasser

Klstensturmfluten

Wald/ Buschbrande
Grundwasserkontaminationen
Bodenverunreinigungen
Bergbaufolgen
Verkehrsunfille
GrofRtechnische Storfille
Terrorismus

Erlauterung: Kriterium voll erfullt Kriterium nicht erflllt e = zutreffend
*) rdumliche Wirkung, nicht ubiquitar
**) raumbedeutsam, Bezug zur Bodennutzung

**%) Plotzlich auftretendes Ereignis

Quelle: eigene Darstellung nach (Greiving 2011: 24, verandert)

3.2.2 NACHHALTIGE RAUMENTWICKLUNG UND
KATASTROPHENRESISTENZ

Leitvorstellung der Raumordnung ist die ,nachhaltige Raumentwicklung, die die sozialen und
wirtschaftlichen Anspriche an den Raum mit seinen okologischen Funktionen in Einklang
bringt und zu einer dauerhaften, groRraumig ausgewogenen Ordnung mit gleichwertigen Le-
bensverhaltnissen in den Teilraumen fuhrt* (§ 1 Abs. 2 ROG).

Fleischhauer (2005: 151ff) wertet die internationale und nationale Quellenlage zur Rolle
einer ,Katastrophenresistenz® im Spiegel der Nachhaltigkeitsdiskussion der 1990er Jahre
aus. Demnach kann eine Entwicklung nicht nachhaltig genannt werden, wenn sie ,mit dem
wachsenden Risiko verknipft ist, dass viele Menschen als Nebenfolge [...] an Leib, Leben
oder Eigentum bedroht werden“ (Lass, Reusswig, Kiihn 1998: 1, zit. In: Fleischhauer 2005
153). Eine nachhaltige Raumnutzung kann damit “nicht erreicht werden, wenn bei der Ent-
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scheidungsfindung nur unvollstdndige Informationen Uber das Risiko bestehen® (Deyle et
al. 1998: 20, zit. In: Fleischhauer 2005 153). Eine nachhaltige Raumentwicklung bedeutet
daher, dass ,innerhalb der 6kologischen, dkonomischen und gesellschaftlichen Dimensionen
von Nachhaltigkeit so gehandelt wird, dass Risiken minimiert werden“ (UNISDR 2002: 26, zit.
In: Fleischhauer 2005 153). Fleischhauer entwickelt daraus das Modell der ,katastrophenre-
sistent-nachhaltigen Entwicklung® (vgl. Abbildung 10), in dem die Katastrophenresistenz als
Querschnittsaufgabe aufgefasst wird, da Natur- und Technikrisiken im Zusammenspiel mit
allen drei Nachhaltigkeitsdimensionen (6konomisch, 6kologisch, sozial) erzeugt werden und
auch auf diese zurtickwirken (vgl. Fleischhauer 2005: 155f). Es wird dabei deutlich, dass die
.Katastrophenresistenz* inhaltlich sehr stark mit dem Begriff der Resilienz korrespondiert (vgl.
2.2.4, Toubin et al. 2012: 5).

Abbildung 10: Modell katastrophenresistent-nachhaltiger Entwicklung

6kologische
Nachhaltigkeit

gesellschaftliche
Nachhaltigkeit

o6konomische
Nachhaltigkeit

Katastrophenresistenz

Quelle: Fleischhauer 2005: 156

Die Umsetzung dieses Ziels der Katastrophenresistenz ist eine Aufgabe der Politik, die im
Rahmen eines gesellschaftlichen Diskurses eine Risikobewertung potenziell katastrophen-
trachtiger Gefahren vornehmen muss (vgl. Greiving 2002: 208). ,Rdumliche Planung ist dabei
als ein wichtiger Teil des politisch-administrativen Systems anzusehen. Die Wissenschaft hat
die Aufgabe, Fachinformationen uber die den Risiken zugrunde liegenden Gefdhrdungen zu
liefern und damit auf die Bedeutung dieser Thematik fur die politische Agenda hinzuweisen®
(Greiving 2002: 208): ,Das Leitbild der katastrophenresistenten Gesellschaft bedarf natirlich,
angepasst an die jeweiligen regionalen und kommunalen Strukturen, einer hinreichenden
Konkretisierung und Operationalisierung in Form konkreter Ziele und eines Konzeptes fir die
Umsetzung der fur erforderlich gehaltenen MaRnahmen® (Greiving 2002: 213f).
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Dazu ist einerseits die Bereitschaft von Politik und Planung erforderlich, die Notwendigkeit von
vorbeugenden Maflinahmen des raumlichen Risikomanagements, insbesondere in Ergédnzung
des reaktiven Krisenmanagements, anzuerkennen. Andererseits mussen entsprechende
Methoden zur Risikoabschatzung entwickelt werden, damit effektive Konzepte zum Risiko-
management erarbeitet und dariuber entschieden werden kann (vgl. Greiving 2002: 214).
LOrientiert an den beiden Komponenten Bereitschaft und Fahigkeit der Entscheidungstrager
lassen sich auf der Gbergeordneten Ebene fir die einzelnen Handlungsbereiche einer kata-
strophenresistenten Gesellschaft [...] Ziele formulieren, die Eingang in wesentliche Politikbe-
reiche finden sollten:

* Die Infrastruktur ist so zu bauen und zu unterhalten, dass sie im Katastrophenfall

weitgehend funktionsfahig bleibt

+ [...] (Greiving 2002: 215).
3.2.3 GRUNDSATZE DER RAUMORDNUNG

Die bundesgesetzlichen Grundsatze der Raumordnung des § 2 ROG, zu denen auch der
hier untersuchte KRITIS-Grundsatz (§ 2 Abs. 2 Nr. 3 Satz 4 ROG) gehort, sind nach § 4 Abs.
1 von der Raumordnung und von anderen 6ffentlichen Stellen bei ihren raumbedeutsamen
Planungen und MafRnahmen zu bertcksichtigen. Zu bericksichtigen bedeutet in diesem Zu-
sammenhang, dass es sich nicht um ,strikt einzuhaltende Vorgaben® handelt. ,Ihre konkrete
Bedeutung fir den Einzelfall einer raumbedeutsamen Planung oder MalRnahme oder den zu
beplanenden Raum erhalten sie erst durch weitere Entscheidungen auf nachfolgenden Stufen
des Verwaltungshandelns® (Runkel 0p.1979-2013: L§2, Rn. 1). Dennoch sind sie keineswegs
unverbindlich, denn sie sind ,6ffentliche Belange, die das Gewicht einer bundesgesetzlichen
Verankerung in sich tragen und als solche eine differenzierende Steuerungs- und Bindungswir-
kung entfalten. Im Gegensatz zu blof3en Leitbildern, Handlungsempfehlungen, Handlungspro-
grammen oder Orientierungsleitlinien, haben Grundsadtze der Raumordnung den rechtlichen
Charakter von Abwagungsdirektiven und kdnnen je nachdem, welchen Konkretisierungsgrad
sie aufweisen und ob sie Uberdies Gewichtungsvorgaben enthalten, das Ergebnis der Abwéa-
gung bei nachfolgenden Planungsentscheidungen beeinflussen. Anders als Leitbilder gehdren
Grundsétze der Raumordnung zu den Erfordernissen der Raumordnung. Wahrend Leitbilder
ausschliefdlich strategische Bedeutung erlangen, enthalten Grundsatze der Raumordnung
rechtliche Anforderungen zur Umsetzung bergeordneter und uUbergreifender, in Leitbildern
verankerter Strategien und finaler Konzeptionen® (Spannowsky 2012: 26f.).

Die bundesgesetzlichen Grundsatze sind als Aussagen zur Entwicklung, Ordnung und Siche-
rung des Raumes Vorgaben fir nachfolgende Abwégungs- und Ermessensentscheidungen,
die dort ,prinzipiell wegen des etwaigen Vorliegens hdhergewichtiger Belange Uberwunden
werden kdnnen® (Spannowsky 2012: 26f.). Zwar ist die Steuerungswirkung beziglich nach-
folgender Planungsentscheidungen umso geringer, je allgemeiner der Regelungsinhalt des
bundesgesetzlichen Grundsatzes abgefasst ist, die strikte Abfassung der bundesgesetzlichen
Grundséatze mache aber deutlich, dass diese Erfordernisse der Raumordnung eine Bertck-
sichtigungspflicht ausldse (vgl. Spannowsky 2012: 26f.).
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KONKRETISIERUNGSFAHIGKEIT DES KRITIS-GRUNDSATZES

Im féderalen Planungssystem ist es Aufgabe der Raumordnung, diese Grundsatze durch die
nachfolgenden Planungen weiter zu konkretisieren. ,Ob die Konkretisierung mit Zielen oder
Grundsétzen der Raumordnung erfolgt, liegt grundsatzlich im Gestaltungsspielraum der Tra-
ger der Raumordnung. Es liegt im Wesen der auf fortschreitende Konkretisierung angelegten
Aufgabenstellung der Raumordnung, dass die allgemeinen bundesgesetzlichen Erfordernisse,
die in den Grundsatzen ihren Niederschlag gefunden haben, durch weitere raumordnerische
Festlegungen sowohl inhaltlich als auch r@umlich weiter prazisiert und verdichtet werden.
Dem jeweiligen Planungstrager fallt insofern die Aufgabe zu, die gesetzlichen Grundsatze der
Raumordnung in Bezug auf den jeweiligen Planungsraum hinsichtlich deren Bedeutung und
Gewichtung zu konkretisieren, um diesen dadurch auf der jeweiligen Planungsebene die ih-
nen zugedachte Geltung zu verschaffen. Eine mafistabsbildende rechtliche Bindungswirkung
konnen Grundsatze der Raumordnung aber nur entfalten, wenn sie inhaltlich hinreichend
konkretisiert sind und prinzipiell als Gewichtungsvorgaben bei nachfolgenden Planungsent-
scheidungen eine erhdhte Bedeutung erlangen kdnnen® (Spannowsky 2012: 27).

Ein bundesgesetzlicher Grundsatz kann sowohl auf der Ebene der Raumordnungsplanung
des Bundes nach § 17 Abs. 1 ROG konkretisiert werden, die mit der Foderalismusreform | und
der Abldsung der bisherigen Rahmengesetzgebung durch die konkurrierende Gesetzgebung
ermoglicht wurde (vgl. Spannowsky 2012: 21f). Eine Konkretisierung des bundesgesetzlichen
Grundsatzes kann aber auch im Rahmen der Landesraumordnung sowie der Regionalpla-
nung nach § 8 Abs. 1 ROG stattfinden: ,Soweit die bundesgesetzlichen Grundsatze durch
Landesplanungsgesetze, landesweite Raumordnungsplane oder Regionalplane konkretisiert
sind, kommt ihnen im Rahmen der Abwagung keine unmittelbare Bedeutung zu. In diesem
Fall ist deren Abwagungsrelevanz fur die nachfolgende Bauleitplanung und die Infrastruk-
turfachplanung durch die weitere raumordnerische Konkretisierung relativiert. Jede weitere
Konkretisierung durch eine nachfolgende Raumordnungsplanung muss jedoch im Lichte des
bundesgesetzlichen Grundsatzes erfolgen und darf ihm nicht widersprechen. [...] Eine unmit-
telbare Abwagungsrelevanz erlangen die bundesgesetzlichen Grundsatze folglich prinzipiell
insoweit, als sie keine weitere Konkretisierung durch die Raumordnung in den Landern erfah-
ren haben® (Spannowsky 2012: 29).

Es lasst sich mit Blick auf den Belang des Schutzes Kritischer Infrastruktur somit sagen, dass
er zwar unmittelbar zu berlcksichtigen ist, solange er nicht in einem Bundesgrundsatzeplan,
Landesplan oder Regionalplan konkretisiert wurde. Da die Formulierung des KRITIS-Grund-
satzes allerdings einen sehr allgemeinen Charakter hat, ist seine Steuerungswirkung zunachst
sehr gering. Daher ist eine inhaltliche und rdumliche Konkretisierung auf einer Planungsebene
(Bundesraumordnung, Landesplanung und Regionalplanung) erforderlich, um ,konkrete Aus-
sageinhalte oder gar etwaige Gewichtungsvorgaben® treffen zu kdnnen (Spannowsky 2012:
21f).

Es ist daflr nicht erforderlich, dass dies in der Rangfolge der Hierarchieebenen (Bundesraum-
ordnung — Landesplanung — Regionalplanung) geschieht, jedoch darf eine Konkretisierung
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auf einer nachgeordneten Ebene (z.B. der Regionalplanung) einer dariber stehenden Kon-
kretisierung auf Landes- oder Bundesebene sowie dem bundesgesetzlichen Grundsatz selbst
nicht widersprechen. Derzeit (2012) liegen weder auf Bundesebene noch in den Landern und
Regionalplanungen solche Konkretisierungen hinsichtlich der als ,Kritische Infrastruktur® zu
betrachtenden Institutionen und Einrichtungen, die fiir das gesamtstaatliche Funktionieren
von Bedeutung sind, vor (vgl. Spannowsky 2012: 115):

,Ein Konkretisierungserfordernis kann gegeben sein, wenn zum Schutz bzw. zur Schaffung
Kritischer Infrastrukturen eine raumliche Entwicklungs-, Ordnungs- oder Sicherungsaufgabe
zu erfullen ist. In diesem Fall kann der bundesgesetzliche Grundsatz des § 2 Abs. 2 Nr. 3 S.
4 ROG seine Steuerungsfunktion auf den nachfolgenden Planungsebenen nur erfiillen, wenn
eine weitere Konkretisierung der Planungsanforderungen erfolgt. (Spannowsky 2012: 117).

Aus Sicht des Verfassers der vorliegenden Arbeit wére hierzu eine Einschatzung der gesamt-
gesellschaftlichen Relevanz bzw. Kritikalitat von Teilinfrastrukturen der vom Bund festgelegten
KRITIS-Sektoren erforderlich. Das Gutachten von Spannowsky kommt schlie3lich, auch in der
Auswertung der im Rahmen von Expertenworkshops gedufierten Anmerkungen, zu dem Er-
gebnis, dass die Entwicklung und Sicherung national bedeutsamer ,Kritischer Infrastruktur® im
Sinne des § 2 Abs. 2 Nr. 3 S.4 ROG als unter bestimmten Voraussetzungen und in bestimmter,
sachlich eingegrenzter Hinsicht konkretisierungsbedirftig einzustufen ist (vgl. Spannowsky
2012: 168). Voraussetzung dafir ist jedoch die Ermittlung weiterer, abwagungsrelevanter Tat-
sachen, da zu dem Themenbereich keine ausreichenden Informationen verfligbar sind, die
eine raumlich-differenzierende normkonkretisierende Festlegung ermoglichen wirden (vgl.
Spannowsky 2012: 172). Es ist darliber hinaus auch noch nicht hinreichend erkennbar, wel-
che rAdumlichen Erfordernisse zur Entwicklung oder Sicherung Kritischer Infrastrukturen erfillt
sein missen (vgl. Spannowsky 2012: 175).

TRASSENBUNDELUNG ALS PLANERISCHES MITTEL ZUM SCHUTZ
KRITISCHER INFRASTRUKTUR

In der Begrindung des Regierungsentwurfes zum KRITIS-Grundsatz Nr. 3 des § 2 Abs. 2
ROG wird nach dem Zitat der KRITIS-Definition und der Nennung der drei Dimensionen des
All-hazards-Ansatzes erlduternd ausgefuhrt: ,Beispielsweise ist eine parallele Trassenfuhrung
von verschiedenen Infrastrukturen unter dem Aspekt des Schutzes kritischer Infrastrukturen
sorgfaltig zu prifen; sie ist jedoch nicht grundsétzlich ausgeschlossen® (Runkel op.1979-2013:
L§2, Rn 125).

Das Prinzip der Trassenblndelung ist in der Tatsache begriindet, dass die Erweiterung von
Infrastruktursystemen Uber den Bestand hinaus haufig mit einer Belastung rdumlicher Funkti-
onen von Natur und Landschaft verbunden ist. Verkehrstrassen wie “Autobahnen und Bahnli-
nien, Hochspannungsfreileitungen, Kanalsysteme, aber auch Windenergieparks®, zerschnei-
den Lebensrdume und fihren zu einer ,Verinselung im Sinne einer rdumlichen Isolierung von
Lebensraumen fur Fauna und Flora“ (Runkel op.1979-2013: L§2, Rn120). Zur Minderung
der Zerschneidungseffekte in Natur und Landschaft, die die durch trassengebundene Infra-
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strukturen hervorgerufenen werden, fordert § 1 Abs. 5 Satz 3 (BNatSchG): ,Verkehrswege,
Energieleitungen und ahnliche Vorhaben sollen landschaftsgerecht gefihrt, gestaltet und so
gebundelt werden, dass die Zerschneidung und die Inanspruchnahme der Landschaft sowie
Beeintrachtigungen des Naturhaushalts vermieden oder so gering wie moglich gehalten wer-

den.

Die Vermeidung von Zerschneidungseffekten und damit, als wichtiges Umsetzungsprinzip, die
Trassenbindelung, wird in § 2 Abs. 2 Satz 6 ROG aufgegriffen: ,Die weitere Zerschneidung
der freien Landschaft und von Waldflachen ist dabei so weit wie moglich zu vermeiden; die
Flacheninanspruchnahme im Freiraum ist zu begrenzen.*

Der Kommentar notiert, dass dieser Grundsatz der Raumordnung in einem Spannungsverhalt-
nis zum Grundsatz der ,guten und verkehrssicheren Erreichbarkeit® des § 2 Abs. 2 Nr. 3 enthalt
und durch den KRITIS-Grundsatz in Nr.3 Abs. 4 ,in Frage gestellt wird® (Runkel op.1979-2013:
L§2, Rn120). Der Kommentar vertritt dabei die Auffassung, dass die Berucksichtigung von
Natur- und Technikgefahren in diesem Zusammenhang bereits ,traditionell zu den Aufgaben
der Raumordnung (gehort). Vorsorge vor technischem oder menschlichem Versagen betrifft
dagegen weniger die Trassen- und Standortplanung als vielmehr deren Ausflihrung, die in der
Obhut anderer Aufgabentrager liegt‘ (ebd.).

Beide Teilaussagen, sowohl die traditionelle Berticksichtigung der Naturgefahren, als auch die
Zustandigkeit anderer Aufgabentrager fir technisches und menschliches Versagen, kénnten
jedoch zu kurz greifen, wenn man bericksichtigt, dass eine nicht-katastrophenresistente
Raumordnung selbst eine Form organisatorischen Versagens sein kann (vgl. 3.1.2 i.V.m.
3.2.2). Zudem ist fraglich, ob die derzeit verwendeten Methoden der Risikoanalyse gegen-
Uber Naturgefahren eine auch auf der Grundlage systemischer Analysen ermittelte besondere
raumliche Kritikalitat einer Infrastruktur oder eines Infrastrukturelements hinreichend beriick-
sichtigen.

Weiter wird ausgefihrt: ,Besondere Probleme bereitet die Vorsorge vor Terrorismus, Krimina-
litat und Krieg bei raumbedeutsamen Planungen und MalRnahmen. In der Begriindung zum
Gesetzentwurf angesprochen ist die Sorge, dass unter diesem Aspekt die parallele Trassen-
fuhrung von verschiedenen Infrastrukturen, die eine weitere Zerschneidung der Landschaft
verhindern soll [...] deutlich erschwert werden kdnnte, weil im Fall eines terroristischen An-
schlags mehrere Bandinfrastrukturen getroffen werden konnten® (Runkel op.1979-2013: L§2,
Rn120).

Der Kommentar begrenzt die Frage der Trassenblindelung im Zusammenhang mit KRITIS da-
mit nur auf mutwillige Handlungen (Terrorismus, Kriminalitat, Krieg). Die zitierte Begriindung
zur ROG-Novelle 2008 (GeROG) bezieht sich bei ihrer Aussage zur Trassenbiindelung aller-
dings nicht nur auf mutwillige Handlungen, sondern schlie3t in die Erfordernis, die parallele
Trassenfiihrung von verschiedenen Infrastrukturen unter dem Aspekt des Schutzes Kritischer
Infrastrukturen sorgfaltig zu prifen, alle drei Dimensionen des All-hazard-Ansatzes ausdrick-
lich ein. Dies umfasst somit auch das zuféallige Aufeinandertreffen von Einzelereignissen an
einem Ort zu einem Zeitpunkt bzw. schliel3t die Verkettung sich gegenseitig aktivierender Ge-
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fahrenquellen mit ein, wie sie beispielsweise bei der Unfallserie vom 11. Marz 2011 in Fukus-
hima auftrat, als ein aullerst starkes und damit relativ seltenes Erdbeben mit der Folge eines
aufderordentlich groRen Tsunamis nur in Kombination mit gravierenden systemischen Fehlern
in der Planung der Nuklearreaktoren und schweren organisatorischen Versdumnissen des
Krisenmanagements zu einer nuklearen Katastrophe mit der Folge von Personenschéaden,
Infrastrukturausfallen (Stromabschaltungen), wirtschaftlichen Schaden und Umweltschaden
an Land und im Meer fiuhrte (vgl. Buttner 2012 6f.).

Im Falle eines Konflikts zwischen der Forderung nach einer Uberpriifung der Trassenbiin-
delung und der genannten Forderung des Bundesnaturschutzgesetzes, eine weitere Zer-
schneidung der Landschaft zu vermeiden, ist damit ,im Einzelfall ein Ausgleich und — soweit
dies nicht moglich ist — eine Abwagungs- und Ermessensentscheidung zu treffen“ (Runkel
op.1979-2013: L§2, Rn120).

ZIVILSCHUTZ-GRUNDSATZ IM ROG

Der in § 2 Abs. 2 Nr. 7 ROG enthaltene Zivilschutz-Grundsatz: ,Den rdumlichen Erfordernis-
sen der Verteidigung und des Zivilschutzes ist Rechnung zu tragen® ist schon in der ersten
Fassung des Raumordnungsgesetzes von 1965' enthalten. Demnach sind die ,rdumlichen
Erfordernisse der Bundeswehr, der Bundespolizei (friher Bundesgrenzschutz), der Landes-
polizei, sowie des Zivil- und Katastrophenschutzes® in der Raumordnung zu bericksichtigen
(vgl. Runkel op.1979-2013: L§2, Rn253). ,Dies betrifft zunachst einmal die Flachensicherung
selbst, aber auch die infrastrukturelle Anbindung dieser Standorte an das allgemeine Infra-
strukturnetz® (vgl. Runkel op.1979-2013: L§2, Rn253). Dabei ist zu beachten, dass das damit
angesprochenen Ereignisspektrum aufgrund der Aufgabentrennung zwischen Zivilschutz (Zu-
standigkeit des Bundes) und Katastrophenschutz (Zustandigkeit der Lander) ausschlief3lich
auf ,Kriegseinwirkungen® (§ 1 Abs. 1 ZSKG) bezieht. Die genannten Institutionen werden auch
als Behorden und Organisationen mit Sicherheitsaufgaben (BOS)'® bezeichnet. Sie sind selbst
ein Teil der Kritischen Infrastruktur, und zwar in den Sektoren Parlament, Regierung, offent-
liche Verwaltung, Justizeinrichtungen und Notfall- und Rettungswesen, Katastrophenschutz.
Denn ihre Einsatzfahigkeit hdngt ebenso wie in den anderen Sektoren von der Verfligbarkeit
der Giter und Dienste, die von den weiteren Sektoren der Kritischen Infrastruktur bereitge-
stellt werden, ab. Damit ist klar, dass schon bisher Belange des Bevoélkerungsschutzes und
indirekt ein begrenzter Ausschnitt Kritischer Infrastruktur Gber den Zivilschutz-Grundsatz in
der Raumordnung bertcksichtigt werden konnte.

15 ROG 1965 § 2 Abs. 1 Nr. 9: ,Die Erfordernisse der zivilen und militarischen Verteidigung sind zu beachten.”

16 ,Behdrden und Organisationen mit Sicherheitsaufgaben (BOS): Staatliche (polizeiliche und nichtpolizeiliche) sowie
nichtstaatliche Akteure, die spezifische Aufgaben zur Bewahrung und/oder Wiedererlangung der 6ffentlichen Sicherheit und Ordnung
wahrnehmen. Konkret sind dies z. B. die Polizei, die Feuerwehr, das THW, die Katastrophenschutzbehdrden der Lander oder die
privaten Hilfsorganisationen, sofern sie im Bevélkerungsschutz mitwirken.” Glossar des Bundesamtes fiir Bevélkerungsschutz und
Katastrophenhilfe (www.bbk.bund.de)
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3.3 ANSATZPUNKTE ZUR BERUCKSICHTIGUNG DES KRITIS-GRUNDSATZES
IM RAHMEN DER RAUMORDNUNG DES BUNDES UND DER LANDER

Im 2008 novellierten Raumordnungsgesetz kdnnen Raumordnungsplane sowohl von den
Landern als auch vom Bund aufgestellt werden. Raumordnungsplane haben die Aufgabe, ,fur
einen bestimmten Planungsraum und einen regelmafig mittelfristigen Zeitraum Festlegungen
als Ziele und Grundsatze der Raumordnung zur Entwicklung, Ordnung und Sicherung des
Raums, insbesondere zu den Nutzungen und Funktionen des Raums, zu treffen. Die Festle-
gungen nach Satz 1 kdnnen auch in rdumlichen und sachlichen Teilplanen getroffen werden®
(§ 7 Abs. 1 ROG). Dabei gilt das Prinzip, dass ,die 6ffentlichen und privaten Belange, soweit
sie auf der jeweiligen Planungsebene erkennbar und von Bedeutung sind, gegeneinander und
untereinander abzuwagen® sind (§ 7 Abs. ROG).

Zur Unterscheidung des Grades der Verbindlichkeit planerischer Festlegungen in Raumord-
nungsplanen werden in § 3 Abs. 1 Nr. 2 - 4 ROG die so genannten Erfordernisse der Raum-
ordnung unterschieden, die als Ziele oder Grundsétze bzw. sonstige Erfordernisse wie folgt
definiert sind:

1. ,Ziele der Raumordnung: verbindliche Vorgaben in Form von rdumlich und sachlich
bestimmten oder bestimmbaren, vom Trager der Raumordnung abschlieend
abgewogenen [...] textlichen oder zeichnerischen Festlegungen in Raumordnungsplénen
zur Entwicklung, Ordnung und Sicherung des Raums;

2. Grundsatze der Raumordnung: Aussagen zur Entwicklung, Ordnung und Sicherung des
Raums als Vorgaben fir nachfolgende Abwagungs- oder Ermessensentscheidungen;
Grundsatze der Raumordnung kénnen durch Gesetz oder als Festlegungen in einem
Raumordnungsplan [...] aufgestellt werden;

3. sonstige Erfordernisse der Raumordnung: in Aufstellung befindliche Ziele der
Raumordnung, Ergebnisse formlicher landesplanerischer Verfahren wie des
Raumordnungsverfahrens und landesplanerische Stellungnahmen®.

In Kapitel 3.2.3 konnte bereits geklart werden, dass der KRITIS-Grundsatz sowohl in einem
Bundesgrundséatzeplan, als auch im Rahmen der Landes- und Regionalplanung konkretisiert
werden kann. Eine Konkretisierung durch die Lander oder regionalen Planungstrager ist dabei
nicht auf die Existenz eines Bundesgrundsatzeplans angewiesen. Falls ein solcher existiert,
darf sie ihm lediglich nicht widersprechen. Im Folgenden werden die nach Raumordnungsge-
setz gegebenen planerischen Instrumente und Verfahrensbestandteile auf mogliche Ansatz-
punkte zur Berlicksichtigung des KRITIS-Grundsatzes hin untersucht.
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3.3.1 LANDESWEITE RAUMORDNUNGSPLANE UND REGIONALPLANE

Raumordnungspléne, die fir das gesamte Landesgebiet oder Teile davon (Regionalplane) aufge-
stellt werden, sollen nach § 8 Abs. 5 ROG Festlegungen zur Raumstruktur enthalten, insbesonde-
re zu

1. ,der anzustrebenden Siedlungsstruktur; [...]

2. der anzustrebenden Freiraumstruktur; [...]

3. den zu sichernden Standorten und Trassen fur Infrastruktur; hierzu kdnnen gehoren
a) Verkehrsinfrastruktur und Umschlaganlagen von Giitern,
b) Ver- und Entsorgungsinfrastruktur.*

Es scheint in diesem Zusammenhang vor dem Hintergrund des allgemeinen Grundsatzes zu
Schutz Kritischer Infrastruktur des § 2 Abs. 2 Nr. 3 Satz 4 erforderlich, dass vor einer Fest-
legungen von Standorten und Trassen fir Infrastruktur zunachst rdumliche Risiken Uberprift
und in die Abwagung eingestellt werden. Dies kann durch eine Analyse der rdumlichen Lage,
Exposition und Kritikalitdt geschehen. Die Entscheidung fir eine bestimmte Trassen- oder
Standortalternative kann dann in Ergdnzung der weiteren Belange damit begriindet werden,
dass die Vermeidung zu grofRer rdumlicher Nahe zwischen Standorten oder Trassen kritischer
Infrastrukturelemente hoher Kritikalitdat auch aus unterschiedlichen Sektoren erforderlich ist,
um raumlich bedingte Risiken wie Kaskadeneffekte durch das Uberspringen eines Schadens
von einer Infrastruktur auf die andere auszuschlielen. Zudem konnten Ziele oder Grundsatze
zum Schutz Kritischer Infrastruktur formuliert oder zeichnerisch dargestellt werden.

Wirde der Grundsatz zum Schutz Kritischer Infrastruktur in der Abwagung im Rahmen von
raumbedeutsamen Planungen und Maflinahmen bzw. bei der Entscheidung tber deren Zulas-
sigkeit nicht bertcksichtigt, obwohl dieser Teilaspekt der 6ffentlichen Sicherheit im Einzelfall
relevant ist, so wirde dies zu einem Abwagungsdefizit (vgl. Brohm 2002:268) flihren, so dass
das Ergebnis rechtswidrig ware.

3.3.2 UMWELTPRUFUNG

Das Raumordnungsgesetz sieht in § 9 in Ubertragung SUP-RichtlinieSUP-RichtlinieSUP-
Richtlinie (SUP-Richtlinie) eine Umweltprifung fir Raumordnungsplane vor,

»in der die voraussichtlichen erheblichen Auswirkungen des Raumordnungsplans auf
1. Menschen, einschlieBlich der menschlichen Gesundheit,
2. Tiere, Pflanzen und die biologische Vielfalt,
3. Boden, Wasser, Luft, Klima und Landschaft,
4. Kulturgiter und sonstige Sachguter

5. sowie die Wechselwirkung zwischen den vorgenannten Schutzgitern zu ermitteln und in
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einem Umweltbericht frihzeitig zu beschreiben und zu bewerten sind [...]°.

Hinsichtlich des Schutzes Kritischer Infrastruktur in Raumordnungsplanen konnte in Anleh-
nung zu der aktuellen Diskussion um die Frage, ob auch Anpassungserfordernisse an den
Klimawandel im Rahmen einer Umweltprifung inhaltlich oder methodisch mit behandelt wer-
den konnen, gefragt werden, ob auch hier ein Anknipfungspunkt besteht. Dabei ist zunachst
vorauszusetzen, dass der in der Literatur diskutierte Perspektivenwechsel fir ein Climate-
Proofing (vgl. Birkmann und Fleischhauer 2009: 119) hinsichtlich der in der Umweltprifung
betrachteten Wirkungsrichtungen, also von

a) (klassisch): Wirkung von Programmen und Planen bzw. Vorhaben auf die genannten
Schutzgiiter zu

b) (neu): Wirkung von Umweltdnderungen (insbesondere des Klimawandels) auf
Raumfunktionen und Raumnutzungen

auch hier vollzogen wiirde (vgl. Abbildung 11).

Abbildung 11: Untersuchungsrichtung der Klimafolgenpriifung

FOKUS: Umwelt-

vertraglichkeit
Prifpflichtige Projekte und Plane Umwelt- und UVP-Schutzglter
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Quelle: ISB nach Birkmann und Fleischhauer 2009: 119
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Dabei ergeben sich bisher zwei Probleme: Da technische und soziale Infrastrukturen nicht
explizit in der Liste der Schutzgiter enthalten sind, wére indirekt zu argumentieren, dass der
durch ein Extremereignis verursachte Ausfall von unverzichtbaren Infrastrukturen als Se-
kundareffekt und bedingt durch Wechselwirkungen schwerwiegende Umweltfolgen auf die
menschliche Gesundheit, die belebte und unbelebte Natur sowie Kulturgiter und sonstige
Sachguter auftreten konnen. Dies deckt sich aber mit dem Ziel der Versorgungssicherheit
der Bevdlkerung mit wichtigen Gutern und Dienstleistung in Krisensituationen nur teilweise.
Zudem wirde diese Herangehensweise bei Bericksichtigung des All-hazards-Ansatzes nur
die erste Dimension der Naturgefahren abdecken und menschliches/technisches Versagen
sowie mutwillige Handlungen nicht bertcksichtigen.

Es zeichnet sich aber ab, dass kiinftig die Krisenresistenz von Infrastrukturen dennoch im
Rahmen der Umweltprifung zu behandeln sein werden, denn die EU-Kommission hat am
26.10.2012 einen Vorschlag zur Anderung der UVP-Richtlinie vorgelegt (vgl. Européische
Kommission 2012), die mit ihrer Ausrichtung auf bestimmte 6ffentliche und private Projekte in
einem engen Zusammenhang mit der SUP-Richtlinie (d.h. der Strategischen Umweltprifung
fur Plane und Programme) steht und Grundlage des UVPG und des § 9 ROG ist.

In diesem Entwurf wird der Artikel 3, der die Schutzgiter auflistet, wie folgt modifiziert: ,Die
Umweltvertraglichkeitsprifung identifiziert, beschreibt und bewertet [...] die unmittelbaren und
mittelbaren erheblichen Auswirkungen eines Projekts auf folgende Faktoren:

a) Bevdlkerung, menschliche Gesundheit und biologische Vielfalt [...]

b) Flache, Boden, Wasser, Luft und Klimawandel;

¢) Sachguter, kulturelles Erbe und Landschaft;

d) Wechselbeziehung zwischen den unter den Buchstaben a, b und ¢ genannten Faktoren;

e) Gefahrdung, Anfalligkeit und Widerstandsfahigkeit der unter den Buchstaben a, b und
¢ genannten Faktoren in Bezug auf Naturkatastrophen und vom Menschen verursachte
Katastrophen.*

Damit hat die europdische Kommission den von Birkmann und Fleischhauer thematisierten
Perspektivwechsel nicht explizit vollzogen, weil nach wie vor die unmittelbaren und mittelbaren
erheblichen Auswirkungen eines Projekts ermittelt werden. Die in e) ergénzte Abschéatzung
der Gefahrdung, Anfalligkeit und Widerstandsfahigkeit von u.a. Menschen und Sachgttern in
Bezug auf Naturkatastrophen und vom Menschen verursachte Katastrophen macht aber nur
Sinn, wenn auch das Vorhaben selbst vor dem Hintergrund seiner Exposition, Vulnerabilitat
und Robustheit eingeschatzt wird.

Die Umweltprifung verbindet die verschiedenen Planungsebenen uber die so genannte Ab-
schichtung, d.h. die Prifung der Umweltvertraglichkeit auf verschiedenen Planungsebenen
(z.B. Regionalplanung, Kommunalplanung, Projektplanung) nach dem jeweils angemessenen
Detaillierungsgrad (vgl. Jacoby: 189). Damit wére es eine konsequente Folge der Anderung
der UVP-Richtlinie, dass auch die SUP-Richtlinie und in der Folge, bei der Ubertragung in
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nationales Recht, das Raumordnungsgesetz diesen erganzten Katalog der Schutzgiter
Ubernizhme. Die Europaische Kommission begriindet in dem Vorschlag fiir die Anderung der
UVP-Richtlinie die Erganzung der Belange des Katastrophenschutzes damit, dass der Rat der
Européaischen Union die Kommission dazu aufgefordert hat zu gewahrleisten, dass ein Ge-
meinschaftskonzept zur Verhiitung von Naturkatastrophen und von Menschen verursachten
Katastrophen umgesetzt wird. Dieses sieht vor, dass bei der Durchfiihrung, Uberpriifung und
Weiterentwicklung von Initiativen der EU die Belange der Katastrophenverhitung und des Ka-
tastrophenmanagements berucksichtigt werden, was insbesondere auch die Bewertung von
Katastrophenrisiken bei InfrastrukturgroRprojekten einschlief3t (vgl. Europaische Kommission
2012: 12).

3.3.3 BETEILIGUNG

Offentliche und private Belange sind bei der Aufstellung von Raumordnungsplénen gegenei-
nander und untereinander abzuwagen, soweit sie auf der jeweiligen Planungsebene erkennbar
und von Bedeutung sind (§ 7 Abs. 2 ROG). Die Nennung des Schutzes Kritischen Infrastruktur
in § 2 ROG fuhrt dazu, dass dieser Grundsatz der Raumordnung im Sinne der Leitvorstellung
der nachhaltigen Raumentwicklung anzuwenden und soweit erforderlich in Raumordnungs-
planen zu konkretisieren ist. Bei raumbedeutsamen Planungen und Maflinahmen &ffentlicher
Stellen und bei Entscheidungen 6ffentlicher Stellen lber die Zulassigkeit von Mallnhahmen
und Planungen privater und offentlicher Trager ist dieser Grundsatz im Zusammenhang mit
Abwagungs- und Ermessensentscheidungen somit zu beriicksichtigen (§ 4 Abs. 1 ROG). ,Die
Offentlichkeit sowie die in ihren Belangen berihrten offentlichen Stellen sind von der Aufstel-
lung des Raumordnungsplans zu unterrichten; ihnen ist Gelegenheit zur Stellungnahme zum
Entwurf des Raumordnungsplans und seiner Begriindung zu geben® (§ 10 Abs. 1 ROG).

Zu den gegeneinander und untereinander abzuwagenden 6ffentlichen und privaten Belangen
zahlt neben Interessen von Infrastrukturbetreibern auch die 6ffentliche Sicherheit, deren Inte-
ressen durch eine Berucksichtigung von Behérden und Organisationen mit Sicherheitsfunkiti-
on, darunter das Bundesinnenministerium sowie von diesem im Weiteren beteiligte Behorden
wie das fiur den Schutz Kritischer Infrastrukturen zustdndige Bundesamt fir Bevdlkerungs-
schutz und Katastrophenhilfe (BBK) vertreten werden konnen. Dies war in der Vergangen-
heit mehrfach der Fall, als das BBK im Rahmen von Verfahren zur Beteiligung der Trager
offentlicher Belange Stellungnahmen mit dem Hinweis auf mogliche Anfalligkeiten Kritischer
Infrastrukturen abgegeben hat. So schreibt beispielsweise das BBK in seiner Stellungnah-
me zu Abstimmung von Programmen und Planen der Landesplanung mit den Behdrden des
Bundes gemall § 7 Abs. 6 ROG mit Bezug auf die Beteiligung des BMI im Verfahren zur
Aufstellung des Regionalplans Neckar-Alb (Entwurf 2008): ,Der Grundsatz, die Bindelung
von linienhaften Infrastrukturen anzustreben (z.B. Zusammenlegung von verschiedenen Ver-
sorgungsleitungen oder Zusammenfihrung von Versorgungs- und Verkehrsanlagen), fuhrt zu
einer erhdhten Vulnerabilitat, weil potentielle Schadensereignisse ggf. mehrere verschiedene
Infrastrukturanlagen gleichzeitig zerstoren oder zumindest beeintrachtigen kdnnen. Dieser
Aspekt sollte bei der Zusammenfihrung von Infrastrukturen Bericksichtigung finden, um im
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Schadensfall nicht den Ausfall mehrerer Versorgungseinrichtungen zu riskieren (Bundesamt
fur Bevolkerungsschutz und Katastrophenhilfe 2008b).

Durch die Aufnahme des Schutzes Kritischer Infrastruktur als Grundsatz der Raumordnung
in § 2 Abs. 2 Nr. 3 Satz 4 wurde dieser Teilaspekt der dffentlichen Sicherheit in der Raumord-
nung gestarkt. Gleichwohl ist vorstellbar, dass auch weitere BOS' (z.B. Landesministerien,
Kreisverwaltungen, Feuerwehren oder Hilfsorganisationen wie das THW) sich in dieser Frage
verstarkt zu Raumordnungsplan-Entwurfen dul3ern.

3.3.4 RAUMORDNERISCHE ZUSAMMENARBEIT

Das Raumordnungsgesetz sieht vor, dass die Trager der Landes- und Regionalplanung zur
Vorbereitung oder Verwirklichung von Raumordnungsplanen bzw. sonstigen raumbedeut-
samen Planungen und MaRnahmen mit geeigneten Partnern zusammenarbeiten (6ffentlichen
Stellen, privaten Akteuren, Nichtregierungsorganisationen, Wirtschaft) bzw. diese zur Mitarbeit
motivieren (vgl. § 13 Abs. 1 ROG). Das Spektrum der dabei einsetzbaren informellen Instru-
mente umfasst u.a. regionale Entwicklungskonzepte, Kooperationen oder Aktionsprogramme.
Auch die Durchfiihrung einer Raumbeobachtung und die Bereitstellung der Ergebnisse u.a.
fur Trager der Fachplanung und die die Beratung im Hinblick auf raumbedeutsame Planungen
und Maflinahmen gehdren zu diesen Maflinahmen (§ 13 Abs. 2 Nr. 2 und 3).

Der Schutz Kritischer Infrastrukturen kénnte z.B. Gegenstand eines Regionalen Entwicklungs-
konzeptes (REK) sein, das sich ggf. mit der Anpassung an die nicht zu vermeidenden Folgen
des Klimawandels oder mit dem Hochwasserschutz befasst. REK sind ,iber kommunale
Grenzen hinaus reichende, rechtlich nicht verbindliche Konzepte zur abgestimmten, koope-
rativen Entwicklung einer Region, die fur einen kurz-, bis mittelfristigen Zeitraum Aussagen
mit teilraumlich und sachlich differenzierter Intensitdt zu wesentlichen Aspekten der Regio-
nalentwicklung treffen. [...] Ein wesentliches Merkmal von REK ist darliber hinaus, dass sie
sowohl grundsétzliche, strategische Aussagen zur kiinftigen Entwicklung der Region wie auch
konkret handlungsorientierte Festlegungen treffen® (Danielzyk und Knieling 2011: 477). Re-
gionale bzw. raumordnerische Entwicklungskonzepte konnen Gegenstand vertraglicher Ver-
einbarungen sein, die zur deren Koordinierung und Verwirklichung zwischen den beteiligten
Akteuren geschlossen werden konnen. Sie sind in die Raumordnung mit einzubeziehen (§ 2
Abs. 2 Nr. 1).

3.3.5 RAUMORDNUNGSVERFAHREN

Raumordnungsverfahren sind dem eigentlichen, detaillierten und raumlichen flachenscharfen
Zulassungsverfahren vorgelagerte Planungsverfahren. Sie werden mit dem Ziel der Komplexi-
tatsreduktion und der Vermeidung von Planungskosten durch Auswahl einer Vorzugsvariante
durchgefihrt, indem durch eine Prifung und Bewertung von Alternativen auf der Raumord-
nungsebene weniger geeignete Alternativen frihzeitig erkannt und aufgegeben werden (vgl.
Scholles 2008: 105). Im Raumordungsverfahren pruft die zustandige Landesbehdrde die
Raumvertraglichkeit von raumbedeutsamen (vgl. Kap. 3.2.1) Planungen und MafRnahmen
unter tberdrtlichen Gesichtspunkten (vgl. § 15 Abs. 1 ROG). Die fur die Malinahme oder Pla-
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nung in Frage kommenden Standort- und Trassenalternativen werden dabei vom Trager der
Planung oder Mallnahme eingereicht. Kernbestandteile des Raumordnungserfahrens sind die
formelle Einleitung durch die Landesplanungsbehdrde, die Beteiligung der betroffenen Tra-
ger offentlicher Belange und ggf. der Offentlichkeit und die abschlieBende landesplanerische
Beurteilung, in der bewertet wird, ob das Vorhaben den Erfordernissen der Raumordnung
entspricht bzw. nicht entspricht oder ob bestimmte MalRgaben einzuhalten sind. Vor Beginn
des formellen Verfahrens kann bereits eine Antragskonferenz stattfinden, bei der die Rah-
menbedingungen des Verfahrens (Gegenstand, einzureichende Unterlagen, etc.) bespro-
chen werden, um einen moglichst reibungslosen Ablauf mit allen erforderlichen Unterlagen
zu ermoglichen (vgl. Scholles 2008: 106 ff). Eine Umweltvertraglichkeitsprufung (Stufe 1) ist,
sofern erforderlich, als unselbstandiger Verfahrensbestandteil in das Raumordnungsverfahren
integriert. Im Detail haben die Lander die Verfahren z.T. modifiziert.

Die Grundprinzipien des Raumordnungsverfahrens wurde auch in die Bundesfachplanung
nach dem Netzausbaugesetz (NABEG) Ubernommen. Dieses hat das Ziel, den rechtssi-
cheren, transparenten, effizienten und umweltvertraglichen Ausbau des Ubertragungsnetzes,
d.h. der landerubergreifenden und grenziberschreitenden Hochstspannungsleitungen zu
beschleunigen, der aus Griinden eines Uberragenden offentlichen Interesses erforderlich ist.
Voraussetzung fur eine Bundesfachplanung ist die Erstellung von Szenarien durch die Uber-
tragungsnetzbetreiber und die Entwicklung von Netzentwicklungsplanen (schon hier wird eine
erste SUP durchgefiihrt), die von der Bundesregierung und dem Gesetzgeber im Bundesbe-
darfsplan fixiert werden. Die Bundesfachplanung wird sodann auf Antrag der Netzbetreiber
durchgefiihrt, um Trassenkorridore fur die erforderlichen Leitungen zu identifizieren. Dabei
pruft die Bundesnetzagentur, ,ob der Verwirklichung des Vorhabens in einem Trassenkorridor
uberwiegende offentliche oder private Belange entgegenstehen. Sie prift insbesondere die
Ubereinstimmung mit den Erfordernissen der Raumordnung im Sinne von § 3 Abs. 1 Num-
mer 1 des Raumordnungsgesetzes [...], und die Abstimmung mit anderen raumbedeutsamen
Planungen und Maflinahmen im Sinne von § 3 Abs. 1 Nr. 6 des Raumordnungsgesetzes®
(§ 5 Abs. 1 NABEG). Dabei hat die Bundesnetzagentur die Moglichkeit, selbst alternative
Trassenkorridore vorzuschlagen. Vorgesehen ist eine 6ffentliche Antragskonferenz, die auch
den Zweck hat, Art und Umfang des Umweltberichtes festzulegen (§ 7 Abs. 1 NABEG). Das
Ergebnis der Bundesfachplanung ist, im Unterschied zu einem Raumordnungsverfahren,
fur die nachfolgende Planfeststellung verbindlich. Diese ist mit Inkrafttreten der Planfeststel-
lungszuweisungsverordnung (PIfZV) fur diese Vorhaben ebenfalls an die Bundesnetzagentur
ubertragen worden. Fur die Bundesfachplanung gilt beziglich des KRITIS-Grundsatzes, dass
dieser zu den in § 5 Abs. 1 NABEG genannten Erfordernissen der Raumordnung zé&hlt, die zu
prufen sind. Das Gewicht des KTRITIS-Grundsatzes hangt dabei ebenfalls von dem Grad der
Konkretisierung in den zu beachtenden bzw. zu bertcksichtigenden Zielen und Grundsatzen
der Raumordnung ab.

Wie bereits in Kap. 3.2.1 ausgefihrt, enthalten die Raumordnungsverordnung und das UVPG
detaillierte Angaben dazu, welche Vorhaben und MafRnahmen grundsétzlich oder unter be-
stimmten Bedingungen einem Raumordnungsverfahren unterzogen werden missen und ob
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eine Umweltprifung bzw. eine Raumempfindlichkeitsuntersuchung durchzufiihren ist. In Hin-
blick auf den Schutz Kritischer Infrastruktur ist es denkbar, dass ein Raumordnungsverfahren
bei der Abwagung der Alternativen auch durch Uberlegungen der rdumlichen Kritikalitat von
Infrastrukturen beeinflusst wird. Die Wahrscheinlichkeit dafir nimmt mit einem fortgeschritte-
nen Stand der Konkretisierung bis hinunter auf die regionale Ebene und mit der Durchfiihrung
von raumbezogenen Kritikalitatsanalysen zu, was zugleich bedeutet, dass der Einfluss des
KRITIS-Grundsatzes auf Raumordnungsverfahren vorerst gering bleiben dirfte.

3.3.6  BUNDESGRUNDSATZEPLAN

Der Raumordnungsplan des Bundes zur Konkretisierung einzelner Grundsatze der Raumord-
nung nach § 17 Abs. 1 ROG (,Bundesgrundsatzeplan®) hat eine gegenuber der Raumordnung
auf der Ebene der Lander eine ,Service- und Vorlauffunktion®, die sich dadurch auszeichnet,
dass ,ausgehend vom Gegenstromprinzip und dem Grundsatz, dass die Aufgabe der Raum-
ordnung im Bundesgebiet hauptséchlich durch die Raumordnungsplane auf der Landerebene
wahrgenommen wird, ,im Vorlauf klargestellt wird, welche 6ffentlichen Belange bei nachfol-
genden Malinahmen als spezifische Belange beziiglich der Entwicklung, Ordnung und Si-
cherung des Gesamtraums zu bericksichtigen sind und welche gesamtrdumliche Bedeutung
bestimmten Belangen dabei zukommt.“ Der Bund hat damit die Moéglichkeit, ,flir den Gesamt-
raum der Bundesrepublik Deutschland relevante Strategien und Entwicklungen anzustol3en
und deren Realisierung mittels der Raumordnungsplanung zu férdern“ (Spannowsky 2012, S.
23).

Die Erforderlichkeit eines Raumordnungsplans nach § 17 Abs. 1 ROG kann sich daraus erge-
ben, dass die in § 2 Abs. 2 Nr. 1 - 8 ROG aufgeflhrten ,Sammelgrundsatze®[...] ,in der Regel
so abstrakt und allgemein formuliert (sind), dass daraus konkrete Aussageinhalte oder gar
etwaige Gewichtungsvorgaben fir die Abwagung bei nachfolgenden raumbedeutsamen Pla-
nungen und MalRnahmen in der notwendigen Stringenz nicht abzuleiten sind* (Spannowsky
2012: 29f). In diesem Fall konnen die bundesgesetzlichen Grundsatze die ihnen zugedachte
Bindungswirkung fir nachfolgende Abwagungs- oder Ermessensentscheidungen beziglich
bestimmter Themenbereiche nicht erfullen. Daraus kann im Einzelfall die Erforderlichkeit re-
sultieren, diese in einem Raumordnungsplan im Sinne von § 17 Abs. 1 ROG zu konkretisieren.
Dies gilt auch fur die den bundesgesetzlichen Grundsatzen zugedachten weiteren Funktionen
(d.h. Beurteilungskriterium im Rahmen nachfolgender Umweltprifungen, Entscheidungskrite-
rium fir die Zielabweichung, Beurteilungsmafistab im Rahmen der Raumordnungsverfahren,
etc.) (vgl. Spannowsky 2012: 29f).

Wird nun ein bundesgesetzlicher Grundsatz durch einen Bundesgrundsatzeplan konkreti-
siert, so hat dieser Grundsatz eine erhdhte normative Gewichtungsvorgabe fiir nachfolgende
Planungen und MalRnahmen, weil er fur die Entwicklung des Gesamtraumes von nationaler
Bedeutung ist‘. Mit solchen normativen oder qualifizierten Gewichtungsvorgaben versehene
Grundsétze der Raumordnung beanspruchen eine ,besondere Berticksichtigung und kdnnen
nur mit erhdhtem Rechtfertigungs- und Begrindungsaufwand tuberwunden werden® (Span-
nowsky 2012: 341.). Dabei muss zwischen den fachlich betroffenen Bundesministerien Einver-
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nehmen Uber den Plan hergestellt werden d.h. die Ressorts, im Falle des Schutzes Kritischer
Infrastrukturen waren hier wohl das Bundesministerium des Innern sowie ggf. weitere, wie das
Bundeswirtschaftsministerium fur die Frage der Stromnetze, relevant, haben ,in materieller
Hinsicht ein Vetorecht* (Spannowsky 2012: 50).

Aulerdem muss die Beratungs- und Unterrichtungspflicht gegeniiber den fur die Raumordnung
zustandigen obersten Landesbehdrden und der Ministerkonferenz fir Raumordnung (MKRO)
gewahrt werden und die Planung muss ggf. auf européischer Ebene abgestimmt werden.
Ein Bundesgrundsatzeplan zum Schutz Kritischer Infrastruktur kann dann, wenn er auf den
Gesamtraum der Bundesrepublik bezogen ist und von allen betroffenen Ressorts mitgetragen
wird, auch Bedeutung als politisch-strategisches Gestaltungsinstrument der Fachressorts er-
langen (vgl. Spannowsky 2012; 65). ,Weder die Risikoanalyse noch die Sicherheitsplane kon-
nen Gegenstand der Entwicklung, Ordnung und Sicherung durch die Raumordnungsplanung
[...] sein. Die rAumliche Relevanz der Malinahmen kann darin bestehen, dass Schutzbereiche
ausgewiesen oder Standorte fiur Kritische Infrastrukturen entwickelt bzw. gesichert werden
mussen“. Die Bundesraumordnung kénnte hierzu einen Beitrag durch Forderung der lAnderu-
bergreifenden Koordinierung und Festlegung entsprechender Handlungsauftrage leisten (vgl.
Spannowsky 2012 176).

.In gesamtrdumlicher Hinsicht spricht fir das Tatigwerden der Bundesraumordnung in die-
sem Bereich vor allem, dass die raumlichen Sicherungsfunktionen in Bezug auf Kritische
Infrastrukturen von nationaler Bedeutung nicht lediglich sektoral und teilrdumlich additiv zur
Entfaltung gebracht werden sollten, dass vielmehr dafir die gesamtraumliche Steuerungs-
und Koordinierungsfunktion der Bundesraumordnung auch und gerade im Verhéltnis zu den
Landern forderlich sein kann. Ein spezifisches Konkretisierungsbedirfnis kann sich auch im
Schnittfeld zu anderen Themenbereichen ergeben, z. B. im Schnittfeld mit dem Themenbe-
reich des ,vorsorgenden Hochwasserschutzes® [...] oder im Schnittfeld mit dem Themenbe-
reich ,Einlagerung von klimaschadlichen Stoffen” oder mit dem Themenbereich ,Aufsuchung
und Gewinnung von standortgebundenen Rohstoffen® oder im Schnittfeld mit dem Themen-
bereich ,Erfordernisse der Verteidigung oder des Zivilschutzes* ergeben. Eine Abschatzung
ist jedoch diesbeziglich zum gegenwértigen Zeitpunkt nur in Bezug auf das Schnittfeld mit
dem vorsorgenden Hochwasserschutz méglich. Hinsichtlich der anderen Schnittfelder fehlen
bislang die fachlichen Beurteilungsgrundlagen® (Spannowsky 2012: 176).

3.4 FALLBEISPIELE

Nachdem in den vorangehenden Abschnitten, weitgehend auf der Basis von Literaturrecher-
chen, Schnittstellen zwischen dem Schutz Kritischer Infrastruktur und der Raumordnung
untersucht wurden, befasst sich der folgende Abschnitt mit der Beschreibung praxisnaher
Fallbeispiele. Diese untermauern die Vermutung, dass der Belang der dffentlichen Sicherheit
in Form der Aufgabe des Schutzes Kritischer Infrastruktur auch tatsachlich Einfluss auf den
Verlauf von Planungen und Entscheidungen haben kann, indem eine Verschiebung der Ge-
wichtung von Argumenten zu anderen Abwagungsergebnissen fihrt.

71



Die Beriicksichtigung des Schutzes Kritischer Infrastrukturen in der Raumplanung

Die ersten beiden Praxisbeispiele in Zusammenhang mit dem Modellvorhaben der Raum-
ordnung ,Raumentwicklungsstrategien zum Klimawandel* (KlimaMORO) erarbeitet worden,
an dem der Verfasser im Rahmen seiner Téatigkeit fur das Institut fur Stadtbauwesen und
Stadtverkehr der RWTH Aachen als Teil der nationalen Forschungsassistenz im Auftrag des
BBSR (Bundesinstitut fir Bau-, Stadt- und Raumforschung im Bundesamt fir Bauwesen und
Raumordnung) und des BMVBS (Bundesministerium fur Verkehr, Bau und Stadtentwicklung)
beteiligt war.

PRAXISBEISPIEL MITTEL- UND SUDHESSEN

Die Region Mittel- und Stdhessen hat sich im Rahmen des KlimaMORO mit der regional-
planerischen Steuerung der Gefahr von Sturzfluten fur kritische Infrastrukturen auseinan-
dergesetzt. Sie geht davon aus, dass die zunachst lokal auftretenden Extremereignisse
dann eine Raumbedeutsamkeit erlangen kénnen, wenn dadurch Uberdrtlich bedeutsame
kritische Infrastrukturen beschadigt werden. Allerdings weist sie darauf hin, dass eine exakte
Definition von ,uberdrtlich bedeutsamer kritischer Infrastruktur® dabei noch zu entwickeln
sei. Die Modellregion Mittel- und Stidhessen diskutiert daher in ihrem Projektbericht zum
Abschluss der ersten Forderphase einen Ansatz, der vorsieht, sturzflutempfindliche Gebie-
te oberhalb von Siedlungs- und Industriegebieten mit tberortlich bedeutsamer kritischer
Infrastruktur zu identifizieren. Dazu werden verschiedene Informationen zusammengetra-
gen, z.B. hydrologische Einzugsgebiete und Eigenschaften bestimmter Flachen, aber auch
Einsatzdokumentationen der Feuerwehren. Aufbauend auf diesen Informationen hofft die
Modellregion, MalRnahmen zur Verbesserung des Wasserrickhalts oberhalb der Bereiche
mit Gberortlich bedeutsamer kritischer Infrastruktur vorschlagen zu konnen

Allerdings geht die Modellregion Mittel- und Stidhessen davon aus, dass sich von den zur
Verfligung stehenden Fachdaten zu Starkniederschlagen nicht direkt regionalplanerische

Abbildung 12: Reliefbedingte Abflussbahnen  Abbildung 13: Vorschlag einer Hinweiskarte

»Sturzflutgefidhrdete Bereiche*

1
i
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I 10bis20 ha
I iber 20 ha
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Aussagen ableiten lassen, so dass sie sich zunachst darauf beschrankt, Flachen, die auf
Starkregen empfindlich reagieren konnen, zu identifizieren. Sie schlagt dariiber hinaus vor,
sturzflutempfindliche Gebiete oberhalb von Siedlungs- und Industriegebieten mit tberortlich
bedeutsamer kritischer Infrastruktur durch eine Kombination verschiedener methodischer
Ansatze zu identifizieren: Durch die Ermittlung hydrologischer Einzugsgebiete (vgl. Abbil-
dung 12), die Charakterisierung der beitragenden Flache (z. B. lineare Strukturen, Nutzung),
die Ermittlung groRerer Hangmulden und Talauenflachen entlang kleinerer Gewéasser und
die Auswertung von ,Wassereinsatzen® der Feuerwehr.

Um eine weitere Uberfrachtung der Regionalplankarte zu vermeiden, verfolgt die Modellre-
gion Mittel- und Sidhessen in ihrem Projektbericht die Idee, die Gefahr durch Sturzfluten
in einer Beikarte symbolhaft darzustellen ( vgl. Abbildung 13). Diese diene in erster Linie
als Planungshinweiskarte fur die Kommunen, die auf dieser Grundlage darauf hinwirken
konnten, den Wasserrtickhalt oberhalb der Siedlungs- und Industriegebiete mit Gberdrtlich
bedeutsamer kritischer Infrastruktur zu verbessern, betroffenen Siedlungs- und Industriege-
biete auf plotzliches Hochwasser vorzubereiten, eine hochwasservertragliche Bebauung und
die schadlose Abflihrung des Wassers anzustreben sowie SchutzmalRnahmen des Katastro-
phenschutz entsprechend auszurichten. (Quelle: Bundesministerium fur Verkehr 2012: 91f,
gekdrzt)

PRAXISBEISPIEL WESTSACHSEN

In der KlimaMORO-Modellregion Westsachsen wurde im Rahmen der Vulnerabilitdtsana-
lyse die Frage der Anfalligkeit und moglicher Konfliktpotenziale insbesondere im Zusam-
menhang mit dem Hochwasserschutz untersucht. Die Exposition wurde dabei Uber die
Parameter Uberschwemmungstiefe und Abflussgeschwindigkeit ermittelt, die in den Ge-
fahrenhinweiskarten Sachsens enthalten sind. Als sensitiv werden demgegentber generell
diejenigen Nutzungen und Infrastrukturen eingeschatzt, die durch Hochwasser potentiell
einen erheblichen Schaden erleiden wirden.

In der Analyse erfolgte zielorientiert eine Beschrankung auf Nutzungen und Infrastrukturen ho-
her soziobkonomischer Sensitivitdt. (Daneben wurden auch Gewerbegebiete mit potentieller
regionaler Bedeutung (ab 3 ha Grofe) und Wohn- und Mischbauflachen untersucht). Diese
umfassen unter anderem so genannte ,kritische Infrastrukturen®. Die Region Westsachsen
definierte diese als Infrastrukturen, die von regionaler und tberregionaler Bedeutung sind und
deren zeitweiser Verlust oder Beeintrachtigung erhebliche negative Folgewirkungen fir die
Region hatten. Beispiele hierfur sind Verkehrsverbindungen, die fir die Anbindung ganzer
Regionsteile von entscheidender Bedeutung sind, Infrastrukturen der Wasser- oder Energie-
versorgung, die fur einen erheblichen Teil der Bevolkerung der Region lebensnotwendig sind,
Wassergewinnungs- und -betriebsanlagen mit einer Versorgungsleistung fir mehr als 2000
Einwohner, Bereiche der Wasserversorgung (Brunnen in der Trinkwasserschutzzone 1) oder
regional und Uberregional bedeutsame Bahntrassen und Hochspannungstrassen. Kritische
Infrastrukturen rechtfertigen einen hoheren Schutzaufwand.



Dartber hinaus sind im Rahmen der Analyse der Region Westsachsen auch Objekte oder
Nutzungen, von denen ein erhebliches Gefahrdungspotential im Falle eines Hochwassers
ausgehen kann, in die Analyse einbezogen worden (z.B. Uberschwemmungsgefahrdete
Silosickersaftbehalter oder Klaranlagen, die die FlieRgewasserqualitdt erheblich beein-
trachtigen kénnen). Weitere risikobehaftete Nutzungen sind Industriegebiete, in denen
gesundheitsgefahrdende Stoffe lagern oder Leitungen flr den Transport riskanter Stoffe.
Diese wurden unter dem Aspekt der ,Anpassungskapazitat® in Bezug auf Hochwasserer-
eignisse analysiert, weil eine Verminderung des Schadenspotentials (Verminderungskapa-
zitat) verstanden werden kann, indem nicht standortgebundene gefahrdende Objekte oder
Infrastrukturen langfristig verlagert und standortgebundene Objekte oder Infrastrukturen
mit einem hohen oder sehr hohen Gefahrdungspotential besonders geschiitzt werden. Die
Region Westsachsen aufert in ihrem Projektbericht die Idee, auf diese Weise eine neue
Zielkategorie (mit raumlicher Kulisse) in den Regionalplan aufzunehmen, die einen ,regio-
nal bedeutsamen Schwerpunkibereich fir den Rickbau bestehender Gefahrenpotenziale
im Falle eines Hochwassers® bezeichnet.(Quelle: Bundesministerium fur Verkehr 2012:
93f, gekurzt)

Abbildung 14: Exposition sensibler Infrastrukturen gegeniiber Hochwasser
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Fir die Befragung der Trager der Regionalplanung (vgl. 4.3) wurden unabhéngig vom Kili-
maMORO drei weitere Fallbeispiele recherchiert. Die Fallbeispiele 1 und 2 beziehen sich
einerseits auf das in der Begriindung zur Novellierung des Raumordnungsgesetzes 2009
(GeROG) genannte Prinzip der Trassenbiindelung (vgl. dazu auch 3.2.3) sowie auf mogliche
Veranderungen von Abwagungsgewichten am Beispiel einer regionalplanerisch gesicherten
Trinkwassertalsperre. Mit der Befragung wurde auch das Ziel verfolgt, Gber die recherchier-
ten und z.T. konstruierten Fallbeispiele hinaus Hinweise auf weitere Praxisbeispiele zu be-
kommen. Die Frage der Fallbeispiele ist fiir das weitere Vorgehen im konzeptionellen Teil
der Arbeit von grofder Bedeutung. Hatten sich keine relevanten planungspraxisnahen Bei-
spiele benennen lassen, so hatte ggf. von einer weiteren Ausarbeitung von konzeptionellen
Elementen zur Operationalisierung der Kritischen Infrastrukturen fir die Regionalplanung
Abstand genommen werden mussen.



FALLBEISPIEL 1: BUNDELUNG VON TRASSEN AM BEISPIEL VON
PIPELINES

Ein besonderes Risiko im Zusammenhang mit der Bundelung von Infrastrukturleitungen
stellt die Trassenfihrung von Rohrfernleitungen (Pipelines) fur gasféormige oder flussige
(Gefahr-) Stoffe dar. Von solchen Pipelines kann eine Gefahr flir die Umgebung (andere
Infrastrukturen, sonstige bauliche Anlagen) ausgehen.

Eine Auswertung von nationalen und internationalen Schadensereignissen an Pipelines
(vgl. Konersmann et al. 2009) hat gezeigt, dass Explosionen und Brénde infolge von Pipe-
line-Briichen sich in einem Umkreis von bis zu mehreren hundert Metern auswirken kénnen.
So fihrte beispielsweise der Bruch einer Erdgasleitung bei Weinbach-Graveneck in Hessen
im Jahr 2007 auf einer Lange von etwa 100 m zur Beschadigung von Bahngleisen. Rohr-
fernleitungen sind aber auch selbst Gefahrdungen ausgesetzt. Die Auswertung der Scha-
densereignisse deutet jedenfalls darauf hin, dass sich bei einer Verlegung von Pipelines
entlang von Strallen und Schienentrassen die Wahrscheinlichkeit fir ein Pipelineversagen
zu erhohen scheint. Verantwortlich hierfiir kdnnten unfallbedingte Sto3belastungen (z.B.
Zugentgleisungen) oder schwingungsinduzierte Verkehrsbelastungen sein.

FALLBEISPIEL 2: BUNDELUNG VON TRASSEN AM BEISPIEL
STROMNETZAUSBAU

Der Ausbau der erneuerbaren Energien stellt die Netzbetreiber vor die Aufgabe, moglichst
schnell einen massiven Ausbau der Hoch- und Hochstspannungsnetze in Deutschland
voranzutreiben, um die Versorgung langfristig sicher zu stellen. Die DENA'"-Netzstudie |l
von 2010 errechnete bis 2020 einen Neubaubedarf von 3600 km im 380kV-Verbundnetz.
Vielfach ist hier die Durchfiihrung von Raumordnungsverfahren erforderlich.

Fir besonders prioritare Mallinahmen wurde mit dem Energieleitungsausbaugesetz ein be-
schleunigtes Verfahren ermdglicht. Ein weiteres Beschleunigungsgesetz hat der Bundeswirt-
schaftsminister nach dem Erdbeben von Japan fir den sich abzeichnenden beschleunigten
Atomausstieg bereits angedeutet'®. Bei diesen Planungen wird haufig die Bindelung mit
anderen Infrastrukturtrassen (z.B. Freileitungen, Eisenbahnlinien, Straflien) als ein wichtiger
Trassierungsgrundsatz herangezogen. Ein Beispiel hierfur ist die so genannte Thuringer
Strombriicke, die sich derzeit im Planungs- und Genehmigungsverfahren befindet und in
weiten Teilen parallel zu einer ICE'*-Trasse verlauft.

17 DENA = Deutsche Energie-Agentur

18 Das Fallbeispiel wurde vor Inkrafttreten des NABEG sowie der EnWG-Novellierung 2011 formuliert und in der hier dargestellten
Form zum Gegenstand der Befragung. Daher wird im Text an dieser Stelle auf eine Aktualisierung verzichtet (vgl. 3.3.5)

19 ICE = Intercity-Express



Die Beriicksichtigung des Schutzes Kritischer Infrastrukturen in der Raumplanung

Die Begriindung des Gesetzentwurfes zur Raumordnungsgesetz-Novelle 2008 fuhrte in die-
sem Zusammenhang aus, dass beispielsweise ,eine parallele Trassenflihrung von verschie-
denen Infrastrukturen unter dem Aspekt des Schutzes kritischer Infrastrukturen sorgfaltig
zu prufen” ist. Das Fallbeispiel 3 beschreibt eine Konstellation, wo ein im Landesentwick-
lungsplan NRW und im Regionalplan der Bezirksregierung Koln seit Jahrzehnten enthal-
tenes Vorranggebiet zur Sicherung der Trinkwasserversorgung die Flache eine Trinkwas-
sertalsperre festlegt, die im Bedarfsfall fir die Sicherung der Trinkwasserversorgung in der
betreffenden Planungsregion errichtet werden kdnnte. Dasselbe Gebiet ist zusatzlich spater
deckungsgleich auch als FFH-Gebiet (Flora Fauna Fabitat) ausgewiesen worden, also ein
im europaischen Verbundsystem besonders geschitztes Biotop. Da die FFH-Richtlinie einer
Nutzung dieser Schutzgebiete fir andere Zwecke sehr enge Grenzen setzt und das Fehlen
jeglicher Alternative voraussetzt, ist ein Bau der Talsperre zuletzt immer unwahrscheinlicher
geworden. Allerdings nennt die FFH-Richtlinie als mdgliche Ausnahmetatbestande, fir die
eine Stellungnahme der Europaischen Kommission nicht gefordert wird, neben der mensch-
lichen Gesundheit explizit auch die 6ffentliche Sicherheit. Eben jene offentliche Sicherheit
ist nun auch Gegenstand der Definition Kritischer Infrastruktur (vgl. Kapitel 2.1.2), so dass
die Frage nahe liegt, ob zu einem spateren Zeitpunkt ein Abwagungsbelang zum Schutz
Kritischer Infrastruktur, ndmlich die Aufrechterhaltung der regionalen Trinkwasserversor-
gung, als Argument herangezogen werden kdnnte, um die Talsperre gegen das FFH-Gebiet
doch noch durchzusetzen. Dies kénnte die ohnehin bereits sehr komplexe Sachlage noch
umfangreicher machen. Zudem ist zu fragen, ob in einem vergleichbaren Fall die Frage des
Schutzes Kritischer Infrastruktur die Gewichte fur oder wider ein Vorhaben entscheidend
verschieben kdnnte.
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FALLBEISPIEL 3: SICHERSTELLUNG DER TRINKWASSERVERSORGUNG

Im Raum Koln/Bonn/Rhein-Sieg wird die Trinkwasserversorgung zu einem grof3en Teil durch
rechtsrheinisch gelegene Talsperren gewéhrleistet. Das Wasser wird z.T. in die nieder-
schlagsarmen, linksrheinischen Gebiete der Voreifel verbracht. Im Landesentwicklungsplan
von 1995%° und im entsprechenden Regionalplan wird daher seit den 1960er Jahren das
Naafbachtal als potenzieller Standort fir eine weitere Trinkwassertalsperre ausgewiesen.
Planungen hierzu sind aber seit den 1980er Jahren nicht mehr weiter verfolgt worden. Der
Gebietsentwicklungsplan fiuhrt hierzu aus: ,Mit der vorsorglichen Darstellung von Talsperren
(Naafbach-, Steinagger- und Leppetalsperre) als Oberflachengewasser sollen die wenigen
sich noch bietenden Stauraume gesichert werden.“ (Bezirksregierung Koln 2009: 82)

Zu einem spateren Zeitpunkt kdnnte die Option ,Naafbachtalsperre® wieder aktuell werden,
wenn z.B. durch ein Fortschreiten des Klimawandels der Rhein als weitere Trinkwasser-
ressource erheblich niedrigere Wasserstidnde aufweisen sollte. Das Naafbachtal ist in-
zwischen allerdings mit der gesamten planerisch gesicherten Wasserflache der Talsperre
als FFH-Gebiet geschutzt, es sind prioritdre Lebensraume vorhanden (Erlen-Eschen- und
Weichholz-Auenwalder). Aus diesem Grund wird von politischer Seite z.T. gefordert, die
vorsorgliche Ausweisung des Talsperrenstandortes kinftig zu streichen.

Laut FFH-Richtlinie kann ein Projekt trotz negativer Ergebnisse der Vertraglichkeitsprifung
aus zwingenden Grinden des Uberwiegenden offentlichen Interesses durchgefihrt werden,
wenn keine Alternatividsung vorhanden ist. Dies schliel3t auch soziale oder wirtschaftliche
Griunde ein. Falls in einem Gebiet prioritéare Arten oder Lebensraumtypen vorkommen, ,so
konnen nur Erwagungen im Zusammenhang mit der Gesundheit des Menschen und der
offentlichen Sicherheit® oder fur die Umwelt gliinstige Griinde geltend gemacht werden (fur
andere Grunde ist eine Stellungnahme der Kommission einzuholen) (vgl. Art. 6 Abs. 4 FFH-
Richtlinie RL 92/43/EWG: FFH-Richtlinie). Der Regionalplan zitiert in dieser Frage den Lan-
desentwicklungsplan: ,Der spatere Bau einer Talsperre ist abhéngig vom Nachweis, dass
deren Errichtung zur Sicherung der Wasserversorgung oder anderer wasserwirtschaftlicher
Erfordernisse unverzichtbar ist.“ (ebd.: 92). Zudem heif3t es im Gebietsentwicklungsplan,
dass in diesem Fall ,dem wasserwirtschaftlichen Bedarfs- und Notwendigkeitsnachweis
und der Abwagung mit den Anspruchen des Naturschutzes, der Landschaftspflege und des
Denkmalschutzes [...] Talsperren besondere Bedeutung zu(kommt)“ (ebd.).

20 Der im Juni 2013 beschlossene Entwurf des Landesentwicklungsplans NRW fiihrt die Naafbachtalsperre ebenfalls als Zeichnerische
Festlegung in Zusammenhang mit Abschnitt 7.4-4 Ziel Talsperrenstandorte (Staatskanzlei Nordrhein-Westfalen 2013: 91). Der
Umweltbericht stellt fir die Naafbachtalsperre fest: ,Durchgéangig erhéhtes bis hohes Konfliktpotenzial fir alle Schutzgiiter bis auf das
Schutzgut Kulturgiiter erkennbar. [...] Fiir das Schutzgut Tiere, Pflanzen und biclogische Vielfalt sind an den Standorten der Naafbach-,
Renau-, Elberndorf- und u. U. auch der Truftetalsperre schwerwiegende Auswirkungen erkennbar. An den Standorten der Naafbach-,
Renau-, Elberndorftalsperre und der Truftetalsperre ist hinsichtlich der FFH-Vertraglichkeit von erheblichen Beeintrachtigungen
auszugehen, da hier Natura 2000-Gebiete ausgewiesen sind.” (Staatskanzlei Nordrhein-Westfalen 2013, Umweltbericht: 73).
,Erhebliche Beeintrachtigungen sind fiir den Fall einer Verwirklichung der Planung unvermeidbar. Umsetzung der Planung nur unter der
Voraussetzung einer positiv abgeschlossenen FFH-Ausnahmepriifung.” (ebd. 107).



Die Beriicksichtigung des Schutzes Kritischer Infrastrukturen in der Raumplanung

3.5 ZWISCHENFAZIT: BERUHRUNGSPUNKTE UND RAHMENBEDINGUNGEN

In den vorangehenden Abschnitten wurden zahlreiche Rahmenbedingungen und potenzielle
Beruhrungspunkte zwischen den Aufgaben des Schutz Kritischer Infrastruktur und der Regio-
nalplanung systematisch untersucht. Es konnte dabei gezeigt werden, dass beide Aufga-
ben in einigen Punkten durchaus kompatibel sind bzw. dass es Argumente gibt, mit denen
Verbindungen begrindet werden kdnnen. Einige andere Aspekte hingegen wurden nach
eingehender Prifung verworfen. Zusammenfassend werden nachfolgend einige zentrale
Erkenntnisse aufgefihrt, die fur die weiteren Kapitel und fir das Geamtergebnis der Arbeit
von besonderer Bedeutung sind. Der Schutz Kritischer Infrastrukturen liegt grundsatzlich im
Interesse der Raumplanung, denn eine nachhaltige rdumliche Entwicklung ist nicht denkbar,
ohne dass Ziele der Krisenresistenz und der Resilienz verfolgt bzw. zumindest nicht konterka-
riert werden. Es ist eine Kernaufgabe der Regionalplanung, die verschiedenen Anspriche an
Raumfunktionen und Raumnutzungen zu koordinieren und die rdumliche Entwicklung konti-
nuierlich zu beobachten, um frihzeitig Fehlentwicklungen zu erkennen. Hierfir werden bereits
heute MalRlnahmen ergriffen, um radumliche Risiken zu erkennen und zu vermindern, etwa im
Hochwasserschutz. Fragen des Schutzes Kritischer Infrastruktur fligen sich in diese Aufgaben
ein.

Die Regionalplanung pruft im Rahmen von Raumordnungsverfahren regelmafig die Raum-
vertraglichkeit von uUberortlich raumbedeutsamen Infrastrukturen und Gbernimmt in der Regel
die festgelegten Trassenverlaufe in den Regionalplan. Dabei untersucht sie auch, ob andere
Belange der Durchfiihrung eines Vorhabens entgegenstehen. Wahrend die jeweiligen Fach-
planungen jeweils vorrangig die Durchfiihrbarkeit ihres Vorhabens bzw. mégliche Beeintrach-
tigungen des eigenen Zusténdigkeitsbereiches durch ein Vorhaben verantworten, hat die Re-
gionalplanung in der Regel das Gesamtgefiige der Raumfunktionen und Nutzungen im Blick.

Da de facto bisher keine Trager einer Fachaufgabe ,Schutz Kritischer Infrastruktur® bekannt
sind (diese Rolle kdnnten neben dem BBK z.B. auch Landeskatastrophenschutzbehdrden
Uubernehmen, sofern sie bereit sind, sich unter KRITIS-Gesichtpunkten in Beteiligungsverfah-
ren zu aufdern), ist die Regionalplanung selbst aufgefordert, eine angemessene Berlcksichti-
gung des KRITIS-Belangs zu gewahrleisten. Dazu ist es erforderlich, den KRITIS-Grundsatz
des Raumordnungsgesetztes regionsspezifsch inhaltlich und rdumlich zu konkretisieren.
Besonderes Augenmerk sollte dabei auf das Prinzip der Trassenbundelung gelegt werden,
da hier aus der Perspektive der Kritischen Infrastruktur eine differenzierte Betrachtung erfor-
derlich sein kann, die dem Ziel der Vermeidung von Zerschneidungseffekten der Landschaft
gegeniber steht. Moglichkeiten, den Schutz Kritischer Infrastrukturen nicht anlassbezogen
sondern raumlich zusammenhangend planerisch zu berarbeiten, bieten Regionale Entwick-
lungskonzepte oder auch ein Bundesgrundsétzeplan.

Die Ergebnisse der Dokumentenanalyse des Kapitels 3 werden in den nachfolgenden empi-
rischen Analysen vertiefend diskutiert.
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4 BEDEUTUNG DES KRITIS-GRUNDSATZES FUR DIE
PRAXIS DER REGIONALPLANUNG IN DEUTSCHLAND

In Kapitel 2 wurde der Begriff und die Aufgabe des Schutzes Kritischer Infrastruktur, die mit
ihm verbundenen Theorien und Konzepte und die Struktur der an dieser Aufgabe mitwirkenden
Akteure beleuchtet. Kapitel 3 diente dazu, darauf aufbauend aus der Literatur mogliche Ver-
bindungen zur Raumplanung zu untersuchen. Im vierten Kapitel soll nun mit zwei empirischen
Ansatzpunkten versucht werden, mogliche Implikationen des KRITIS-Grundsatzes fir die
Praxis der Regionalplanung zu ermitteln. Die Ebene der Regionalplanung wurde dabei in den
Fokus genommen, weil sie im Unterschied zur Raumordnung fur das Gebiet eines gesamten
Landes den hdheren raumlichen Konkretisierungsgrad hat, der sich im Maf3stab und im mate-
riellen Umfang der Erfordernisse der Raumordnung ausdrickt. Kapitel 4.1 beschreibt die dabei
eingesetzten Methoden. In den Abschnitten 4.2 und 4.3 werden die Ergebnisse der einzelnen
Untersuchungsanséatze zunachst separat vorgestellt. Eine zusammenfassende Bewertung
der Erkenntnisse wird dann in Abschnitt 5.1 vorgenommen, um daraus einen methodischen
Handlungsansatz zu entwickeln, der darauf abzielt, einen Beitrag zur Operationalisierung des
Belanges Schutz Kritischer Infrastruktur in der Regionalplanung und zur seiner Einbindung in
den Planungsprozess zu leisten.

4.1 METHODIK

Die empirischen Analysen dokumentieren folgende Teiluntersuchungen:

1) Diedigital verfigbaren, d.h. im Internet bis 2011 abrufbaren Regionalplane, insbesondere
in ihren textlichen Teilen, werden in einer Kontextanalyse ausgewertet, indem sie
zunachst nach Schlisselbegriffen durchsucht und anschlielend interpretiert werden.
Damit kann eine Einschatzung des Status Quo, d.h. der derzeitigen Bericksichtigung
von Sachverhalten, die im weitesten Sinne mit dem Schutz Kritischer Infrastruktur in
Zusammenhang stehen, vorgenommen werden (Kapitel 4.1.1).

2) Eine Befragung aller regionalen Planungsstellen in Deutschland gibt Aufschluss tber
das aktuelle Verstandnis der ,Praxis® hinsichtlich der Relevanz des Schutzes Kritischer
Infrastruktur fur die Regionalplanung. Der Fragebogen baut auf den Erkenntnissen der
Literaturrecherche in den Kapiteln 2 und 3 auf. Die Befragung fand nach einer l&ngeren
Entwicklungs- und Testphase im April 2011 statt. Neben der allgemeinen Wahrnehmung
des Themas Schutz Kritische Infrastruktur bei der Regionalplanung wurde darin auch
nach Einschatzungen der Rahmenbedingungen und nach praktischen Fallbeispielen
gefragt (Kapitel 4.1.2).
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411 KONTEXTANALYSE: AUSWERTUNG VON REGIONALPLANEN

Im Rahmen der Recherchen zum Thema Kritische Infrastruktur und Regionalplanung wurden
die verfugbaren digitalen Textfassungen von Regionalplanen systematisch nach verschie-
denen Schlusselbegriffen durchsucht. Sobald ein Suchwort gefunden wurde, wurde inhaltlich
gepruft, in welchem Kontext dieses stand und nur bericksichtigt, wenn dieser Kontext gezielt
gesucht wurde. Tabelle 9 fihrt die entsprechenden Suchworte und die gesuchten Kontexte
auf. In den 72 digital verfliigbaren, d.h. rechtsgiiltigen Regionalplanen aus den Jahren 1984
bis 2011 konnten so insgesamt 451 Textstellen erfasst werden. Die Zahlergebnisse wurden
anschlieend nach Jahren bzw. nach Bundeslandern (und anschlielRend nach Jahren) sortiert

und grafisch aufbereitet.

Tabelle 9: Suchschema und Fundstellen der Kontextanalyse

Suchwort Kontext Funde

Sicherheit ... Versorgungssicherheit (Energie, Wasser, etc.) 124

Sicherheit ... Forstwirtschaft, Landwirtschaft, Landschaftssicherung 9

Sicherheit ... von Infrastruktur bei Naturereignissen, z.B. Uberschwemmung, 17
Hangrutschungen

Sicherheit ... Verteidigung, militarische Nutzungen, Strahlenschutz 0.A., 21
Katastrophenschutz/Zivilschutz

Bindelung ... Blindelung von Trassen zur Verringerung von 96
Zerschneidungseffekten

Trassen .. z.B. Gefahrdung des Grundwassers durch Verkehrstrassen 55

Ausfall .. z.B. Versorgungssicherheit Erdgas bei Lieferausfall 15

Katastrophe .. Katastrophenschutz/ Zivilschutz 47

Gefahrdungen .. Versorgungssicherheit (Energie, Wasser, etc.) 57

kritisch ... im Zusammenhang mit dem Begriff Kritische Infrastruktur® 0
Summe 451

Quelle: Eigene Darstellung
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4.1.2 BEFRAGUNG DER TRAGER DER REGIONALPLANUNG IN
DEUTSCHLAND ZUM STELLENWERT DES KRITIS-GRUNDSATZES

Befragt wurden alle 111 Trager der Regionalplanung in Deutschland. Dabei ist zu berlck-
sichtigen, dass diese Zahl sich nicht génzlich mit der Zahl der Planungsregionen deckt, da in
einigen Bundeslandern nicht je ein regionaler Planungstrager fir genau eine Planungsregion
zustandig ist. So war zum Zeitpunkt der Befragung z.B. in Schleswig-Holstein das Innenmini-
sterium fiur alle funf Planungsrdume des Landes verantwortlich, wahrend in Nordrhein-West-
falen einige Regierungsbezirke weitgehend eigensténdige Teilplane fur ihren Planungsraum
erstellen (z.B. der Regierungsbezirk Koln fir die Teilrdume Koln, Bonn/Rhein-Sieg sowie
Aachen). Hinzu kommen Sonderfélle wie die regionalen Fldchennutzungsplane im Ruhrgebiet
und im Ballungsraum Frankfurt a.M., die Elemente des Regionalplanes und des Flachennut-
zungsplanes in einem Planwerk vereinigen.

Ziel der Erhebung ist es, eine erste Einschatzung bzw. Standortbestimmung seitens der
JPraxis‘ hinsichtlich der wahrgenommenen Relevanz, der bisherigen Auseinandersetzung mit
dem Thema sowie der erwarteten kinftigen Bedeutung des Untersuchungsgegenstandes aus
fachlicher Sicht vorzunehmen.

Da von der Vermutung ausgegangen wird, dass der Schutz Kritischer Infrastruktur im en-
geren Sinne, d.h. hinsichtlich der in Kapitel 2 aufgefuhrten definitorischen Prazisierungen
sowie als Grundsatz der Raumordnung in § 2 des Raumordnungsgesetztes, fur die Planung-
spraxis Uberwiegend einen neuen Sachverhalt darstellt, sieht das Befragungskonzept einen
teilstandardisierten Fragebogen vor, der einerseits geschlossene Fragen enthalt, aber auch
die Moglichkeit der Ergdnzung mit Freitext einrdumt und die Teilnehmer aktiv zur Ergédnzung
auffordert.

Daruber hinaus enthélt der Fragebogen mit einem gesonderten Hinweisblatt, sowie mit drei
z.T. sehr ausfihrlich beschriebenen Fallbeispielen, eine fiir eine Befragung eher ungewohn-
liche Dichte mutmaldlich neuer Informationen. Es muss daher von einem gewissen Grad an
Reaktivitat der Befragung ausgegangen werden, da erst die Befragung selbst bei einem Teil
der Antwort gebenden Stellen die Auseinandersetzung mit dem Thema Schutz Kritischer
Infrastruktur ausgeldst haben konnte. Zudem fiel der Zeitpunkt der Befragung Mitte April
2011 in eine Zeit, da nur kurz nach dem Erdbeben vom 11.3.2011 vor der Kiuste Japans und
dem Tsunami, in dessen Folge nicht nur eine dramatische Situation der Versorgung der ja-
panischen Bevolkerung mit wichtigen Gitern und Dienstleistungen Kritischer Infrastrukturen
(Strom, Wasser, Transportwesen, Gesundheitseinrichtungen), sondern auch die Unfallserie
des japanischen Atomkraftwerkes Fukushima 1 Gegenstand der taglichen, umfangreichen
Medienberichterstattung war.

Die genannten Rahmenbedingungen der Befragung wurden im Untersuchungsdesign berlick-
sichtigt und im Anschreiben z.T. angesprochen. Eine mogliche erhdhte Sensibilitat der Ziel-
gruppe und eine damit verbundene erhdhte Bereitschaft zur Beantwortung des Fragebogens
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sind bei der Auswertung und Interpretation zu bertcksichtigen.
Der Fragebogen (vgl. Anhang 1) umfasst vier Themenkomplexe:

1) Zu Beginn wird eine etwaige frihere Beruhrung der regionalen Planungsstellen mit dem
Katastrophenschutz und mit dem Thema ,Schutz Kritischer Infrastruktur® abgefragt.
Grund hierfur ist eine moglicherweise vorhandene Sensibilisierung fur die im Weiteren
angesprochenen Sachverhalte, die vorab ermittelt werden soll.

2) Im 2. Fragenblock werden drei planungsbezogene, z.T. recht komplexe Fallbeispiele
(1. Bruch einer Erdgasleitung, 2. Stromnetzausbau und 3. Trinkwasserversorgung)
beschrieben (vgl. Kapitel 3.4). AnschlieRend wird gefragt, ob aus Sicht der jeweiligen
Planungspraxis diese Beispiele potenziell relevant sind und es wird um die Benennung
weiterer ahnlich gelagerter Fallbeispiele gebeten.

3) Fragenblock 3 vertieft die potenziellen Berihrungspunkte zwischen dem Schutz
Kritischer Infrastruktur und der Regionalplanung. So wird zundchst der Grad der
Zustimmung zu einer Reihe von Thesen zum Verhaltnis von Raumplanung und
KRITIS sowie zu Fachplanungen erfragt. AnschlieRend sind die Einschatzung der
Raumplanungsbedeutsamkeit der KRITIS-Sektoren sowie die nach Meinung der
regionalen Planungspraxis erforderliche Art und Tiefe der Bertcksichtigung des
Belangs ,Schutz Kritischer Infrastruktur” in instrumenteller und methodischer Hinsicht
Gegenstand weiterer Fragen. Der dritte Fragenblock schlief3t mit Einschatzungen der
Bedeutsamkeit Kritischer Infrastruktur fur die Arbeit der jeweils befragten Planungstrager.

4) Im abschlieRenden vierten Block des Fragebogens wird danach gefragt, welche
Relevanz der KRITIS-Grundsatz aus Sicht der Planungspraxis kunftig entwickeln und
wie ein angemessener Umgang damit aussehen kdnnte.

Der Fragebogen wurde zunachst im Rahmen eines Pretests auf Verstandlichkeit und sachliche
Angemessenheit geprift. Hierzu wurde das Netzwerk des parallel am Institut fur Stadtbauwe-
sen und Stadtverkehr der RWTH Aachen bearbeiteten Projekts einer Forschungsassistenz fur
BBSR/ BMVBS zum Modellvorhaben der Raumordnung ,Raumentwicklungsstrategien zum
Klimawandel (KlimaMORO)* genutzt. Anlasslich des 3. KlimaMORO-Querschnittsworkshops
konnten im Januar 2011 die Fragebdgen an die Vertreter der anwesenden acht Planungsregi-
onen persodnlich verteilt werden. Darlber hinaus wurden weitere Teilnehmer des Workshops
aus Wissenschaft und Verwaltung, die dem KlimaMORO-Netzwerk angehéren, um eine Stel-
lungnahme zum Fragebogen gebeten. Im Anschluss an den Pretest wurde der Fragebogen
dann auf der Grundlage der eingegangenen Anmerkungen in einigen Bereichen recht um-
fangreich Uberarbeitet, so dass eine Nacherhebung bei den am Pretest beteiligten Planungs-
regionen fur die veranderten Fragen erforderlich wurde.

Im April 2011 wurde dann allen Trager der Regionalplanung in Deutschland zun&chst posta-
lisch der Fragebogen zugestellt. Ein Nachfassaktion Mitte Mai 2011 erfolgte per Mail, wobei
hier ein pdf-Formular verwendet wurde, das am Bildschirm ausgefillt und direkt per Email zu-
ruckgeschickt werden konnte. Ende Mai bzw. Ende Juni 2011 gingen die letzten registrierten
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Fragebogen per Mail bzw. Post ein.

Mit 64 von 111 angeschriebenen regionalen Planungstragern ergibt sich fur die Befragung ein
Rucklauf von 58%.

4.2 ERGEBNISSE DER STICHWORT- UND KONTEXTANALYSE

Die Auswertung der Stichwort- und Kontextanalyse mit Stand vom November 2011 der ver-
fugbaren Regionalplane gibt zunachst ein eindeutiges Ergebnis: Das Wort bzw. der Wort-
bestandteil kritisch® im Kontext mit Untersuchungsgegenstand dieser Arbeit, ,Kritischer
Infrastruktur®, ist bisher in keinem Regionalplan enthalten (vgl. Tabelle 9). Dies ist allerdings
kaum verwunderlich, da der Begriff selbst in dieser Form erst ab ca. dem Jahr 2000 gepragt
wurde (vgl. Kapitel 2) und zunachst eine Diffusion aus dem militarischen in den zivilen Be-
reich, von der Informationstechnologie in die anderen Sektoren und vom Bevolkerungsschutz
in die Raumplanung vonstattengehen musste (vgl. Lauwe und Riegel 2008: 114). Da bereits
im Raumordnungsgesetz von 2008 der Begriff enthalten ist, scheint vor diesem Hintergrund
eher eine aulRergewohnlich schnelle Ausbreitung des Begriffs in die Interdisziplinaritat von-
stattengegangen zu sein.

Bei einer genaueren Betrachtung der Verteilung in der chronologischen Sortierung der Fund-
stellen im Rahmen der Analyse der Regionalplane zeigt sich, dass Fragen der Versorgungs-
sicherheit mit Infrastrukturdienstleistungen durchaus eine wichtige Rolle in der Regionalpla-
nung spielen. Insbesondere die alteren Regionalpléne enthalten hierzu eine verhalinismaiig
grol3e Anzahl an Aussagen. So finden sich 41% der Fundstellen zu diesem Suchkontext in
den 19 altesten Regionalplanen der Jahre 1984 bis 2000, wahrend die restlichen 59% in
den 53 jungeren Regionalplanen der Jahre 2001 bis 2011 enthalten sind. Hinsichtlich aller
Suchbegriffe und Fundstellen betragt dieses Verhalinis 47% zu 53%. Dies kann auch der
Farbdichte der Felder in der chronologischen Darstellung der Tabelle 10 entnommen werden.
Die Sortierung nach Landern (vgl. Tabelle 11, Abbildung 15) zeigt, dass bundesweit z.T. recht
grol3e Unterschiede in der Verwendung der gesuchten Begriffe bzw. der Thematisierung der
gesuchten Kontexte bestehen. Da die untersuchten Regionalplane in allen Bundeslandern im
Mittel maximal 12 Jahre alt sind, kann dies nicht damit erklart werden, dass die (immerhin di-
gital verfigbaren) Plane in einzelnen Bundeslandern veraltet waren. Es ist also zu vermuten,
dass die Dichte der Suchbegriffe in einzelnen Regionalplanen sachliche Griinde hat, die im
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Tabelle 10: Themenbezogene Auswertung der Regionalpldne — chronologisch

Suchwort Kontext ziglg8/glg|g|g|g |88y
o | O oo Q| o Q|0 O oo
— | N NN NN NN N NN
Sicherheit ... Versorgungssicherheit (Energie, Wasser, etc) [
... Forstwirtschaft, Landwirtschaft, Landschaftssicherung
... von Infrastruktur bei Naturereignissen, z.B.
Uberschwemmung, Hangrutschungen
... Verteidigung, militarische Nutzungen, Strahlenschutz
o0.A., Katastrophenschutz/Zivilschutz
Biindelung ... Bindelung von Trassen zur Verringerung von . . . s
Zerschneidungseffekten
Trassen ... .B. Gefdhrdung des Grundwasers durch
Verkehrstrassen
Ausfall ... .B. Versorgungssicherheit Erdgas bei Lieferausfall
Katastrophe ... Katastrophenschutz/ Zivilschutz H
Gefahrdungen ... Versorgungssicherheit (Energie, Wasser, etc) !
kritisch ... im Zusammenhang mit dem Begriff "Kritische
Infrastruktur”

Quelle: Eigene Darstellung

Tabelle 11: Themenbezogene Auswertung der Regionalplédne — nach Bundeslander

15)
=
@
Suchwort Kontext 2 -
£ — =
i | £
5 = 5
2 2 2
c £ 5
U u [=4
E E 5
Sicherheit ... Versorgungssicherheit (Energie, Wasser, etc) -:]]]
... Forstwirtschaft, Landwirtschaft, Landschaftssicherung
... von Infrastruktur bei Naturereignissen, z.B.
Uberschwemmung, Hangrutschungen
... Verteidigung, militarische Nutzungen, Strahlenschutz
o.A., Katastrophenschutz/Zivilschutz
Biindelung ... Blindelung von Trassen zur Verringerung von e N .
Zerschneidungseffekten
Trassen ... 2.B. Gefahrdung des Grundwasers durch .
Verkehrstrassen
Ausfall ... 2.B. Versorgungssicherheit Erdgas bei Lieferausfall
Katastrophe ... Katastrophenschutz/ Zivilschutz
Gefahrdungen ... Versorgungssicherheit (Energie, Wasser, etc)
kritisch ... im Zusammenhang mit dem Begriff "Kritische

Infrastruktur”

(* Die Planungsregion Donau-lller umfasst Gebiete von Baden-Wrttemberg und Bayern) [Mittleres Planalter in Jahren]

Quelle: Eigene Darstellung
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Abbildung 15: Raumliche Verteilung der ausgewerteten Regionalplane

Gesamtergebnis Kontextanalyse:
Fundstellen in den Regionalplanen

Legende

Gesamt

I:I keine Fundstelle
[ ] 1 bis 5 Fundstellen
[ 6 bis 10 Fundstellen

- mehr als 10 Fundstellen
I:I Regionalplan nicht ausgewertet

2001 Jahr der Plangenehmigung ﬁ
Ausgewertet wurden alle im Friihjahr 2011
1:5.000.000

im Internet abrufbaren Regionalpléne

Quelle: Eigene Darstellung
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Einzelfall zu untersuchen waren.

,SICHERHEIT*

Die vertiefende, inhaltliche Auswertung einzelner Regionalplane ergibt, dass nur selten Sach-
verhalte angesprochen werden, die ,Versorgungssicherheit mit Infrastrukturdienstleistungen®
auch im Sinne von ,Ausfallsicherheit in Krisensituationen“ verstehen. In der Regel geht es
vielmehr um Fragen des Infrastrukturausbaus zur Verbesserung der allgemeinen Infrastruktur-
versorgung in Sinne der Daseinsvorsorge, insbesondere die Energie- und Wasserversorgung,
aber auch die medizinische Grundversorgung oder die Versorgung mit Informationstechnolo-
gie, insbesondere in lAndlichen Raumen. Die Zuverlassigkeit der Verkehrssysteme im Sinne
einer Kritischen Infrastruktur wird hingegen kaum thematisiert.

Die Regionalplane enthalten zum Thema Versorgungssicherheit mitunter nachrichtliche Uber-
nahmen aus sektoralen Regel- und Planwerken. So fiihrt der Regionalplan Mittelthiringen in
seinen Leitzielen zum Kapitel ,Technische Infrastruktur und technischer Umweltschutz* bzgl.
der Energieversorgung aus: ,In allen Teilrdumen der Region soll eine Energieerzeugung, -ver-
sorgung und -verwendung in vielfaltiger Form unter Bertcksichtigung des neuesten Standes
von Wissenschaft und Technik nach den Grundsatzen der Versorgungssicherheit, der Wirt-
schaftlichkeit und Preiswiirdigkeit, der Umweltvertraglichkeit und Ressourcenschonung sowie
der Sparsamkeit gewahrleistet werden“ (Regionale Planungsgemeinschaft Mittelthiringen
1999: 157, Hervorhebung durch den Verfasser). Damit gibt der Regionalplan den Wortlauft
des § 1 EnWG wieder, ohne dass damit bereits konkrete und raumbezogene Festlegungen
verbunden wéren.

Konkreter wird die Regionalplanung in einigen Fallen bei der Sicherung von Standorten zur
Gewinnung, Aufbereitung oder Entsorgung von entsprechenden Gitern und Dienstleistungen.
So thematisiert der Regionalplan Ostthiringen in der Frage der Wasserversorgung das The-
ma Zuverlassigkeit und Sicherheit von Talsperren, Speicherbauwerken und der Fernwasser-
versorgung: ,Zur Erfullung der Schutz- und Nutzungsanspriiche an Talsperren und Speicher-
bauwerken, wie des Hochwasserschutzes, [...] der Rohwasserbereitstellung zur Trinkwas-
serversorgung [...] und die Fernwasserversorgung [...] sollen kontinuierlich Malinahmen zur
Erhaltung der Funktionssicherheit durchgefiihrt werden® (Regionale Planungsgemeinschaft
Ostthiringen 1999). [...] ,Im Hinblick auf die regional und uberregional hohe Bedeutung der
Talsperren und Speicherbauwerke fur die Erfullung vielfaltiger Aufgaben im Wasserhaushalt/
Wasserbewirtschaftung sowie beim Schutz hoher volkswirtschaftlicher Werte muss dauerhaft
die Funktionssicherheit dieser wasserwirtschaftlichen Anlagen gewahrleistet werden. Dazu
sind entsprechend den technischen Moglichkeiten und Erfordernissen notwendige Kontroll-,
Wartungs- und Instandsetzungsmalnahmen durchzufiihren, um Funktionseinschrankungen
oder Versorgungsausfille durch Stérungen bzw. Qualitditsmangel weitestgehend auszu-
schlieRen” Regionale Planungsgemeinschaft Ostthiringen 1999: 203, alle Hervorhebungen,
auch im Folgenden durch den Verfasser).

In zwei Fallen lassen sich bei Begutachtung der Regionalpléane Sonderfalle feststellen. In Ta-
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Abbildung 16: Rdumliche Verteilung der Fundstellen im Kontext ,,Sicherheit"

Kontextanalyse "Sicherheit":
Fundstellen in den Regionalplanen

Legende
Sicherheit

I:I keine Fundstelle
[ ] 1is 3 Fundstellen
[ 4 bis 6 Fundstellen

- mehr als 6 Fundstellen
I:I Regionalplan nicht ausgewertet

2001 Jahr der Plangenehmigung ﬁ
Ausgewertet wurden alle im Frihjahr 2011
1:5.000.000

im Internet abrufbaren Regionalpldne

Quelle: Eigene Darstellung
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belle 10 wird deutlich, dass eine hohere Dichte entsprechender Aussagen bei alteren Regio-
nalplanen zu verzeichnen ist. Das Beispiel des Regionalplanes aus der grenziberschreitenden
bayerisch-baden-wirttembergischen Planungsregion Donau-lller aus dem Jahr 1987 dirfte
dabei von eher zeitgeschichtlichem Interesse sein?'. Er macht aber deutlich, wie umfassend
sich diese Generation Regionalpléne in Zeiten des Kalten Krieges und der Kernenergie mit
der Sicherheit der Infrastrukturversorgung mutmalflich befasste. Dabei ging es einerseits um
die Versorgungssicherheit, d.h. Verfligbarkeit von Primérenergie und die damit verbundene
Sicherung der Funktionsfahigkeit weiterer Infrastrukturen (z.B. der Bahn): ,Durch die 95%ige
Gewinnung des Bahnstromes aus heimischer Primarenergie ist zudem eine hohe Sicherheit
der Energieversorgung gewahrleistet* (Regionalverband Donau-lller 1987: 188). ,Fir die Re-
gion kommt es darauf an, dafl zum Erhalt ihrer Wirtschaftskraft und Wettbewerbsfahigkeit
die Versorgung mit Energie auch kiinftig sichergestellt wird. Dabei spielt die Moglichkeit des
Bezuges verschiedener Energiearten eine erhebliche Rolle, denn sie gewéahrleistet in Krisen-
situationen eine gewisse Unabhangigkeit* (Ebda: 204). ,Da trotz Ausbaus der groRen Trans-
portleitungen und einer engeren Netzverknipfung der Stromimport mit Risiken verbunden
bleibt, erlangen Erzeugungsanlagen im eigenen Gebiet zunehmende Bedeutung.” Vor diesem
Hintergrund sichert der Regionalplan zudem Standorte fur Kernkraftwerke, sieht es aber, auch
aufgrund des bereits bestehenden Kernkraftwerks Gundremmingen, als wahrscheinlich an,
dass ,allenfalls im nachsten Jahrhundert an einem dieser Standorte der Betrieb eines Kraft-
werkes erforderlich werden konnte” (Ebda: S.205).

Die Mineraldlversorgung sieht der Regionalplan Donau-lller sogar explizit hinsichtlich der Ver-
sorgung im Krisenfall als verbesserungsbediirftig an: ,Die Region hat nach wie vor aufgrund
der Entfernung zu den Raffinerien am Rhein und im Raum Ingolstadt erhebliche Nachteile.
Dies duf3ert sich bei den Mineraldlprodukten nicht nur in preislicher Hinsicht, sondern auch im
Hinblick auf die Versorgungssicherheit in Krisenfillen* (ebd.: 210). Dies trifft auch auf das
Ziel zu, in der Wasserversorgung ein Verbundnetz zu errichten: ,Zur Erhdhung der Versor-
gungssicherheit in der Region soll zwischen benachbarten Wasserversorgungsanlagen das
Verbundnetz weiter ausgebaut bzw. neu geschaffen werden. [...] Durch ein solches umfas-
sendes Verbundsystem kann die Versorgung auch in Katastrophenfallen gesichert werden”
(ebd.: 220).

Einen Sonderfall stellen in diesem Zusammenhang auch die Regionalplane der niedersach-
sischen Landkreise dar, da hier die Landkreise auch Katastrophenschutzbehorden sind.
Insofern liegt es nahe, dass niedersachsische Regionalplane Fragen aus dem Aufgabenbe-
reich des Katastrophenschutzes eher thematisieren, wie etwa der Landkreis Holzminden mit
seinem Ausfuhrungen zur Trinkwassernotversorgung: ,Zur Verbesserung der Versorgungs-
sicherheit in der allgemeinen 6ffentlichen Trinkwasserversorgung ist eine flichendeckende
Notversorgung durch besondere VerbundmalRnahmen der Trager der Wasserversorgung
anzustreben® (Landkreis Holzminden 2000: 63). ,Das Ziel ergibt sich aus der schwierigen

21 Der Regionalplan Donau-lller wurde bis 2009 um insgesamt drei Teilfortschreibungen erganzt. Eine vierte zum Thema grofflachiger
Einzelhandel ist seit 2004 im Entwurfsstadium.

89



Die Beriicksichtigung des Schutzes Kritischer Infrastrukturen in der Raumplanung

Situation der Wassergewinnung im regionalen Planungsraum. Planungen fir eine Erhdhung
der Versorgungssicherheit und damit auch zur Notversorgung der Bevdlkerung im regionalen
Planungsraum sind noch nicht abgeschlossen. Gleichzeitig werden aber bereits bei der Trink-
wasserversorgung im Zuge der grolieren Verbundversorgung verschiedene Gewinnungs-
anlagen abgeschaltet oder zur Abschaltung vorgeschlagen. Der Wert und damit die Pflege
derartiger Anlagen fur die Notversorgung, z.B. bei Ausfall oder gravierender Beeintrachtigung
einzelner Gewinnungssysteme, bedarf der Klarung. Dabei wird es allein um die Sicherstellung
der technischen Gewinnungsmadglichkeiten im Verbund gehen, da vorsorglicher Schutz aus
wasserhygienischen Gesichtspunkten im Notfall nicht gefordert ist (Landkreis Holzminden
2000: 187).

Der Katastrophenschutz wird im Landkreis Holzminden auch als Begriindung fir die Verbes-
serung der Telekommunikationsinfrastruktur in Iandlichen Gebieten angefiihrt: In Ziel 408 heift
es: ,Bei Antragen zur Verlegung von Kommunikationskabeln sowie fiir Anlagen zugehdriger
technischer Anlagen sind, bei beabsichtigter Querung von Vorranggebieten und Vorsorgege-
bieten fur Natur und Landschaft oder bei der Standortsuche in diesen Gebieten, die Aus-
wirkungen auf die Schutzzwecke aufzuzeigen® (ebd.: 48). Die Begriindung dazu fihrt aus:
,Das Ziel soll die friihzeitige Abstimmung bei Arbeiten von Telekommunikationsdiensten auf
regionaler, vor allem unter Ubergeordneter landespflegerischer und allgemeiner stadtebau-
licher Sicht hinwirken. [...] Auch in der Zukunft werden kleinere Siedlungsbereiche vor allem in
dinn besiedelten und gebirgigen Gegenden im Anschluss an neue Kommunikationstechniken
benachteiligt sein. [...] Insofern sind weitere Uberlegungen voranzutreiben, die die Versorgung
benachteiligter Gebiete [...] besonders aus Griinden der Funktion des Zuganges zum Me-
dienmarkt bei Katastrophenschutz und ziviler Verteidigung verbessern“ (ebd: 149). Es
muss an dieser Stelle offen bleiben, inwieweit dabei im Konkreten Einzelfall die Bereitschaft
bestiinde, hinsichtlich der im Ziel genannten Schutzzwecke fir die Versorgungssicherheit und
den Katastrophenschutz Zugesténdnisse zu machen.
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,TRASSENBUNDELUNG"

Zahlreiche Regionalplane greifen die Vermeidung von Zerschneidungseffekien durch das
Prinzip der Trassenbiindelung auf. Circa ein Drittel der bei der Analyse der Regionalpléne ge-
fundenen Textstellen (vgl. Tabelle 9) nutzen entsprechende Formulierungen (Suchworte , Tras-
sen® und ,Bundelung® mit entsprechendem Kontext). Exemplarisch wird nachfolgend aus dem
Regionalplan Westsachsen zitiert: ,Die weitgehende Bindelung der Uberregional und regional
bedeutsamen Bandinfrastruktur entlang der Achsen minimiert Zerschneidungseffekte und Ein-
griffe in bisher unberihrte Landschaftsteile. Gleichzeitig sichert die Blindelung leistungsfahiger
Verkehrsadern und Leitungsverbindungen die Funktionsfahigkeit der Achsen und verstarkt die
von dort ausgehenden Entwicklungsimpulse. Sie fuhrt zu einer Verbesserung der Standortvo-
raussetzungen der Siedlungen und erhoht die Wirtschaftlichkeit der Infrastruktureinrichtungen.
Bei der Trassenplanung fur Bandinfrastruktureinrichtungen ist daher dieser Biundelungseffekt
zu berucksichtigen“ (Regionaler Planungsverband Leipzig-Westsachen 2008: 33). Fur die
Region Westsachsen weist die Trassenbindelung somit iber den Schutz von Natur und Land-
schaft hinaus auch eine Funktion fur die Starkung von Entwicklungsachsen auf und stellt sie
somit in den Dienst der wirtschaftlichen Standortentwicklung zur Verbesserung der wirtschaftli-
chen Konkurrenzfahigkeit der Region. Dies kénnte auch als unterstlitzendes Argument gegen
eine Stellungnahme aus KRITIS-Sicht herangezogen werden. Dabei wéare aber zu beachten,
dass gerade die Versorgungssicherheit von Wohn- und Wirtschaftsstandorten durch die mit
den Infrastrukturen erbrachten Leistungen durch die Bindelung von Trassen im Krisenfall
gefahrdet sein konnte. Dies jedoch ist gerade Ausgangspunkt der KRITIS-Argumentation, so
dass gerade wegen der Versorgungssicherheit von zentralen Orten eine Bindelung von Tras-
sen zu hinterfragen ware. Dann namlich, wenn wie in Fallbeispiel 1 ein Schadensereignis an
einer Infrastruktur zu Folgeschaden an zu nah gefiihrten weiteren Infrastrukturen fiihrt und es
so zu mehrfachen und potenziell kaskadierenden Ausfallen kommt.
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Abbildung 17: Raumliche Verteilung der Fundstellen im Kontext ,, Trassenbilindelung“

Kontextanalyse "Trassenbundelung”:
Fundstellen in den Regionalplanen

Legende

Trassenbiindelung

I:I keine Fundstelle
[ ] 1 bis 3 Fundstellen
[ 4 vis 6 Fundstellen

- mehr als 6 Fundstellen
I:' Regionalplan nicht ausgewertet

2001 Jahr der Plangenehmigqung ﬁ
Ausgewertet wurden alle im Friihjahr 2011
1:5.000.000

im Internet abrufbaren Regionalpldne

Quelle: Eigene Darstellung
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4.3 ERGEBNISSE DER BEFRAGUNG REGIONALER PLANUNGSTRAGER

4.3.1 FRAGENKOMPLEX 1: BISHERIGE ERFAHRUNGEN PLANERISCHER
ART MIT KATASTROPHENSCHUTZ UND KRITISCHER
INFRASTRUKTUR

In der Befragung der regionalen Planungstrager wurden die bisherigen Erfahrungen plane-
rischer Art mit dem Katastrophenschutz und dem Thema Schutz Kritischer Infrastruktur als
Einstiegsfragen behandelt. In mehr als der Halfte der Regionen (55%, vgl. Abbildung 18) sind
Fragen des Bevdlkerungsschutzes bzw. des Katastrophenschutzes zuvor Thema gewesen.
Mit dem deutlich jingeren und spezielleren Begriff ,Schutz Kritischer Infrastruktur® sind nur
geringfugig weniger Planungsstellen in Bertihrung gekommen (47%, vgl. Abbildung 19). Die
vertiefende Frage nach den jeweiligen Zusammenhangen, in denen der Planungstrager Kon-
takt mit dem Katastrophenschutz oder Kritischen Infrastrukturen hatte, beantwortet je ca. ein
Finftel mit einem Verweis auf den Zivilschutzgrundsatz in § 2 Abs. 2 Nr. 7 ROG, auf den
KRITIS-Grundsatz in § 2 Abs. 2 Nr. 3 Satz 4 ROG, auf einen direkten Kontakt zu Institutionen
bzw. Organisationen des Katastrophenschutzes bzw. auf entsprechende Inhalte der Fachlite-
ratur bzw. im Rahmen von Fachtagungen (vgl. Abbildung 20).

Abbildung 18: Beriihrung der Regionalplanung mit Bevélkerungsschutz

(1) Planungstrédger hat sich schon einmal mit Fragen des Bevilkerungsschutzes
bzw. des Katastrophenschutzes befasst
(n=64)

0% 10% 20% 30% 40% 50% 60%

Nein 44%

Weild nicht F 2%

Quelle: Eigene Darstellung
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Abbildung 19: Beriihrung der Regionalplanung mit KRITIS

(2) Planungstrager ist bereits mit dem Begriff "Schutz kritischer Infrastruktur" in
Beriihrung gekommen
(n=64)
0% 10% 20% 30% 40% 50% 60%
Nein 48%
Ja 47%
Weild nicht 5%

Quelle: Eigene Darstellung

Abbildung 20: Konkretisierung bisheriger Beriihrungspunkte zu Bevélkerungsschutz und KRITIS

(3) Planungstrager hatten bereits Kontakt mit dem Katastrophenschutz oder
dem Begriff "Schutz Kritischer Infrastruktur”...
(Mehrfachnennung maoglich)

W Ja [Okeine Aussage

o

10 20 30 40 50 60 70

... im Zusammenhang mit dem Grundsatz in §2
Abs.2 Nr.7 ROG (,,rdumliche Erfordernisse der
Verteidigung und des Zivilschutzes”)

51

... im Zusammenhang mit dem Grundsatz in §2
(2) Nr.3 Satz 4 ROG (,,Schutz Kritischer 1 49
Infrastruktur®)

... durch einen direkten Kontakt zu
Institutionen/ Organisationen des 1 51
Katastrophenschutzes

... durch Fachliteratur bzw. eine Tagung etc. 1 50

... durch sonstige Griinde (vgl. Freitext) 21 43

keine Angabe 56

TEEEEE

Quelle: Eigene Darstellung
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Ein konkreteres Bild ergibt sich bereits bei einer Auswertung der zu diesem Fragenkomplex
abgegebenen Freitext-Antworten. Einige Planungsregionen geben an, dass der Begriff Schutz
Kritischer Infrastruktur bisher so nicht thematisiert worden ist, wenngleich die Infrastruktur
im Zusammenhang mit dem Hochwasserschutz (Straflen, Leitungsnetze), mit Schneefall
(Stralen, Leitungsnetze), oder Terrorangriffen (Trinkwasserversorgung) Thema der Regional-
planung sei. Die Thematik sei zudem bisher von keiner Seite an die Planung herangetragen
worden, auch nicht unter dem kritischen Blickwinkel einer ggf. ungiinstigen Trassenbiindelung.

Ein eher zufalliger Hintergrund ist anzunehmen, wenn persdnliche Erfahrungen oder weitere
Funktionen innerhalb der Verwaltung Berihrungspunkte zum Schutz Kritischer Infrastruktur
eroffnen, etwa wenn auch Funktionen einer Ordnungsbehorde oder einer Wasserbehorde
ausgelbt werden. Andere Planungsregionen hingegen sind in Forschungsprojekten und Mo-
dellvorhaben, insbesondere zum rdumlichen Risikomanagement und zur Anpassung an den
Klimawandel bereits in Bertihrung mit Fragen Kritischer Infrastrukturen in der Planung gekom-
men. Genannt werden hier Projekte der EU (CLISP#), des BMBF (KLIMZUG?®), des Bundes
(KlimaMORO?#*) und einzelner Lander.

Eher routiniert antworten einige Planungsregionen, indem sie auf den Hochwasserschutz oder
die Wasserversorgung verweisen, wo mitunter auch Fragen der Aufrechterhaltung von offent-
licher Infrastruktur im Bereich der Daseinsvorsorge (wie Schulen, Kindertagesstéatten) bear-
beitet werden.

Einzelne Nennungen verweisen auf Passagen ihres Regionalplanes, in dem Katastrophen-
schutz sowie zivile und militdrische Verteidigung beriicksichtigt seien oder geben an, bereits
in Planungs- und Genehmigungsverfahren, etwa fur Gasleitungen, Stromleitungen, Strafl3en
oder Deponien vergleichbare Fragen erortert zu haben. In einem Fall hat dazu auch ein sy-
stematischer Abgleich bzw. Austausch von Daten mit dem Katastrophenschutz stattgefunden.
Die ebenfalls genannten Fallbeispiele, auch zur Trassenbindelung werden im folgenden Ka-
pitel ausgefihrt.

Daneben wurde im Freitext-Feld unter anderem Zustimmung oder Ablehnung zu einzelnen
Aspekten der Beispiele und Fragen bekundet oder weitere Anmerkungen abgegeben, etwa,
dass ein Beispiel zu stark konstruiert sei oder man sich grundsatzlich nicht zu Planungen
anderer Planungstrager dul3ere.

4.3.2 FRAGENKOMPLEX 2: PLANUNGS- UND PRAXISNAHE FALLBEISPIELE

Im Vorfeld der Befragung wurden drei Fallbeispiele recherchiert, die im Fragebogen umfanglich
beschrieben wurden (vgl. 3.4). Da in der Begriindung des Gesetzentwurfes fiir das novellierte
Raumordnungsgesetz ausgefuhrt wird, dass der KRITIS-Grundsatz moglicherweise Auswir-

22 CLISP = Climate Change Adaptation by Spatial Planning in the Alpine Space
23 KLIMZUG = Klimawandel in Regionen zukunftsfahig gestalten

24 KlimaMORO = Modellvorhaben der Raumordnung ,Raumentwicklungssirategien zum Klimawandel”
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kungen auf den Grundsatz der Trassenbindelung haben kénnte (vgl. 3.2.3), befassen sich
zwei der Beispiele mit dieser Thematik, wéhrend ein drittes Fallbeispiel einen Problemkom-
plex der Trinkwasserversorgung beschreibt. Es wird daher mit den drei Fallbeispielen danach
gefragt, ob es realistischer Weise Fallkonstellationen geben kann, in denen das Argument
der Belang der offentlichen Sicherheit in Form der Aufgabe des Schutz Kritischer Infrastruktur
Einfluss auf den Verlauf von Planungen und Entscheidungen haben kann, indem eine Ver-
schiebung der Gewichtung von Argumenten zu anderen Abwagungsergebnissen fihren, als
wenn dieser Belang unbertcksichtigt bliebe.

FALLBEISPIEL 1

Die Trager der Regionalplanung beantworten die Frage, ob bei der Trassenfindung fur Pipe-
lines und Verkehrswege die Sicherheit, z.B. bei der Bliindelung von Trassen starker berlck-
sichtigt werden sollte, zu 58% mit ,Ja“. Nur acht Prozent lehnen dies grundsétzlich ab, weitere
10% halten das Thema Trassenbiindelung im geschilderten Beispiel fir nicht relevant (vgl.
Abbildung 21).

Abbildung 21: Sicherheitsaspekte bei der Trassenbiindelung

(5) Bei der Trassenfindung fiir Pipelines und Verkehrswege sollte die Sicherheit
z.B. bei der Biindelung von Trassen stédrker beriicksichtigt werden
(n=62)

0% 10% 20% 30% 40% 50% 60% 70%

Nein - 8%
- I s:
Weil} nicht _ 13%
Nicht relevant _ 10%

Sonstiges F 11%

Quelle: Eigene Darstellung

Das erganzend zu bericksichtigende Meinungsspektrum im Freitext-Feld zu dieser Frage ist
gepragt von AulRerungen, die in der Tendenz

» zustimmen:
o ,Trassenkorridore sollte man von entgegenstehenden Nutzungen freihalten®

o ,Irassenbuindelung ist immer Thema beim Freiraumschutz; hier sollten
Sicherheitsaspekte in die Abwégung starker eingehen.”

+ ablehnen, insbesondere aufgrund der Frage der Zustandigkeit:
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o ,Esistbisher eher ein Randthema angesichts der Vorteile von Trassenbiindelung.*

o ,Dies ist keine Frage der Regionalplanung*

o ,Sicherheit ist kein Belang der Raumordnung sondern der Fach- und
Genehmigungsplanung®

o ,Die Problematik muss in erster Linie von Seiten der Ubrigen Infrastrukturbetreiber
kommen. Wenn nicht - dann nicht.”

o ,Wer soll die Frage bericksichtigen (Fachplanung oder Raumordnung)? Spezifische
technische Sicherheitsaspekte sind raumordnerisch kaum zu bewaltigen
(Anlagenbau); ,Bindelung* ist zu definieren (nur einige Meter oder mehrere 100 m?).*

oder das Themenfeld bereits in der Planungspraxis berucksichtigt sehen:

o ,Das Thema ist bereits in ROV einbezogen, z.B. Pipeline-Biindelung, Autohdfe und
Pipeline, Storfallbetriebe und Pipeline*

Der grofite Teil der Anmerkungen hat die Absicht, die eigene Antwort weiter zu differenzieren.

Die Antworten lassen sich dabei wie folgt untergliedern:

Die Antwort hangt im Einzelfall von den Risiken ab:
o ,Dies ist vom Risikopotential der jeweiligen Infrastruktur abhangig®

o ,Das Beispiel spricht nicht grundsatzlich gegen Trassenblindelung, sondern verlangt
eine intensive Befassung mit den gegenseitigen Risiken.®

Die Antwort ist abhangig von der Art der Fihrung der Infrastruktur (ober- unterirdisch)
und den damit verbundenen Raumkonflikten

o ,Eine ,sicherheitskompatible“ Trassierung von Pipelines ist planerisch einfacher
zu bewerkstelligen, da sich die Pipelines in der Regel unter der Erde befinden und
daher geringe Raumkonflikte auslosen, d. h. andere Raumnutzungen wie z. B.
Landwirtschaft, Windenergieparks, Freiflachenphotovoltaik etc. bleiben lber den
Pipelines weiterhin mdglich. Diese Tatsache schrénkt den Trassensuchraum und die
spatere Optimierung nach Sicherheitskriterien weniger ein, so dass leichter eine Trasse
gefunden werden kann, die dem neuen ROG-Grundsatz bzgl. Sicherheit entspricht.
Sehr viel komplizierter ist dieses bei Infrastruktur mit héheren Raumkonflikten wie
Hoéchstspannungsleitungen, so diese nicht unter die Erde verlegt werden kdnnen
(wie in der Regel der Fall). Hier ergeben sich nur sehr kleine Suchrdume und daher
kaum bis gar keine Moglichkeiten, die Trassen nach Sicherheitsgesichtspunkten zu
optimieren.*

Die Antwort unterscheidet zwischen Gebieten unterschiedlicher Raumkategorien
(Ballungsrdume vs. landliche R&ume) und damit verbundener Verfiugbarkeit von
Planungsalternativen:

o ,In Verdichtungsgebieten steht nicht mehr genigend ,Freiraum® zur Verfliigung
Pipelines mit ,unkritischen® Abstanden zu planen.”

Die Antwort betont die grundsétzliche Praferenz fur die Trassenbiindelung und formuliert
Ausnahmetatbesténde:
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o ,Grundséatzlich erscheint die Blindelung gleicher (Linien-)Infrastrukturen (z.B. Pipeline
und Pipeline) zunachst immer vorteilhaft; das gilt nicht zwangslaufig fur die Blindelung
unterschiedlicher Infrastrukturen (z.B. Autobahn und Hochspannungsleitung). Die
Kriterien ,Sicherheit” und ,Blndelungsvorteile“ missen in jedem Fall gewichtet und

gegeneinander abgewogen werden. Es ist nicht auszuschliel3en, dass dem Kriterium

»Sicherheit® zukinftig ein groferes Gewicht beigemessen werden muss.*

o ,Trassenbindelung hat auch viele Vorteile und ist raumordnerisch oft erwlnscht.
Sinnvoll erscheint eine starkere Bertcksichtigung daher nur, wenn besondere Risiken

durch die Trassenbindelung vorliegen.*

FALLBEISPIEL 2

Auch das potenzielle Gewicht eines Arguments des Schutzes Kritischer Infrastruktur bei

der Bewertung von Trassenalternativen im Rahmen eines Raumordnungsverfahrens wird
von 57% der Befragten als hoch eingeschatzt (vgl. Abbildung 22). Sie sind der Auffassung,
dass der in Fallbeispiel 2 geschilderte Sachverhalt durchaus dazu flihren kénnte, dass bei

der Trassenfindung fur eine Hochspannungsleitung im Interesse der Sicherheit der Kritischen

Infrastruktur von einer Bindelung verschiedener Infrastrukturen zugunsten anderer Varianten
Abstand genommen werden kdnnte. Dem stimmen 17% nicht zu, 8% halten das Thema Tras-

senbundelung in diesem Zusammenhang fir nicht relevant.

Abbildung 22: Einfluss von KRITIS auf die Trassenfindung

Nein

Ja

Weild nicht

Nicht relevant

Sonstiges

(6) Das Argument ,Schutz Kritischer Infrastrukturen” kann einen Einfluss auf die
Trassenfindung in ROV haben: von einer Biindelung verschiedener
Infrastrukturen kénnte zugunsten anderer Varianten eher Abstand genommen
werden

(n=63)

0% 10% 20% 30% 40% 50% 60%

17%

57%

Quelle: Eigene Darstellung

Die Anmerkungen hierzu im Freitext-Feld sind ebenfalls sehr differenziert.
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(@]

4 Bedeutung des KRITIS-Grundsatzes fiir die Praxis der Regionalplanung in Deutschland

»,Nur im Ausnahmefall relevant gegeben.®
»~Ja, wenn gleichwertige Trassenalternativen vorhanden sind.”

,Das wird aber m.E. nur in ganz wenigen und m.E. hochurbanen R&dumen eine Rolle
spielen.”

,Ein eventueller raumordnerischer Verzicht auf Trassenblndelung kann
unterschiedliche Griinde haben, auch sicherheitsbedingte.”

~Ja, zu prufen ware dieses immer, allerdings ist der Trassenfindungsprozess
fur Energieleitungen [...] &uferst kompliziert, da der Raumwiderstand bei
Hochstspannungsleitungen sehr hoch ist und in der Regel nur zu einer sehr geringen
Trassenauswahl fihrt, welche Uberhaupt moglich sind (oft noch nicht einmal dies).
Wenn diese wenigen Trassenvarianten, die ohnehin nur mdoglich sind wegen
anderer raumlicher Konfliktpunkte, dann auch noch wegen Sicherheitskriterien nicht
gebindelt werden sollen/durfen, ware eine Trassenfindung vollends unmoglich. Bei
der Energieleitungstrassenplanung ist eine Bindelung mit Stralenverbindungen
[...] erforderlich, um Uberhaupt eine einzige konfliktarme Trasse zu finden. Ohne
»Sicherheitskritische® Bundelung wird es kaum Energietrassen geben kdnnen nach
meiner Einschatzung.®

»Ja, allerdings unter kritischer Betrachtung von potenziellen Raumnutzungskonflikten.*

Sie betonen die relative Bedeutung des Belangs und seine Berlcksichtigung in der

Abwagung

(@]

(@]

(@]

~Ja, aber als ein Abwagungsbelang unter mehreren, kein absolutes
Ausschlusskriterium.”

,Leitungen sollen auch nach LEPro?® moglichst raumlich geblindelt werden. Als
Abwéagungsbelang ,Schutz KI* einstellen, aber Bindelung wirde ich hier hdher
gewichten.*

»~Ja, allerdings ist auch bei Zerschneidung bislang unbelasteter Bereiche dies in die
Abwéagung mit einzustellen.*

,lm Rahmen der Ublichen Abwagung.”

»~Ja, hangt von der Gewichtung der Belange ab.*

FALLBEISPIEL 3

In diesem Beispiel wird eine Konstellation beschrieben, wo ein im Landesentwicklungsplan
und im Regionalplan ein seit Jahrzehnten enthaltenes Vorranggebiet zur Sicherung der Trink-
wasserversorgung die Flache einer Trinkwassertalsperre festlegt, die im Bedarfsfall fur die
Sicherung der Trinkwasserversorgung in der betreffenden Planungsregion errichtet werden
konnte. Dasselbe Gebiet ist zusatzlich spater deckungsgleich auch als FFH-Gebiet ausge-
wiesen worden, also ein im européischen Verbundsystem besonders geschutztes Biotop. Da
die FFH-Richtlinie einer Nutzung dieser Schutzgebiete flir andere Zwecke sehr enge Grenzen

25 Landesentwicklungsprogramm
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setzt und das Fehlen jeglicher Alternative voraussetzt, ist ein Bau der Talsperre zuletzt immer
unwahrscheinlicher geworden. Allerdings nennt die FFH-Richtlinie als mogliche Ausnahme-
tatbestande, fur die eine Stellungnahme der Europédischen Kommission nicht gefordert wird,
neben der menschlichen Gesundheit explizit auch die dffentliche Sicherheit. Eben jene 6ffent-
liche Sicherheit ist nun auch Gegenstand der Definition Kritischer Infrastrukturen (vgl. 2.1.2),
so dass die Frage nahe liegt, zu einem spateren Zeitpunkt ein Abwagungsbelang Schutz
Kritischer Infrastruktur, ndmlich die Aufrechterhaltung der regionalen Trinkwasserversorgung,
als Argument herangezogen werden kdnnte, um die Talsperre gegen das FFH-Gebiet doch
durchzusetzen.

Unter dem Eindruck dieses Fallbeispiels antworten 83% der Planungstrager, dass es in einem
solchen Fall durchaus zu Verschiebungen in der Verteilung der Gewichte zwischen Abwéa-
gungsbelangen kommen konnte (Abbildung 23). Nur drei Prozent (2 Nennungen) streiten den
geschilderten Zusammenhang vollstandig ab (vgl. Abbildung 24). Demgegeniber sehen 17%
den beschriebenen Sachverhalt nicht in dem genannten Beispiel, wobei ein Teil dieser Nen-
nungen zuvor in Frage 7 auch zustimmend geantwortet haben muss.

Im Ergebnis des geschilderten Fallbeispiels sehen es 45% als denkbar an, dass die Strei-
chung der Naafbachtalsperre aus dem Landesentwicklungsplan durch das Argument ,Schutz
Kritischer Infrastruktur® erschwert oder sogar verhindert werden konnte. 14% lehnen dies ab,
41% wollen sich in dieser Frage nicht festlegen (vgl. Abbildung 25).

Abbildung 23: Beeinflussung von Abwégungen durch KRITIS

(7) Das Gewicht anderer Belange kdnnte in der Abwiagung durch das Argument
»Schutz Kritischer Infrastruktur” beeinflusst werden
(n=64)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Nein - 8%

Weild nicht F 9%

Quelle: Eigene Darstellung
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Abbildung 24: Griinde fiir die Ablehnung der Beeinflussung von Abwéagungen durch KRITIS

(7) Ergénzungen
(n= 64, Mehrfachnennung méglich)

mla OOff

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

Ich sehe keinen Zusammenhang zwischen . 97%

Wasserversorgung und offentlicher Sicherheit. 3% ?
Nicht in dem beschriebenen Beispiel 17% 83%
(Talsperrenbau im FFH-Gebiet) : ?

Sonstiges 83%

Quelle: Eigene Darstellung

Abbildung 25: Potenzieller Einfluss des KRITIS-Arguments im Fallbeispiel

(8) ,,Schutz Kritischer Infrastruktur” kénnte die Streichung der
Naafbachtalsperre aus dem LEP und dem Regionalplan verhindern
(n=64)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Weild nicht 41%

Quelle: Eigene Darstellung
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Die Kommentare im Freitext-Feld zu dieser Frage betonen zunachst einmal die Komplexitat
der Abwagung im Einzelfall. So seien sicherlich alle denkbaren Varianten zu priifen, um einen
Eingriff in das FFH-Gebiet zu vermeiden und gleichzeitig hohe Anforderungen an die Be-
grindung der Notwendigkeit der MaRnahme zu stellen. Die Hirden, die in der Abwagung zu
uberwinden seien (Uberwiegendes offentliches Interesse, keine andere Alternative, Gesund-
heit des Menschen, offentliche Sicherheit, usw.) waren zwar hoch, vor dem Hintergrund des
beschriebenen Beispiels ,Wasser als Trinkwasserressource” jedoch denkbar.

Andere auflern sich zu moglichen Prioritdten in der Gewichtung, wobei in zwei den vorlie-
genden Féallen ein argumentatives Ubergewicht auf der Seite der Sicherung der Wasser-
versorgung zu verzeichnen ist, nach der Pramisse ,Menschenschutz (also Versorgung mit
lebensnotwendigem Wasser) geht vor Naturschutz®.

Ein weiterer Kommentar stellt fest: ,Mit der Darstellung der Talsperren als Vorbelhaltsraume
(Sicherung Stauraume) sollten aus meiner Sicht Planungen vermieden werden, die den mgl.
Bau der Talsperren zukiinftig erschweren. Mit der Ausweisung des FFH-Gebiets sind jedoch
Planungen die das Gebiet verdndern vorerst ausgeschlossen. Vor diesem Hintergrund wirde
ich die Streichung der Naafbachtalsperre vorerst als unschadlich ansehen. Falls ein Bau erfol-
gen sollte, greifen dann die in Fallbsp. 3 genannten Voraussetzungen®

Eine Nennung stellt klar, dass die geplante Talsperre selbst nicht als Kritische Infrastruktur zu
betrachten sei, sondern vielmehr unter dem Vorsorgeaspekt (Sicherung Wasserversorgung)
in den Planen enthalten sei. Wenn diese dann spéater als gebaute Talsperre Teil des Infra-
strukturbestandes sei, kdnne sie ggf. zu Kritischer Infrastruktur werden. Damit wird der gegen-
wartige Zustand korrekt wiedergegeben. Zu beriicksichtigen ist aber, dass das Gesamtsystem
der Trinkwasserversorgung mit allen Komponenten (Gewinnung, Aufbereitung, Transport, Ver-
teilung, Abwassersammlung und Abwasserbehandlung) als Kritische Infrastruktur betrachtet
werden kann und somit das Fehlen notwendiger Versorgungseinrichtungen wie Redundanzen
und Pufferkapazitaten, die eine Talsperre bereitstellen wirde, dessen Ausfallwahrscheinlich-
keit erhdhen koénnte. Insofern ware auch die planerische Sicherung der Talsperre als Maflinah-
me des Schutzes der Kritischen Infrastruktur Trinkwasserversorgung zu betrachten.

Zudem wird angemerkt, dass sich auch die Eigenschaften FFH-Gebietes durch den Klima-
wandel andern kdnnten, so dass die FFH-Ausweisungen und ihr Schutzzweck unter Umstén-
den im Fallbeispiel ebenfalls zu Uberprifen sei.

Eine weitere Wortmeldung stellt zur Diskussion, ob in diesem Zusammenhang nicht auch auf
den Begriff der ,resilienten Raumstrukturen® Bezug genommen werden miisse, da offensicht-
lich ,ein deutlicher Zusammenhang zwischen nicht-resilienten Raumstrukturen und Versor-
gungsengpassen bzw. Stérungen der offentlichen Sicherheit” bestehe.

Ein anderer Teilaspekt des Fragenkomplexes ist, ob durch diesen zuséatzlichen Abwégungs-
belang moglicherweise ein groReres Potenzial fir Raumnutzungskonflikte gesehen werden
kann. Immerhin ware es auch denkbar, dass ein Planungstrager, etwa zur Durchsetzung einer
bestimmten Planungsvariante fur eine Stromtrasse das Argument ,Schutz Kritischer Infra-
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struktur” gezielt in seine Argumentation integriert. Dieser Aspekt wurde in Frage 9 ebenfalls
im Zusammenhang der geschilderten Fallbeispiele bericksichtigt. So wurde gefragt, ob die
regionalen Planungsstellen in diesem neuen Argumentationszusammenhang zwischen Be-
volkerungsschutz und Raumplanung ein vergrofiertes Potenzial fir Raumnutzungskonflikte
sehen. Dem stimmen 61% zu, 30% verneinen dies explizit (vgl. Abbildung 26).

Abbildung 26: Potenzial fiir Raumnutzungskonflikte durch KRITIS-Argumente in der

Regionalplanung

(9) Der neue Argumentationszusammenhang zwischen Bevélkerungsschutz und
Raumplanung enthilt ein vergréBertes Potenzial fiir Raumnutzungskonflikte

0% 10% 20% 30% 40% 50% 60% 70%

Weild nicht F 9%

Quelle: Eigene Darstellung

Ein Freitextkommentar hierzu stellt fest: ,Prinzipiell birgt jeder neue Belang auch neue Kon-
flikte, in der Praxis ist es jedoch so, dass Infrastrukturprojekte sowieso stark in der Kritik ste-
hen, die Raumnutzungskonflikte sind so oder so gegeben.*

BEISPIELE AUS DER PRAXIS

Die in den Antworten zu den Fragen der 5 bis 9 abzulesenden Reaktionen mit relativ geringen
Voten (,weil} nicht“, ,nicht relevant®, Abbildung 21 und Abbildung 22) lassen darauf schliel3en,
dass bei den Planungsregionen zumindest keine Gleichgultigkeit, sondern vielmehr eine eher
grolle Sensitivitdt fur die genannten Beispiele vorhanden ist. Dies wird auch an der grof3-
en Zahl der Freitext-Angaben mit weiteren Beispielen, die an den mehreren Stellen hierzu
gemacht wurden. Die Beispiele (zusammengefasst in Tabelle 12) kommen aus fast allen
Sektoren Kritischer Infrastruktur. Dabei Uberwiegt der Energiesektor, Einzelbeispiele kommen
aber auch aus anderen Sektoren, wie dem Verkehrsbereich, der Telekommunikation und dem
Katastrophenschutz. Zudem wurden Hinweise auf Beispiele konkreter Gefahrdungslagen der
Infrastrukturversorgung gegeben.
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Tabelle 12: Fallbeispiele aus der Praxis der Regionalplanung (anonymisiert)

Standort- und Trassenfindung

Energie Windkraftanlagen, die in der Nahe einer Fernwasserleitung geplant
waren, wobei die Wasserleitung als Stichleitung (kein Ringschluss) der
Versorgung einer ganzen Gemeinde diente. Der Schutz dieser Leitung
vor umfallenden Windkraftanlagen kam auch bei der Fortschreibung
des Regionalplans betreffend Ausweisung von Vorrang- und
Vorbehaltsgebieten fir Windkraft zum Tragen.

Gefahrdung der Standsicherheit von Windkraftanlagen oder von
Pipelines durch Sprengarbeiten zum Gesteinsabbau

Einrichtung von Windenergieanlagen {Gebiete) nicht in
Richtfunkstrecken

Trassenfindung fir eine 380kV-Hdchstspannungsleitung, hier:
Parallelfihrung der Leitung als Erdkabel bzw. Freileitung mit anderen
.Kritischen Infrastrukturen® wie Gasleitungen, Erddlleitungen

Zusammenlegung/Bundelung einer geplanten Gashochdruckleitung mit
Stromleitungen und Autobahn

Mindestabstand Winenergieanlage zu Erdgasfernleitung; Klage beim
OVG anhangig

Standortsuche fir GrolRkraftwerke, deren Standort eine Biindelung
mit anderen Infrastrukturen erfordert (Biindelung mit Fluss -> Kiihlung
der Aggregate) (Bundelung mit Energieleitungen -> Abfihrung von
Energie). Diese erforderliche Bindelung macht den Gesamtstandort
aber wiederum anfallig fir Beschadigungen durch Anschlage oder
Kriege etc. Hier ware diese Anwendung des neuen ROG-Grundsatzes
sinnvoll, aber nicht durchfihrbar, da Sachzwange vorliegen.

Stromversorgung einer Insel: Freileitung vs. Seekabel

Hydrofracturing (Fracking) - Wasserversorgung - Carbon-Capture and
Storage (CCS)

Die Anlage eines Zwischenlagers fur radioaktive Abfélle in einem
Uberflutungsgefahrdeten Raum. Der Standort der Anlage wurde
allerdings nicht im Rahmen der Regionalplanung diskutiert (leider!)
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Tabelle 12 (Fortsetzung): Fallbeispiele aus der Praxis der Regionalplanung (anonymisiert)

Standort- und Trassenfindung

Gesundheitswesen Gesundheitsinfrastruktur - erhebliche Ausdiinnung in [andlichen,
peripheren Raumen

Hochwasserschutz Hochwasserschutz/ Deiche/ Deichbruch: Kontakt zur Deichbehorde
und Katastrophenschutzbehorde (Menschenrettung)

Kistenschutz - Deicherhdhung

Verkehr Planerische Auseinandersetzung mit der Einrichtung eines
Regionalflughafens im Kontext Katastrophenschutz (Nahe AKW,
Bombeniubungsareal)

Keine Vereinbarkeit von Fihrung eines Hochstspannungskabels im
Bereich eines ICE-Tunnels

Telekommunikation Ausweisung von Standorten fir Sendeanlagen des Behdrdenfunk -
Konflikte mit Landschaftsbild und Anwohnern
Katastrophenschutz Standortauswahl von Feuerwehrstitzpunkten i. V. m. Storfallbetrieben
Fallbeispiele eingeschrankter Versorgungssicherheit
Wasserversorgung Giftanschlag auf Fernwasserversorgung
Energie Stromausfall nach Schneechaos

Quelle: Eigene Darstellung

Die Frage 11 schlief3t den zweiten Fragenblock ab, indem eine weiter Mdglichkeit fur allgemei-
ne Kommentare gegeben wird. Es finden sich folgende Wortmeldungen:

o ,In der éffentlichen Wahrnehmung wird meines Erachtens dem Schutz von Natur und
Landschaft ein deutlich hoheres Gewicht beigemessen als dem Schutz kritischer
Infrastrukturen. Ein Ereignis, wie das in Japan, wird diese Denkweise so schnell nicht
verandern.*

o ,Flr eine starkere Berlcksichtigung in Planungsentscheidungen wére ein
Prufkriterienkatalog sinnvoll, nach dem diese Fragen in Verfahren und Planfestlegung
gepruft werden, nicht allein Kenntnis und Phantasie der Bearbeiter Uberlassen.
(Richtlinie?).*

o ,Die Raumordnung ist nicht in der Lage Risiken zu bewerten. In die raumordnerischen
Beurteilungen flieRen diese Argumente somit nicht ein. Es gibt keinerlei Grundsatze
oder Ziele der Raumordnung die eine Bewertung der Risikoanalyse zulief3en.
Die raumordnerischen Bewertungen orientieren sich somit an den bekannten
raumordnerischen Belangen.*

Diese Kommentare werden im Weiteren angemessen bericksichtigt.
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4.3.3 FRAGENKOMPLEX 3: SCHUTZ KRITISCHER INFRASTRUKTUR ALS
AUFGABE DER REGIONALPLANUNG?

Ist der Schutz Kritischer Infrastrukturen ein fir die Regionalplanung relevantes Thema? Wel-
chen Beitrag kann sie zum Bevdlkerungsschutz leisten? Ausgangspunkt des dritten Fragen-
komplexes sind 18 Thesen, zu denen die befragten Trager der Regionalplanung ihren Grad
der Zustimmung angeben sollten.

Aus Abbildung 27 (folgende Seite) wird ersichtlich, dass zunachst einmal zu fast allen Thesen
zumindest in der Tendenz (stimme zu; stimme eher zu) eine breite Zustimmung festzustellen
ist. Lediglich These 12.17 wird mehrheitlich abgelehnt. In dieser Frageform gibt es maximal
11% Antworten der Kategorie ,weil} nicht (Frage 12.7 mit sieben von 63 Nennungen).

Nach einer inhaltlichen Blindelung der Thesen kann festgehalten werden, dass hinsichtlich
der Zustandigkeiten beim Thema Kritische Infrastrukturen klar gesehen wird, dass der Schutz
von Infrastrukturen zunachst eine iberwiegend offentliche Aufgabe ist, denn Stadte und Regi-
onen mussen umfassende Sicherheit gewahrleisten (12.14: 81%). Ebenso eindeutig ist, dass
fur die Sicherheit der Infrastrukturversorgung in erster Linie der Betreiber verantwortlich ist
(12.15: 80%). Fachplanungen und Betreiber miussen sich um die Versorgungssicherheit in
ihrem Zustandigkeitsbereich kimmern (12.9: 91%). Dennoch ist die Uberwiegende Zahl der
Planungstrager der Auffassung, dass die Regionalplanung beim Thema Schutz Kritischer In-
frastruktur eine koordinierende Rolle ibernehmen sollte (12.1: 61%). Denn die Betreiber und
Fachplanungen kdnnen keinen sektoriibergreifenden Uberblick tber die Gesamtlage erlangen
(12.10: 89%), was wiederum sehr wohl in den Kompetenzbereich der Regionalplanung fallen
kénnte, die durchaus einen sektoriibergreifenden Uberblick ber die Gesamtlage kritischer
Infrastruktur erarbeiten kann (12.11: 79%).

Dass sie dieses bislang nicht aktiv tut, liegt zunachst einmal in der Perspektive der regionalen
Planungstrédger und daran, dass sich bislang, u.a. in den Planungsstellen selbst, aber auch
bei den Entscheidungstragern, kein ausreichendes Problembewusstsein herausgebildet hat
(12.2: 67%). Gleichwohl wird gesehen, dass die Regionalplanung eine politische Legitimation
und einen formellen Auftrag hat, sich mit diesem Thema zu befassen (12.3: 67%).

Um diesem Auftrag gerecht werden zu konnen sind fast alle Planungstrager der Auffassung,
dass eine Analyse der einzelnen Systeme mit ihren Eigenschaften erforderlich ist (12.8:
94%). Allerdings fehlt es der Regionalplanung an Fachwissen, u.a. zur Struktur und zu Eigen-
schaften von Infrastruktursystemen (12.5: 73%), an geeigneten Methoden, um notwendige
Informationsgrundlagen zu erstellen (12.4: 63%), an Fachdaten, etwa zur Lage und Funktion
der Infrastruktursysteme (12.6: 69%), und nicht zuletzt an personellen und finanziellen Res-
sourcen, um das Thema Kritische Infrastruktur intensiv zu behandeln (12.7: 84%).

Grundsétzlich sieht sich die Regionalplanung somit durchaus in der Lage einen relevanten-
Beitrag zum Bevolkerungsschutz bzw. zum Schutz Kritischer Infrastruktur leisten zu kdénnen
(12.18: 65%), insbesondere indem sie den Ausbau von Netzen planerisch begleitet (12.16:
84%). Hingegen sieht sie ihre Aufgabe nicht darin, Informationen zu Schwachstellen in Ver-
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Abbildung 27: Rolle der Raumordnung beim Schutz Kritischer Infrastruktur

Estimme vollzu  Mstimme eher zu

(12.1) Regionalplanung sollte beim Thema Schutz Kritischer
Infrastruktur eine koordinierende Rolle Gibernehmen (n= 64}

(12.2) Es mangelt an Problembewusstsein, z.B. in den
Planungsstellen und bei den Entscheidungstragern (n= 64)

(12.3) Regionalplanung hat eine politische Legitimation und einen
formellen Auftrag, sich mit diesem Thema zu befassen (n= 63}

(12.4) Regionalplanung fehlen die Methoden, um notwendige
Informationsgrundlagen zu erstellen (n= 64}

(12.5) Regionalplanung fehlt Fachwissen u.a. zur Struktur und zu
Eigenschaften von Infrastruktursystemen (n= 64}

(12.6) Regionalplanung fehlen Daten, u.A. zur Lage und Funktion der
Infrastruktursysteme (n= 64}

(12.7) Regionalplanung fehlen personelle und finanzielle
Ressourcen, um das Thema Kritische Infrastruktur intensiv zu
behandeln (n= 63)

(12.8) Eine Analyse der einzelnen Systeme mit ihren Eigenschaften
ist erforderlich (n= 64)

(12.9) Fachplanungen und Betreiber missen sich um die
Versorgungssicherheit in ihrem Zustandigkeitsbereich kimmern (n=
64}

(12.10) Betreiber und Fachplanungen kénnen keinen
sektoriibergreifenden Uberblick iiber die Gesamtlage erlangen (n=
64)

(12.11) Regionalplanung kann einen sektoriibergreifenden Uberblick
Uiber die Gesamtlage kritischer Infrastruktur erarbeiten (n= 63}

(12.12) Regionalplanung hat kaum Méoglichkeiten, auf Kritische
Infrastruktur im Bestand einzuwirken (n= 64}

(12.13) Regionalplanung muss zunehmend den Bestand in den Blick
nehmen und neue Herangehensweisen zur Bewaltigung veranderter
Rahmenbedingungen finden (n= 63)

(12.14) Der Schutz von Infrastrukturen ist eine Uberwiegend
offentliche Aufgabe, Stadte und Regionen miissen umfassende
Sicherheit gewahrleisten. (n= 64}

(12.15) Fur die Sicherheit der Infrastrukturversorgung ist in erster
Linie der Betreiber verantwortlich (n= 64)

(12.16} Regionalplanung kann einen Beitrag zum Schutz Kritischer
Infrastruktur leisten, indem sie den Ausbau von Netzen planerisch
begleitet (n= 64)

(12.17) Regionalplanung kann einen Beitrag zum Schutz Kritischer
Infrastruktur leisten, indem sie Informationen zu Schwachstellen in
Versorgungsnetzen erstellt und an die Betreiber weitergibt (n= 64}

(12.18) Regionalplanung kann einen signifikanten Beitrag zum
Bevodlkerungsschutz bzw. zum Schutz Kritischer Infrastruktur leisten
(n=64)

(12) Zustimmung zu verschiedenen Thesen

m stimme eher nicht zu stimme nicht zu Weil nicht
0:%, 10.% 20.% 30.% 40.% 5(?% 6(?% 7(?% 8(?% 9(?% 10.0%
17 22 2 5
13 30 2 6
17 25 9 4
14 26 2 3
18 29 D2
20 24 D2
39 14 2 7
34 26 3 3
31 27 20
19 38 5 1
16 34 23
13 33 13
14 30 4 4
18 34 21
19 32 20 il
24 30 6 1
6 11 8 4
10 26 2

Quelle: Eigene Darstellung
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sorgungsnetzen zu erstellen und diese an die Betreiber weiterzugeben (12.17: 27%). Ob-
wohl sie derzeit kaum Moglichkeiten hat, auf Kritische Infrastruktur im Bestand einzuwirken
(12.12: 72%) sind die Planungstrager der Ansicht, dass sie kiinftig dennoch verstarkt auch
den Bestand in den Blick nehmen und neue Herangehensweisen zur Bewaltigung veranderter
Rahmenbedingungen finden missen (12.13: 70%).

PLANUNGSRELEVANTE KRITIS-SEKTOREN

Die Nationale Strategie zum Schutz Kritischer Infrastrukturen teilt die Kritischen Infrastrukturen
in ,technische Basisinfrastrukturen® (in Abbildung 28: 13_1 bis 13_4) und ,soziodkonomische
Dienstleistungsinfrastrukturen® (in Abbildung 28: 13_5 bis 13_9) ein (vgl. 2.1.3). Die Pla-
nungstrager sehen die grofiten Bezuge zur Regionalplanung in den  klassischen® planungs-
bezogenen Infrastrukturen Energie, Verkehr und Wasser. Allerdings werden auch anderen
Infrastrukturen, deren Raumrelevanz und Raumplanungsrelevanz nicht so evident ist, wie die
Informations- und Kommunikationstechnik oder das Gesundheitswesen sowie Medien und
Kulturguter, nicht ganzlich aus dieser Reihe ausgeschlossen.

Abbildung 28: Relevanz der Sektoren fiir die Regionalplanung

(13) Relevanz der einzelnen Sektoren Kritischer Infrastruktur fiir die Regionalplanung
ein? Was kann und soll die Raumordnung konkret schiitzen
(13_1-8: N=62; 13_9: N=61})

B Hoch m Mittel Gering

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

1 1 1 1 1 1 1 1 1 ]
Frage 13_1: Energieversorgung (Z.B. Stromleitungen, _ 6
Kraftwerke, Windenergieanlagen)
Frage 13_2: Informations- und

Kommunikations-technologie (z.B. Festnetz,
Mobilfunk)

Frage 13_3: Transport und Verkehr (Z.B. StraBen, 8
Schienen, Wasserwege, Flughafen)

w
9]

Frage 13_4: (Trink-) Wasserversorgung und

24 10
Abwasserentsorgung

Frage 13_5: Gesundheitswesen (z.B. Krankenhauser),
Erndhrung

Frage 13_6: Notfall- und Rettungswesen,
Katastrophenschutz

Frage 13_7: Parlament, Regierung, 6ffentliche
Verwaltung, Justizeinrichtungen

| i
w
(0]

Frage 13_8: Finanz- und Versicherungswesen

||
=
)]
=

Frage 13_9: Medien und Kulturgiter

|

Quelle: Eigene Darstellung
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Die Freitext-Anmerkungen zu dieser Frage tendieren einerseits in die Richtung, zustimmende
Voten zu konkretisieren. So kdnne die Regionalplanung Trassen und Standorte sichern, z.B.
Uber Schutzabstande zwischen entsprechenden Strukturen, durch Eignungsgebiete, durch die
Ausweisung von Vorranggebieten (z.B. fir Trinkwassergewinnung), durch die Verhinderung
ungeeigneter, kritischer Standorte bzw. Trassen und die Abwagung mit allen maf3geblichen
Belangen, was in die Festlegung des raumordnerisch besten Standorts bzw. Trassenverlaufs
mindet (der nicht derjenige sein muss, den der Investor fur geeignet halt).

Ein weiterer, z.T. indirekter Moment der Einflussnahme auf die in den KRITIS-Sektoren ge-
nannten Infrastrukturen wird in der Festlegung des Systems der Zentralen Orte gesehen, etwa
bei der Festlegung der Standorte fir Gesundheitseinrichtungen, fur Einrichtungen des Ret-
tungswesens und Katastrophenschutzes oder offentlicher Einrichtungen. Die relativ positive
Aufnahme der Kulturgiter ist moglicherweise dadurch zu erklaren, dass diese auch in der
Auflistung der Schutzguter fur die Umweltprifung enthalten sind, so dass die angesprochenen
Planer hier tendenziell Beriihrungspunkte, z.B. mit der Kulturlandschaft sehen. Zudem haben
Ereignisse wie der Einsturz des Kélner Stadtarchivs in unmittelbarer Nahe zu einer U-Bahn-
Baustelle die Sensitivitat und Bedeutung des kulturellen Erbes vor Augen gefihrt.

Eine Anmerkung weist darauf hin, dass die genannten Infrastrukturelemente nur relevant
sind, wenn sie raumbedeutsam sind. ,Zudem werden Festsetzungen zu Infrastrukturtrassen
und -standorten vielfach nachrichtlich von der Fachplanung dbernommen®. In eine dhnliche
Richtung argumentiert der Kommentator, der fur den Energiesektor darauf hinweist, dass die
Aufzahlung ungleich sei, ,da Windenergieanlagen selbst Gefahrenpotentiale fur Ubergeord-
nete Leitungstrassen bilden, eine Windkraftanlage aber selbst keine Stérung der Gesamtver-
sorgung ausldst, d. h. nicht  kritische Infrastruktur ist”.

Weitere Freitext-Anmerkungen sollen eine ablehnende Einschatzung unterstitzen, etwa mit
der Aussage, dass der Schutz vor Extremereignissen originare Aufgabe des Katastrophen-
schutzes bzw. Pflicht der Betreiber sei. Die Regionalplanung sei hierflr nicht geeignet, sie sei
zu wenig durchsetzungsstark und habe keine Sanktions- und Eingriffsmoglichkeiten. Zudem
fehle ihr die Fachkompetenz und entsprechendes Personal.

SCHUTZ KRITISCHER INFRASTRUKTUR IM PLANUNGSVERFAHREN

Die bisherigen Auswertungen der Befragung lassen vermuten, dass die Regionalplanung sich
kinftig, zumindest sofern entsprechende Fragestellungen und raumliche Fallkonstellationen
auftreten, durchaus mit Fragen des Schutzes Kritischer Infrastruktur wird befassen muissen.
In diesem Falle ergibt sich die Frage, an welchen Stellen des Planungsprozesses dieser
neue Aspekt angemessen bericksichtigt und in die Verfahrensablaufe eingebunden werden
konnte. Die regionalen Planungstradger wurden daher gefragt, welche Form der inhaltlichen
und methodischen Auseinandersetzung sie fir denkbar bzw. erforderlich halten. Nur 6% der
Regionen sehen es als nicht notwendig an, das Thema Schutz Kritischer Infrastruktur explizit
zu behandeln, (vgl. Abbildung 29). 41% sind der Auffassung, es genuge eine qualitative bzw.
verbal-argumentative Auseinandersetzung mit dem Thema. Immerhin ein Drittel der Planungs-

109



Die Beriicksichtigung des Schutzes Kritischer Infrastrukturen in der Raumplanung

regionen sehen es allerdings als erforderlich an, mdglichst quantitative Analysen nach einem
formalisierten Untersuchungsschema und unter Einsatz geografischer Informationssysteme
durchzufuhren. Mehr als die Halfte der antwortenden Stellen sehen es dartber als denkbar
an, diese Fragen in die Umweltprifung zu integrieren.

Des Weiteren sind Anmerkungen aus den Freitext-Feldern zu dieser Frage zu erwahnen, die
darauf hinweisen, dass entsprechende (quantitative) Analysen in der Regel nicht die Regio-
nalplanung selbst, sondern geeignete Gutachter durchfiihren, die der Vorhabentrager bzw.
die Regionalplanung beauftragt. Hinsichtlich der Moglichkeit einer Einbindung in die Umwelt-
prifung wird der Vorteil gesehen, dass hier die Regionalplanung den Untersuchungsrahmen
und die Untersuchungstiefe aktiv mit beeinflusst. Weitere Anmerkungen zielen darauf ab, die
Entscheidung fir die eine oder andere Variante situationsbezogen zu treffen.

Abbildung 29: Integration in Planungsverfahren

(14) Auf welche Weise sollte das Thema ,,Schutz Kritischer Infrastruktur” in
Planungsverfahren behandelt bzw. integriert werden?
(Mehrfachnennung maéglich)

mJa OOff

10 20 30 40 50 60 70

0
Eine besondere Behandlung des Themas ist h 60

nicht notwendig

Es geniigt, die Zusammenhange verbal

beschreibend bzw. qualitativ darzustellen. 38
Es sind moglichst quantitative Analysen nach
einem formalisierten Untersuchungsschema 43
und GIS-Analysen erforderlich.
Diese Fragen sollten in der 29

Umweltpriifung...bearbeitet werden.

Weild nicht 61

Sonstiges 61

- e

Quelle: Eigene Darstellung
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VERFUGBARKEIT VON METHODEN

Da ein nicht geringer Teil der befragten regionalen Planungstrager die Auffassung vertritt, dass
durchaus auch quantitative und georeferenzierte Methoden zu Einsatz kommen sollten, ist zu
fragen, ob denn die daflr erforderlichen Methoden vorhanden sind, oder ob hierzu eine Wei-
terentwicklung des Methodenbaukastens der Regionalplanung erforderlich ist. Hinsichtlich der
Verfugbarkeit von Methoden zur angemessenen Berticksichtigung des im ROG eingefligten
KRITIS-Grundsatzes glauben 58%, dass eine Weiterentwicklung des Methodenbaukastens
erforderlich ist. Dies lehnen 13% explizit ab, 28% sind sich in dieser Frage nicht sicher (vgl.
Abbildung 30).

Abbildung 30: Weiterentwicklung von Methoden

(15) Sind Sie der Auffassung, dass zur angemessenen Beriicksichtigung des im
ROG eingefiigten KRITIS-Grundsatzes im ROG eine Weiterentwicklung des
Methodenbaukastens erforderlich ist?

(n=60)

0% 10% 20% 30% 40% 50% 60% 70%

Weild nicht 28%

Quelle: Eigene Darstellung

In den Ergéanzungen zu dieser Frage wurde den regionalen Planungstrédgern die Mdglichkeit ge-
geben, konkrete Vorschlage zur Erweiterung der Analysemethoden zu bewerten (vgl. Abbildung
31). Auch in diesen Punkten ist jeweils mehr als die Halfte der Antwortenden der Auffassung,
dass die entsprechenden Grundlagen zu erarbeiten sind. So ist eine Konkretisierung der ge-
nannten Definitionen und Beschreibungen Kritischer Infrastruktur fir die Praxis der Regional-
planung erforderlich (64%). Es fehlt eine Methodik zur rAumlichen Gefahrdungsanalyse, um die
raumliche Lage gefahrdeter Infrastrukturen zu ermitteln (56%), ebenso fehlt eine Methodik um
abzuschéatzen, welche Teile einer Infrastruktur fiir die Funktionsfahigkeit der Systeme selbst ,kri-
tisch* sind. Dazu mussen auch die wechselseitigen Abhangigkeiten von Infrastrukturen (Interde-
pendenzen) untersucht werden (59%). Dartber hinaus fehlen Methodische Losungsansatze um
abzuschétzen, welche Teile eine Infrastruktur fur die Nutzer ,kritisch® sind. Dazu muss auch die
gesellschaftliche Bedeutung z.B. eines wichtigen Infrastrukturknotens untersucht werden (50%).
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Abbildung 31: Art der bendétigten Methoden

(15) Ergdnzungen
(Mehrfachnennungen méglich)

MJa OOff

Es ist eine Konkretisierung der genannten

Definitionen und Beschreibungen Kritischer 23
Infrastruktur flr die Praxis der Regionalplanung

erforderlich.

Es fehlt eine Methodik zur raumlichen

Gefahrdungsanalyse, um die rdumliche Lage _ 28
gefdhrdeter Infrastrukturen zu ermitteln.
Es fehlt eine Methodik, um abzusché&tzen, welche
Teile einer Infrastruktur fir die Funktionsfahigkeit _ 26
der Systeme selbst ,kritisch” sind.

36
38
2

Es fehlt eine Methodik, um abzusché&tzen, welche 5 32
Teile eine Infrastruktur fur die Nutzer ,kritisch” sind.

Sonstiges

= |
)]
w

Quelle: Eigene Darstellung

Die Freitext-Anmerkungen hierzu geben zu bedenken, dass eine entsprechende Faktenana-
lyse grundsatzlich im Dialog mit der Fachplanung und den Betreiber durchzufihren ware
und dass grundsatzlich eine einfache Methodik angestrebt werden sollte, da ansonsten im
Ergebnis eine nicht mehr verstédndliche Komplexitdt zu entstehen drohe, die auch nicht mehr
vermittelbar sei, zu groRen Akzeptanzproblemen bei Politik (a Investitionshemmer) und Privat-
wirtschaft (iberbordende birokratische bzw. technokratische Planungsverfahren) fihre.

RELEVANTE INSTRUMENTE DER REGIONALPLANUNG

Die Regionalplanung verfligt Uber eine Reihe unterschiedlicher formeller planerischer Instru-
mente (vgl. 3.3). Von den in Frage 16 zur Auswahl gestellten Instrumenten sehen die regionalen
Planungstrager sowohl den Regionalplan (73%) als auch das Raumordnungsverfahren (80%) in
dieser Frage des Schutzes Kritischer Infrastruktur als besonders relevant an. Ein Freitext-Kom-
mentar erganzt diese Sichtweise um die Anmerkung, dass dies insbesondere in Verbindung mit
Zulassungsverfahren (ROV + Planfeststellung, Genehmigungsverfahren) der Fall sei.
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Auch die ,Raumbeobachtung und Bereitstellung der Ergebnisse fir regionale und kommunale
Trager sowie fur Trager der Fachplanung im Hinblick auf raumbedeutsame Planungen und
Mafinahmen, sowie Beratung dieser Trager“, als eine Form der Raumordnerischen Zusam-
menarbeit nach § 13 Abs. 2 Nr.3, halten mehr als die Hélfte fir bedeutsam (vgl. Abbildung 32).

Abbildung 32: Relevante Instrumente der Regionalplanung

(16) Welche Instrumente bzw. Elemente der Regionalplanung sind im
Zusammenhang mit dem Schutz Kritischer Infrastruktur besonders relevant?
(n= 64, Mehrfachnennung maoglich)

WJa OOff

0% 20% 40% 60% 80% 100%

Regionalplan 27%

Raumordnungsverfahren 20%

Vertragliche Vereinbarungen zur Koordinierung oder

Verwirklichung von raumordnerischen

0, 0,
Entwicklungskonzepten und zur Vorbereitung oder >% 95%

Verwirklichung von Raumordnungspldanen

Regionale Entwicklungskonzepte, regionale und

interkommunale Netzwerke und 77%

Kooperationsstrukturen

Raumbeobachtung und Bereitstellung der Ergebnisse

flir regionale und kommunale Trager sowie fiir Trager 47%

der Fachplanung

WeilR nicht 5% 95%

Sonstiges |0% 0%

Quelle: Eigene Darstellung
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4.3.4 FRAGENKOMPLEX 4: RELEVANZ FUR DIE PLANUNGSREGIONEN

Dass es sich bei den genannten Beispielen fur die Regionalplanung offensichtlich um kon-
krete und aktuelle planerische Herausforderungen handelt, zeigen auch die Antworten auf
die Frage, ob sich die eigene Region voraussichtlich mit Fragen des Schutzes Kritischer In-
frastruktur wird befassen mussen. Diesen Bedarf sehen 56%, wahrend in dieser Frage 34%
noch unsicher sind; 10% sehen diesen Bedarf explizit nicht (vgl. Abbildung 33). 45% gehen
zugleich davon aus, dass in der eigenen Region Kritische Infrastrukturen mit hoher Verletz-
barkeit vorhanden sind, wobei hier die Zahl der Regionen, die dies ausschlielen auf 16%, die
der unentschlossenen auf 39% steigt (vgl. Abbildung 34). 53% haben hingegen wieder eine
konkrete Vermutung, wo sich besonders gefahrdete Infrastrukturen in der eigenen Region be-
finden kénnten, und 20% sind ohne jede Vorstellung moglicher Hot-Spots (vgl. Abbildung 35).

Erganzend zu Frage 19 und in Erweiterung der Angaben zu Frage 10 werden insgesamt 39
weitere konkret vermutete Hot-Spots benannt, die in Tabelle 13 anonymisiert und verschie-
denen Kategorien zugeordnet wurden. Dabei werden insbesondere Infrastrukturen aus den
Sektoren Energie und Transport benannt, aber auch besondere Gefahrenlagen und Kreu-
zungspunkte unterschiedlicher Infrastrukturen (Energie/Verkehr) als sensibel erkannt.

In einer Freitext-Anmerkung dazu wird eine bereits vorhandene Sensibilisierung in der Region
verdeutlicht: ,Strallen und Stromleitungen waren in den letzten Jahren durch Extremereignisse
(Sturm, Schneefall, Eisansatz, Hochwasser) bereits betroffen. Gemeinden waren abgeschnit-
ten. Zwar konnte das 6ffentliche Leben weitergehen, vor dem Hintergrund des Klimawandels
sollten aber Energie- und StralRennetze eine entsprechende Aufmerksamkeit bekommen.*

Abbildung 33: Relevanz fiir die Planungsregionen

(17) Region wird sich voraussichtlich mit Kritschen Infrastrukturen befassen

miissen

(n=61)

0% 10% 20% 30% 40% 50% 60%

Quelle: Eigene Darstellung
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34: Vorhandensein entsprechender Infrastrukturen in der Planungsregion

(18) Kritische Infrastrukturen in der Region mit hoher Verletzbarkeit
mutmaglich vorhanden

(n=62)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%
Quelle: Eigene Darstellung
Abbildung 35: Konkrete Vermutung zur Lage von Hot Spots

(19) Konkrete Vermutung zur Lage besonders gefdhrdeter Infrastrukturen (Hot-

Spots) in der Region

(n=59)

0% 10% 20% 30% 40% 50% 60%

Nein

Ja

Weild nicht

20%

53%

27%

Quelle: Eigene Darstellung
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Tabelle 13: Konkrete Vermutung von relevanten Infrastrukturen (anonymisiert)

Atomkraftwerke und Zwischenlager fur radioaktive Abfalle 5
Energiefreileitungen, Umspannwerke, 4
Kraftwerke, Windparks 3
Raffinerie 1
Erdgas- und -6lkavernen 1
Hochgeschwindigkeitsstrecken der Bahn, Rangierbahnhofe 5
StrafReninfrastruktur: Autobahnen, Bundesstral3en, Briicken, 7
Autobahnkreuze

Seehéafen 1

Trinkwasserversorgung 4

Sektorubergreifend

Kreuzungspunkt Autobahn - Hochstspannungsleitung 380 kV 1
Gefahrdung von Infrastruktur durch Hochwasser 5
Erdfall- und Senkungsgebiete in Bergbaufolgegebieten 1
Deichbauwerke an der Kiste 1

Quelle: Eigene Darstellung

IST EIN ZIEL DER RAUMORDNUNG ,SCHUTZ KRITISCHER INFRASTRUKTUR®
DENKBAR?

Die Regionalplanung hat die Mdglichkeit, in Raumordnungsplénen Ziele und Grundsatze der
Raumordnung zu formulieren, die ,in abgestufter Form raumordnungsrechtlich Bindungswir-
kungen gegeniber raumbedeutsamen Planungen und Mafinahmen anderer Stellen (erzeu-
gen)® (Runkel 2005: 1315). Ziele der Raumordnung sind zu beachten, d.h. ,im strengeren
Rechtssinn: zu befolgen® und ,bei nachfolgenden Planungen nicht durch Abwégung Uberwind-
bar‘ (ebd.). ,An Ziele der Raumordnung stellt der Gesetzgeber von allen Erfordernissen die
strengsten Anforderungen, weil von ihnen die weitest gehenden Bindungswirkungen ausge-
hen* (Runkel 2005: 1317). Demgegenuber sind Grundsatze der Raumordnung zu berlck-
sichtigen, d.h. ,sie sind bei nachfolgenden Planungen in die Abwagung einzustellen und zu
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bewerten® und kénnen in der nachfolgenden Abwagungs- und Ermessensentscheidung ber-
wunden werden. Eine diesbeziigliche Frage ob ein Ziel der Raumordnung ,Schutz Kritischer
Infrastruktur® fur die Planerinnen und Planer in den regionalen Planungsstellen vorstellbar ist,
hat daher den Zweck, einerseits abzuschatzen, ob es die Planungspraxis fir moglich halt, ein
solches, sehr fundiert begriindetes Ziel mit diesem Inhalt auch verfahrenstechnisch durchzu-
setzen. An den Antworten wird deutlich, dass zwar 26% ein Ziel der Raumordnung ,Schutz
Kritischer Infrastruktur® explizit ablehnen, zugleich halten dies immerhin 40% fur durchaus
moglich, wahrend sich etwa ein Drittel in dieser Frage derzeit noch nicht festlegen mag (vgl.
Abbildung 36).

Abbildung 36: Mdglichkeit eines “KRITIS-Zieles”

(20) Ziel der Raumordnung ,,Schutz Kritischer Infrastruktur” im Regionalplan ist
denkbar
(n=62)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Quelle: Eigene Darstellung

Besondere Beachtung verdient auch bei dieser Frage die Bandbreite der Anmerkungen in den
nachfolgenden Freitext-Feldern, denen die Formulierung von Zielen meist zu weit geht und
die daher die Formulierung eines Grundsatzes bevorzugen:

o Zur Wasserversorgung erfolgte bereits die Aufnahme eines entsprechenden
Grundsatzes. Es ist denkbar fir andere Infrastrukturen entsprechend ebenso zu
verfahren. Die Ausweisung von Zielen wird nicht fir notwendig erachtet.”

o ,Ziele bendtigen Adressaten. Es wird nicht mit einem Ziel sein Bewenden haben
konnen. Wenn Ziele Eingang in den Plan finden, missen konkrete Grundlagen diese
Ziele untermauern. An den Grundlagen fehlt es derzeit.*

o LEin entsprechendes Ziel der Raumordnung wird dann fir moglich gehalten, wenn
die in Frage 15 enthaltenen Anforderungen an eine weiter zu entwickelnde Methodik
zur Konkretisierung der Begrifflichkeiten, zur Gefahrdungsanalyse und zur Analyse
der Interdependenz und gesellschaftlichen Kritikalitat erfillt sind.®

o ,Hinreichende Festlegung zum Schutz kritischer Infrastrukturen kann es nur geben,
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wenn entsprechende Fachdaten bzw. Zuarbeiten des Katastrophenschutzes oder
anderer Fachplanungen vorhanden sind.*

.Schutz kritischer Infrastruktur® sollte nicht als eigenstandiges, formuliertes Ziel,
sondern bezogen auf Neuplanung als wichtigstes Kriterium flir die planerische
Entscheidungsfindung herangezogen werden. Bezogen auf den Bestand und seine
2Entfahrdung“ sehen wir keinen Handlungsansatz.”

,Es stellt sich die Frage, was es effektiv fir einen Mehrwert hat, wenn solche
Einrichtungen oder Kreuzungspunkte als Ziel in den Regionalplan aufgenommen
werden. Macht dies ein Unterschied? M. E. nicht, da alle kritischen Infrastrukturen
durch Fachplanungen bereits geschitzt sind.”

Mit der Frage 21 wurde den regionalen Planungsstellen bzw. den auf diesen Fragebogen ant-

wortenden Personen eine weitere Mdglichkeit gegeben, allgemeine Kommentare zum dritten

Fragenblock und zu dem Thema ganz allgemein zu geben. Folgende substantielle Anmer-

kungen sind zu dokumentieren:

(@]
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,Die Gefahrdung von Kritischer Infrastruktur dirfte in erster Linie technische
Probleme aufwerfen. Ein ,Schutz” dieser Infrastrukturen vor Unfallen und/oder
Naturkatastrophen kann wohl mit den Mitteln der Raumordnung nicht erreicht
werden. Es kann hier allenfalls darum gehen, das kumulative Schadenspotenzial
oder die Risiken gegenseitiger Beeinflussung zu minimieren. Dies dirften aber eher
sicherheitstechnische Fragen sein, die auf der Ebene der Raumordnung kaum zu
I6sen sind.*

,Die analytischen Werkzeuge fir die Regionalplanung sind sicher gut gemeint,
aber realitatsfremd. Die Durchfiihrung der Strategischen Umweltpriifung zeigt das
am besten. Die SUP wird nur widerwillig (weil aufwandig und sinnlos) durchgefuhrt,
tragt nicht zur Planverbesserung oder gar zu Umweltqualitat bei und ist nur eine
Sollbruchstelle fir spdtere Normenkontrollen vor den OVG'en. Man muss klar die
Kompetenzentrennen: Nichtdie Regionalplanung macht eine Risikoanalayse, sondern
die dafir zustandigen und letzten Endes einzig kompetenten Katastrophenschutz-
Dienststellen. Aber die Regionalplanung muss diese fordern, bewerten, ggf. deren
Korrektur veranlassen und die daraus resultierenden Maf3nahmen und Empfehlungen
umsetzen.”

Jch finde den Begriff ,Schutz® kritischer Infrastruktur nicht voll zutreffend. Aus
meiner Sicht geht es mehr um eine Anpassung von Infrastruktur an spezielle
Gefahrenmomente. Jeder ,Schutz” hat ein eigenes Versagensrisiko. Teilweise
wird der ,Schutz® kritischer Infrastrukturen in der Regionalplanung seit langem
praktiziert, z. B. durch Abstandswerte bei der Festlegung von Vorranggebieten
Windenergienutzung zu Hochspannungsleitung und Verkehrstrassen.*

»Sie gehen offenbar davon aus, dass es sich um ein neues Thema handelt. Die Aspekte
Hochwasserschutz, Storfallmanagement und Katastrophenschutz, Zivilschutz sind
seit Jahren bei Raumentscheidungen und Planungsprozessen relevant.”
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4.4 ZWISCHENFAZIT: ALLGEMEINE AUFGESCHLOSSENHEIT DER
PLANUNGSPRAXIS

In den varangehenden Abschnitten konnte gezeigt werden, dass auch in der Praxis der Regi-
nalplanung ein Bedarf besteht, sich mit raumlichen Fragen des Schutzes Kritischer Infrastruk-
tur planerisch auseinander zu setzen. Zwar sind in den derzeit rechtsgultigen Regionalpléanen
bislang nur unter bestimmten Rahmenbedingungen KRITIS-Bezlige nachweisbar, jedoch ist
zu bericksichtigen, dass, ahnlich wie beim Themenkomeplex Klimawandel und raumliche
Planung, es einige Jahre dauert, bis neue gesellschaftliche Entwicklungen, nach einer Expe-
rimentier- und Erprobungsphase schliefdlich in den ersten Planwerken formell fixiert werden.

Die Auswertung der Befragung zeigt jedenfalls, dass die Planer in der Praxis bei den regio-
nalen Planungstrdgern dem Thema gegeniber KRITIS im Allgemeinen eher aufgeschlossen
als ablehnend gegenuberstehen. Erstes Indiz hierfiir ist die recht hohe Teilnahmequote von
58% (64 von 111 Regionen nahmen an der Befragung teil). Die Folgerung ldsst daneben
auch eine Auswertung von 26 Fragen (bei Frage 12 u.A. wurden hier die Einzelfragen bertck-
sichtigt) des verwendeten Fragebogens zu, die einen Rickschluss auf die persdnliche oder
professionelle Wahrnehmung der angesprochenen Sachverhalte und ihrer Relevanz bei den
antwortenden Stellen ermdglichen. Dazu werden jeweils die vorgegebenen Antwortmdglich-
keiten mit einem Punktwert verbunden. Zum Beispiel wird die Frage 20 (,Kénnen Sie sich
vorstellen, ein Ziel ,Schutz Kritischer Infrastruktur” in den Regionalplan aufzunehmen?®) mit -1
(= tendenzielle ablehnend) bei der Antwort ,Nein“ gewertet, mit +1 (= tendenziell aufgeschlos-
sen) bei der Antwort ,Ja“ und mit O bei Antwort ,Weif} nicht“. Anschlieffend wurde fir jeden
Fragebogen eine Punktsumme gebildet. Negative Werte deuten dabei auf eine tendenziell
ablehnende Grundhaltung hin, je groRer der Wert ist, desto tendenziell aufgeschlossener ist
der Fragebogen beantwortet worden.

Das Ergebnis veranschaulicht Tabelle 14. Jedes der 64 Kastchen (bei 64 Ricklaufen) re-
prasentiert die Antworttendenz einer Planungsregion. Die Tatsache, dass hier Uberwiegend
positive Werte vertreten sind, deutet somit an, dass die Grundtendenz der Planungspraxis
dem Thema gegenuber eher aufgeschlossen ist.

Tabelle 14: Auswertung der Aufgeschlossenheit der Planungspraxis

0O 4,6 8 8 10 12 Tendenz Wert Farbe

2 14/6 8 8 10 12 ablehnend -1 rot

24|68 8 |10 12 neutral 0 gelb
2.2 4|17 8 9 10 12 aufgeschlossen +1 grun
2,267 /8 9 10 12
1l2]/617 8 9 10 12 Die Farbfelder zeigen die aggregierte Tendenz,
12 6!/7!/8 10 10 12 d.h. die Punktesumme jeweils eines beantworteten
0|4 6|7 8 10 12 12 Fragebogens mit je 26 ausgewerteten Fragen.

Quelle: Eigene Darstellung

119






5

5.1

ENTWICKLUNG EINES MODELLANSATZES FUR
EINE RAUMLICHE UND FUNKTIONALE ANALYSE
REGIONAL BEDEUTSAMER KRITISCHER
INFRASTRUKTUR FUR DIE REGIONALPLANUNG

SCHLUSSFOLGERUNGEN AUS LITERATURANALYSE UND EMPIRIE

In den vorangehenden Kapiteln wurde das Thema des Schutzes Kiritischer Infrastruktur auf

Grundlage der Literatur allgemein aufgearbeitet (vgl. Kapitel 2). Ferner wurden uber eine ver-

tiefende Literaturauswertung Bezlige zwischen KRITIS und Raumordnung (Regionalplanung)
hergeleitet (vgl. Kapitel 3). Zudem wurden eine Stichwort- und Kontextanalyse zahlreicher Re-

gionalplane sowie eine Befragung der regionalen Planungstrager in Deutschland zum Thema

JKritische Infrastruktur durchgefiihrt (vgl. Kapitel 4).

Folgende Schlussfolgerungen lassen sich daraus flr das weitere Vorgehen ziehen:

1)

Es gibt Querbeziehungen zwischen Regionalplanung und Bevdlkerungsschutz im
Handlungsfeld Schutz Kritischer Infrastrukturen. Das Thema ist fir die Regionalplanung
weitgehend neu, wenn auch nicht ganzlich unbekannt. Mit der Stichwort- und
Kontextanalyse (vgl. 4.2) konnte gezeigt werden, dass in der bisherigen Praxis nur
in seltenen Fallen eine bewusste Auseinandersetzung mit Fragen der Verfugbarkeit
und Versorgungssicherheit von Infrastrukturdienstleistungen stattgefunden hat. Die
Befragung der regionalen Planungstrager ergab demgegeniiber, dass Belange des
Bevolkerungsschutzes und des Schutzes kritischer Infrastruktur in vielen Regionen
bekannt sind (vgl. Fragen 1-3). Es wird zudem anerkannt, dass der Schutz von
Infrastrukturen eine uberwiegend offentliche Aufgabe ist (vgl. Frage 12.14).

Die Aufgabe ,Schutz Kritischer Infrastruktur in der Regionalplanung® weist Querbeziige
zum Leitbild der nachhaltigen Entwicklung auf und steht in Beziehung zur Koordinierungs-
und Fruhwarnfunktion der Raumordnung. Es besteht daher aus dieser grundsatzlichen
Perspektive ein Potenzial fir einen Beitrag der Regionalplanung zum Bevolkerungsschutz.
Die Regionalplanung kann diesen Beitrag zum Bevolkerungsschutz nach Ansicht der
Praxis leisten, indem sie beispielsweise den Ausbau von Infrastrukturnetzen unter dem
Aspekt Schutz Kritischer Infrastruktur planerisch begleitet (vgl. Fragen 12.16; 12.18).

Uber die Koordinationsfunktion der Raumordnung erwéchst der Regionalplanung bei
den Instrumenten Raumordnungsverfahren und Regionalplan die Aufgabe, den Belang
»ochutz Kritischer Infrastruktur® in der Abwagung angemessen zu bericksichtigen.
Aufgrund der Frihwarnfunktion der Raumordnung entsteht entsprechend uber das
Monitoring und in der Raumbeobachtung der Bedarf, die Sicherheit und Zuverlassigkeit
der Infrastrukturversorgung in einer Region, insbesondere im Bestand, dauerhaft zu
ermitteln (vgl. Frage 16).
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4)

10)

122

Raumrelevante und raumplanungsrelevante Infrastrukturen (Sektoren, Teilsektoren,
Elemente) sowie raumplanungsrelevante Gefahren konnen identifiziert und benannt
werden. Dabei handelt es sich insbesondere um die Sektoren Energieversorgung,
Transport und Verkehr sowie Trinkwasserversorgung und Abwasserentsorgung (vgl.
Frage 13). Von geringerer Bedeutung fir die Regionalplanung sind die Informations-
und Kommunikationstechnik, sowie der Sektor Gesundheit und Erndhrung.

In den Infrastruktursektoren liegen weitreichende technische Standards und
Sicherheitsvorgaben vor. Die Betreiber und die Fachplanung sind primar fur die
Sicherheit und Zuverlassigkeit der Systeme verantwortlich (vgl. Fragen 12.9; 12.15).
Sektor Ubergreifende Analysen, die insbesondere auch Interdependenzen in anderen
Sektoren und in der Gesellschaft beriicksichtigen, liegen nicht vor. Diese kdnnen auch
nicht aus den Sektoren heraus erstellt werden (vgl. Frage 12.10).

Die Regionalplanung ist aber zumindest teilweise in der Lage, diese ubergreifende
Lageeinschatzung vorzunehmen. Sie hat die Aufgabe die unterschiedlichen Aktivitdten
und Nutzungsanspriiche im Raum zu koordinieren. Diese Aufgabe sollte sie auch im
Zusammenhang mit dem Schutz Kritischer Infrastrukturen tUbernehmen (vgl. Frage
12.1).

Es ist zu erwarten, dass in Einzelfragen durch den KRITIS-Grundsatz neue
Argumentationen und ein erweiterter Untersuchungsbedarf ausgeldst werden, und dass
sich Raumnutzungskonflikte neu ergeben oder verscharfen kénnen (vgl. Frage 9).

Ein wichtiger Anhaltspunkt ist das Prinzip der Trassenbundelung zur Vermeidung
von Zerschneidungseffekten von Natur und Landschaft, das im Einzelfall durch den
KRITIS-Belang infrage gestellt sein kdnnte. Die Resonanz in der Planungspraxis auf die
recherchierten Fallbeispiele (vgl. Fragen 5 bis 8) bestatigt dies.

Es lassen sich praxisnahe Fallbeispiele finden, sowohl in der Literatur, als auch aus
den Antworten der Praxis der regionalen Planungstrager. Die Nennung zahlreicher
Beispiele aus der regionalen Planungspraxis lasst darauf schlie3en, dass sich die Frage
des Schutzes Kritischer Infrastrukturen nicht auf seltene Sonderfalle begrenzt ist (vgl.
Anmerkungen zu Frage 9).

Die Praxis der Regionalplanung steht dem Thema aufgeschlossen gegeniber. Es
wird anerkannt, dass die Regionalplanung die politische Legitimation und den Auftrag
hat, sich mit dem Thema zu befassen (vgl. Frage 12.3). Die Mehrheit der regionalen
Planungstrager geht davon aus, dass sie sich mit Kritischen Infrastrukturen wird befassen
mussen (vgl. Frage 17) und dass in der eigenen Region mutmafilich KRITIS mit hoher
Verletzbarkeit vorhanden sind und konkret vermutet werden (vgl. Fragen 18 und 19).
Es ist fir einen Teil von ihnen grundsatzlich denkbar, dass zumindest ein Grundsatz der
Raumordnung ,KRITIS* in den Regionalplan aufgenommen wird. Allerdings mangelt es
auch nach Ansicht der Praxis in den Planungsstellen und bei den Entscheidungstragern
an einem hinreichenden Problembewusstsein (vgl. Frage 12.2).
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11) Die Praxis der Regionalplanung bendtigt geeignete Methoden (vgl. Frage 12.4),
fachlichen Input (vgl. Frage 12.5), Daten und Informationen (vgl. Frage 12.6) und eine
bessere finanzielle und personelle Ausstattung (vgl. Frage 12.7), um den KRITIS-Belang
in der Regionalplanung angemessen berlcksichtigen zu kénnen. Sie muss dazu im
Sinne der Fruhwarnfunktion durch Monitoring verstérkt auch den Bestand in den Blick
nehmen (vgl. Frage 12.13), selbst wenn die Moglichkeiten der direkten Beeinflussung des
Bestandes vorerst gering bleiben (vgl. Frage 12.12). Hierzu ist eine geeignete Methode
erforderlich (vgl. Frage 15), die es erlaubt, die Vernetzung der Systeme verschiedener
Sektoren und Teilsysteme auf einem angemessenen Abstraktionsniveau abzubilden
und einzuschatzen (vgl. Frage 12.8). Die Erganzung des Methodenbaukastens sollte
sich dabei nicht auf qualitative Analysen begrenzen, sondern moglichst quantitative
Analysen unter Einsatz Geografischer Informationssysteme (GIS) vorsehen. Inhaltlich
ist es dabei erforderlich, die Definitionen und Charakterisierungen Kritischer Infrastruktur
fur die Praxis der Regionalplanung zu konkretisieren, aus vorhandenen Ansatzen der
raumlichen Gefahrdungsanalyse eine fiir KRITIS angemessene methodische Variante
zu entwickeln, sowie die Interdependenzen innerhalb der Kritischen Infrastrukturen
und die wirtschaftlichen wie gesellschaftlichen Konsequenzen (Kritikalitat) in einen
greifbaren methodischen Ansatz zu fassen (vgl. Frage 15). Dieser methodische Ansatz
steht in dem Spannungsverhaltnis, einerseits die regional bedeutsamen kritischen
Infrastrukturelemente hinreichend genau zu lokalisieren und andererseits moglichst eine
so geringe Komplexitat aufzuweisen, dass er von der Planungspraxis nachvollzogen
und Ubernommen werden kann.

5.2 MODELLENTWICKLUNG - VORUBERLEGUNGEN

Aus den Schlussfolgerungen im vorangegangenen Abschnitt lassen sich einige wesentliche
Anforderungen an die Entwicklung konzeptioneller Grundlagen fur die angemessene Bertick-
sichtigung des Schutzes Kritischer Infrastrukturen in der Regionalplanung formulieren:

Unter dem Schutz Kritischer Infrastrukturen kann im Kontext der Regionalplanung nicht aus-
schlieBlich der physische Schutz von Infrastruktur verstanden werden, sondern es muss um
die Schaffung aller notwendigen raumlichen Voraussetzungen fur ein grof3tmogliches Maf} an
Resilienz in der Infrastrukturversorgung gehen. Resilienz bedeutet in diesem Zusammenhang
nicht nur Robustheit und Widerstandsfahigkeit baulicher Strukturen, sondern auch Vorbe-
reitung der Strukturen auf mogliche Ausfalle und Schadensszenarien, Flexibilitdt in Planung
und Organisation der Strukturen, aber auch Flexibilitdt und Vorbereitung der miteinander ver-
netzten und voneinander abhangigen Betreiber auf relevante Schadensszenarien.

Dabei kann nicht davon ausgegangen werden, dass jedes Element eines KRITIS-Sektors
kritisch ist, (also z.B. bei der Stromversorgung jedes Umspannwerk auf der Mittelspannungs-
ebene), nur weil die Stromversorgung in den KRITIS-Sektor Energie eingestuft wird. Vielmehr
sind geeignete Kriterien anzusetzen, mit denen ermittelt werden kann, ob der Ausfall eines In-
frastrukturelements auf mindestens regionaler Ebene ,gravierende Versorgungsengpasse mit
lebenswichtigen Gutern und Dienstleistungen® (vgl. 2.1.6) nach sich ziehen wirde. Es ware
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dabei eine mogliche Herangehensweise, zu schauen, welche Eigenschaften die potenziellen
Regionalen Kritischen Infrastrukturen hinsichtlich der systemischen Kritikalitat aufweisen.
Dazu mussten haufig vorkommende Infrastrukturelemente unter Berlicksichtigung von Inter-
dependenzen, Kritikalitat, Redundanzen etc. typisiert werden. Dies scheint im Rahmen eines
einzelnen Dissertationsprojektes wie auch im Rahmen der Regionalplanung nicht leistbar und
muss somit nachfolgenden Forschungsprojekten Uberlassen werden.

Eine zweite mogliche Herangehensweise besteht darin, die potenziellen regionalplanungs-
bedeutsamen Kritischen Infrastrukturen hinsichtlich ihrer Kritikalitdt sektoribergreifend und
raumbezogen zu bewerten. Dazu ist der konsequenzbasierte Kritikalitatsbegriff fir eine Quan-
tifizierung von ,gravierenden Engpassen“ pragmatisch zu modifizieren: Unter ,Kritikalitat"
wird dann eine ,gesamtgesellschaftliche Relevanz® eines Infrastruktur-Elements an einem
bestimmten Punkt im Raum verstanden. Dies soll im weiteren Verlauf der Arbeit Gber die Er-
mittlung so genannter ,Einwohnerwerte” versucht werden. Der Begriff des Einwohnerwerts ist
dabei von dem in der Siedlungswasserwirtschaft verwendeten Begriff inspiriert, aber nicht mit
diesem identisch.

Die Leistung eines Infrastruktur-Elements (Verkehrsleistung, Gasdurchsatz, Stromdurchsatz,
Wasserdurchsatz, etc.) an einem bestimmten Querschnitt wird dabei ins Verhéaltnis zum mitt-
leren Bedarf je Einwohner eines Vergleichsgebietes (z.B. der Bundesrepublik Deutschland)
gesetzt (z.B. zum durchschnittlichen Bruttostromverbrauch je Einwohner und Tag). Sinnvoll
scheint in diesem Fall die Wahl eines bundesweiten Durchschnittswertes, weil
1. damit die z.T. Uberregionale, nationale oder européische Relevanz einer Trasse in einer
Region berucksichtigt wird,

2. die Vergleichbarkeit der Ergebnisse leichter erreicht werden kann, falls die Methode
bundesweit angewendet wird,

3. allgemeine, bundesweite Daten meist verfugbar sind, da sie in offiziellen Statistiken
enthalten sind und

4. Bruttowerte eher den Gesamtverbrauch der Volkswirtschaft reprasentieren, also private
und gewerbliche Verbrauche einschliefien, so dass auch die wirtschaftliche Relevanz
berucksichtigt und auf die Bevdlkerung umgelegt ist.

Es werden somit abstrakte Werte erzeugt, die anzeigen, wie viele Einwohner theoretisch mit
der vom untersuchten Infrastrukturabschnitt erbrachten Leistung versorgt werden kénnten.

Verdeutlicht werden kann dies an dem Beispiel einer Fernwasserversorgungsleitung (vgl. Formel
1, Tabelle 15): Eine Fernwasserleitung mit einem Durchmesser von 1000mm und einer Durch-
flussgeschwindigkeit von 2m/s hat eine Kapazitat von ca. 136.000 m?® pro Tag. Der bundesweite
Vergleichswert ware in diesem Fall die Abgabe der 6ffentlichen Wasserversorger unmittelbar
an Letztverbraucher. Dieser Wert wird vom Statistischen Bundesamt im Statistischen Jahrbuch
gefiuhrt (Statistisches Bundesamt 2012: 448). Er liegt mit ca. 150 | pro Kopf (2010) iber dem
durchschnittlichen taglichen Pro-Kopf-Verbrauch (2010: 1211), beinhaltet dafiir aber auch den
Verbrauch der an die 6ffentliche Versorgung angeschlossenen Gewebebetriebe. Das Ergebnis
der Beispielrechnung ist, das die Fernwasserleitung mit den angegebenen Daten theoretisch ca.
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900.000 Einwohner mit Trinkwasser versorgt (,Einwohnerwert*). Dieser Wert entspricht naturlich
nicht der tatsachlichen Versorgung, da hierflir eher der durchschnittliche tagliche Pro-Kopf-
Verbrauch angesetzt wiirde und Gewerbebetriebe gesondert bertcksichtigt wiirden.

Formel 1: Berechnung des Einwohnerwerts am Beispiel Fernwasserversorgung

AXcx86400 V
VW, CVWy

EWW =

EWy, = Einwohnerwert einer Fernwasserleitung [E]

A = Fliche am Querschnitt [m?]

¢ = mittlere Strémungsgeschwindigkeit [m/s]

VW, = Vergleichswert Brutto-Wasserverbrauch pro Person und Tag [m3/E*d]

V = Volumenstrom [m3/d]

Tabelle 15: Berechnung eines KRITIS-Einwohnerwertes am Beispiel einer Fernwasserleitung

Durchmesser TIm
Flache am Querschnitt (A) 0,785 m?
mittlere Stromungsgeschwindigkeit (c) 2|m/s
Volumenstrom (V = ¢ x A) 135.874 | m¥/d
Brutto-Wasserverbrauch pro Person und Tag*® 0,15 m?
»Einwohnerwert® ** 904.779

*) Quelle: Statistisches Bundesamt 2012. Kap. 18.2.3, Offentliche Wasserabgabe. Der Wert basiert auf der Abgabe unmittelbar
zum Letztverbrauch (einschlieBlich an die 6ffentliche Versorgung angeschlossene Gewebebetriebe) im Verhaltnis zur
Gesamtbevélkerungszahl. Er weicht somit vom durchschnittlichen taglichen Pro-Kopf-Verbrauch ab (2010: 1211).

**) Dieser Wert ist ein abstrakter Wert, der die Leistungsfahigkeit der Infrastruktur am Querschnitt pro Tag reprasentiert. Er errechnet
sich aus der Menge des Gutes oder Dienstes, das am Querschnitt eines Trassenabschnittes im Verhaltnis zum Vergleichswert geleistet
wird. Er muss individuell nach Eigenschaft der Infrastruktur ermittelt werden.

Quelle: Eigene Darstellung

Bei der Abschéatzung der Einwohnerwerte sollen, soweit moglich, systemische Eigenschaften
der verschiedenen Infrastrukturen bericksichtigt oder auf diese hingewiesen werden. Die be-
rechneten absoluten Einwohnerwerte sind dabei wenig aussagekraftig, weil es sich um eine
abstrakte GrofRe handelt. Das Ziel besteht vielmehr darin, die Relation der kumulierten rAum-
lichen Kritikalitdt von Standorten vergleichen zu kdnnen, um die Allokation von begrenzten
Mitteln zum Schutz der Infrastrukturversorgung optimieren zu konnen. Sektorspezifische Kri-
terien mussen dabei aufl3en vor bleiben, da sie zwar z.T. existieren, aber in der Regel geheim
sind. AuRerdem werden sie dem fir die Raumordnung erforderlichen systemibergreifenden
Ansatz nicht gerecht.

Fir die Ermittlung der Vulnerabilitat und Kritikalitat ist es nicht zwingend erforderlich, dass
diese potenziell kritischen und raumplanungsrelevanten Infrastrukturelemente tatsachlich
raumlich relevanten Gefahren ausgesetzt sind, da beide prinzipiell unabhangig von der Ex-
position bestehen, die sich auch verandern kann (vgl. Bundesamt fir Bevolkerungsschutz
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und Katastrophenhilfe 2009). Bei einer spateren Einzelfallprifung, die das tatsachliche Risiko
ermittelt, ist dann die reale Gefahrdungssituation zu ermitteln. Dazu muss eine Gefahrenquel-
le fur ein potenziell kritisches Infrastrukturelement im Raum verortet werden, um eine durch
planerische MalRnahmen beeinflussbare Exposition zu erhalten (z.B. Uberlagerung von Hoch-
wassergefahrenkarten). Fur die hier verfolgte regionalplanerische Annaherung ist dies aber
unerheblich, da lediglich dich Kritikalitat auf Grundlage allgemeiner Kriterien ermittelt wird.

Potenziell kritisch ist ein Infrastrukturelement fur die Regionalplanung, wenn es

1) unter die von der Bundesregierung herausgegebene Auflistung kritischer Infrastrukturen
und Branchen fallt,

UND

2) raumbedeutsam bzw. raumplanungsbedeutsam ist, d.h. wenn die Regionalplanung
einen formalen Auftrag hat, sich mit einer bestimmten Art und GroéRenordnung von
Infrastrukturen zu befassen,

UND

3) ein Mindestmal® an Relevanz fur die Versorgung der Bevodlkerung mit unverzichtbaren
Gitern und Diensten hat,

UND ggf.

4) wenn durch die rdumliche Nahe zu anderen Infrastrukturstandorten oder Trassen eine
hohe Konzentration mindestens regional bedeutsamer Infrastrukturen auftritt, deren
Relevanz kumuliert.

Ziel des im Folgenden entwickelten Modellansatzes ist die Lokalisierung von Bereichen mit ei-
ner hohen rdumlichen Dichte von wichtigen Infrastrukturen, sei es durch eine Parallelfihrung
an Trassenkorridoren oder durch die Uberkreuzung von Infrastrukturtrassen. Dabei sollen Be-
reiche identifiziert werden, in denen eine hohe Dichte kritischer Infrastrukturelemente vorliegt.
In diesen Bereichen kann dann mit den Mitteln der Regionalplanung darauf hingewirkt wer-
den, eine weitere Zunahme der Exposition gegeniber raumlichen Gefahren und eine weiteren
Risikoanhaufung durch weitere Infrastrukturkonzentrationen zu vermeiden. Auferdem kénnen
die gewonnenen Informationen im Dialog mit der Fachplanung und mit Infrastrukturbetreibern
zur Optimierung von Trassierungen verwendet werden.

Die entwickelte Analysemethode besteht somit aus drei Schritten. Im ersten Schritt werden die
raumlichen Aspekte der Kritikalitdt untersucht. Dazu wird gefragt, wie Infrastrukturen rdumlich
im Verhaltnis zu anderen Infrastrukturen liegen bzw. wo sie rdumlich eng gefiihrt sich oder
sich Uberschneiden. Ergebnis ist ein so genannter Proximitatsfaktor.

Im zweiten Schritt werden die funktionalen Aspekte der Kritikalitat abgeschatzt. Dazu werden
fur jede betrachtete Infrastruktur und darin fir jeden Teilabschnitt nach dem oben erlauterten
Prinzip Einwohnerwerte ermittelt. AnschlieRend werden in Segmenten, in denen sich Infra-
strukturabschnitte tberlagern, die Einwohnerwerte addiert. Dabei wird in drei Schritten vorge-
gangen:
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1) Addition der Einwohnerwerte in einer Sektion innerhalb einer Infrastrukturtrasse (z.B.
wenn eine Hochspannungsleitung mehrere Schaltkreise umfasst),

2) Addition innerhalb einer Infrastrukturart, sofern sich die rdumlichen Einflussbereiche
Uberschneiden,

3) Addition der Einwohnerwerte in den rdumlichen Einflussbereichen aus verschiedenen
Infrastrukturarten.

Im dritten Schritt werden die Teilergebnisse raumlichen und funktionalen Teilergebnisse zu-
sammengefuhrt. Dabei werden die in Schritt 2 addierten Einwohnerwerte mit dem jeweiligen
Proximitatsfaktor multipliziert.

Abbildung 37: Schrittfolge der Analyse rdumlicher Kritikalitét

e Raumliche Aspekte der Kritikalitat
e Wie liegen Infrastrukturen raumlich im Verhaltnis zu anderen Infrastrukturen?

SCh ritt 1:(° "Proximitatsfaktor"

e Funktionale Aspekte der Kritikalitat
¢ Wie relevant sind die Infrastrukturabschnitte?

SCh ritt 2| "Einwohnerwerte"

e Zusammenfglihrung der Teilergebnisse aus Schritten 1 und 2
¢ Modifizierung der Einwohnerwerte: Abminderung durch den
J Proximitatsfaktor

Schritt 3:| « "rsumliche Kritikalitt"

Quelle: Eigene Darstellung

5.3 TESTGEBIET UND DATENAUFBEREITUNG

Die Analysemethoden werden in einem geografischen Informationssystem (GIS) an einem
Beispielraum (hier unter Laborbedingungen mit ,echten® Daten, vgl. Abbildung 38) in einem
Teilausschnitt des Ruhrgebiets erprobt, mit dem Ziel zu zeigen, wie sich die Risiken Uberla-
gern bzw. rdumlich kumulieren. Einwohnerwerte, die in einem rdumlichen Zusammenhang
stehen, z.B. an Blndelungs- und Kreuzungspunkten, werden addiert.
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Abbildung 38: Testgebiet

‘ Bundesstralie
‘ — Autobahn
\ —  Schiene

——  Hochspannungsleitung
(110/220/380kV)
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Quelle: Eigene Darstellung, Grundlage: RVR

Infrastrukturelemente, die im Kontext der Regionalplanung nach den oben genannten Kriterien
potenziell kritisch sein kdnnen, bestehen grundsatzlich aus einer Abfolge von Knoten und Kan-
ten. Punktinfrastrukturen wie Krankenhauser oder Richtfunkmasten stellen dabei einzelne, im
Raum verteilte Knoten dar. Linien- und Netzinfrastrukturen wie Strafien oder Schienenwege,
Stromubertragungsleitungen oder Wasserfernleitungen sind durch eine Abfolge von Knoten
und Kanten gekennzeichnet. An Knotenpunkten kann es Ubergénge zwischen Systemebenen
innerhalb einer Infrastruktur geben. Beispiele dafir sind Autobahn-Anschlussstellen, wo eine
Verknlpfung verschiedener Hierarchieebenen des Stral’ennetzes vorliegt. Bei der Stromver-
sorgung sind dies Umspannwerke, in denen der Ubergang zwischen zwei Netzebenen (z.B.
Hoch- zu Mittelspannung) stattfindet, bei der Wasserversorgung beispielsweise der Ubergang
vom Fernleitungsnetz in das Verteilnetz usw.

Verbindungen zwischen verschiedenen Infrastrukturarten (Stromversorgung der Bahn-Ober-
leitungen oder der Verkehrssteuerung, Wasserversorgung des Krankenhauses, etc.) kdnnen
ebenfalls als Knoten bezeichnet werden. Sofern keine Ubergange zwischen Netzebenen oder
Infrastruktursystemen vorliegen, liegt ein Netzabschnitt zwischen zwei Knoten, die jeweils
mehr als zwei angebundene Kanten haben. Sonderfalle von Knoten, die von diesem Grundsatz
abweichen, kdnnen Netzelemente sein, die eine besondere Funktion in einer linearen Struktur
haben und die die Leistungsfahigkeit oder die Vulnerabilitdt des Abschnitts durch ihre spezi-
fischen Eigenschaften pragen konnen (z.B. Schleusen an Wasserstrallen, Pumpstationen an
Wasserleitungen, Verdichterstationen an Pipelines, groflie Kraftwerke in Stromnetzen, etc.)

In der Literatur finden sich Forschungsarbeiten zur Netzwerkmodellierung, die verschiedene
Theorien wie die Graphentheorie oder die Netzwerktheorie nutzen (vgl. Bokemann 1982:
88ff; Hasselmann 2004), um diverse Eigenschaften von Netzwerken zu beschreiben. Von
den Knoten zu unterscheiden sind hingegen Kreuzungspunkte, die dann vorliegen, wenn sich
Infrastrukturen im Raum Uberschneiden, ohne dass an dieser Stelle Ubergénge oder Verbin-
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dungen zwischen den Systemen bestehen (z.B. Stromleitung kreuzt die Autobahn, Autobahn-
briicke Uber eine Wasserstralle und/oder eine Schienentrasse, etc.).

In der vorliegenden Ausarbeitung werden die in der Datengrundlage enthaltenen Features zu
BundesstralRen, Autobahnen (vgl. Beispiel in Abbildung 39), Schienenwegen und Hochspan-
nungsleitungen zunachst zu Netzabschnitten (Knoten oder Kanten) zusammengefasst.

Abbildung 39: Ausgangsdaten (blau: im GIS markierte einzelne Features)

/\

Legende
str_gr_line
—— BAB
BAB_Anschl|
BStr

—— BStr_getr

oo 90 180 360 Meter
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Quelle: Eigene Darstellung

Anschlielend wurden diese Linienelemente mit einem Puffer umgeben, um die Trassenbreite
abbilden zu kénnen. Im Bereich der Stralen wurde fiir jede Linie ein Puffer von 5m angesetzt,
d.h. fur die jeweils zwei Fahrstreifen je Linie ein Querschnitt von 10 m. Der im Beispiel (vgl.
Abbildung 40) dargestellte Autobahnabschnitt umfasst somit bei zwei Linien vier Fahrstreifen.
Hinzu kommen Abstandsflachen zwischen den beiden Linien, so dass die gesamte Trassen-
breite ca. 40m umfasst. Dies entspricht in etwa dem Spekirum der in der Richtlinie fur die
Anlage von Autobahnen (RAA, vgl. Rohloff 2008) vorgegebenen Regelquerschnitten. Das
Ergebnis dieses Arbeitsschritts ist in Abbildung 40 enthalten. Analog werden die Trassen der
Schienenwege (ebenfalls 5m Radius) und Stromleitungen (15m Radius, bei ca. 30m ublicher
Traversenbreite bei Hochspannungsleitungen (vgl. Brakelmann 2004: 6) aufbereitet. In Abbil-
dung 41 ist das Gesamtergebnis dieses Arbeitsschrittes dargestellt, das sich noch kaum von
Abbildung 38 unterscheidet.
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Abbildung 40: Daten zusammengefasst, mit 5m-Puffer; blau: im GIS markiertes einzelnes,

zusammengefiigtes Feature (Knoten)
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Quelle: Eigene Darstellung

Abbildung 41: Ergebnis der Datenaufbereitung
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Quelle: Eigene Darstellung
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5.4 RAUMLICHE ANALYSE DER INFRASTRUKTURDICHTE

Um die raumliche Uberlagerung von Infrastrukturen in einem geografischen Informationssy-
stem abzubilden, wird davon ausgegangen, dass diese auf beiden Seiten ihres Trassenver-
laufes einen gewissen Einflussbereich haben.

Abbildung 42: Infrastrukturtrasse (rot), Einflussbereich beidseitig

Raumlicher Einflussbereich einer

Infrastruktur von z.B. 150m zu jeder
Seite, nimmt mit zunehmender
y Entfernung ab.

Quelle: Eigene Darstellung

Dies geht auf die Uberlegung zurtick, dass einerseits bei Schadensfallen (z.B. schweren Ver-
kehrsunfallen oder umfallenden Masten) auch lber die eigentliche Trassenbreite hinaus eine
Wirkung entstehen kann oder bei der Bewaltigung eines Ereignisses ein Aktionsraum z.B. fur
Rettungskrafte erforderlich ist. Zugleich kann andererseits innerhalb dieses Einflussbereiches
auch eine schadigende oder stdrende Wirkung von aulen auf die Infrastruktur einwirken (z.B.
Sperrung der eigentlich unbeteiligten Autobahn bei der Love Parade-Katastrophe in Duisburg,
Einwirkung einer Explosion, BeeintrAchtigung durch Hochwasser etc.). Der anzusetzende
Wert fir die Trassenbreite kann bzw. sollte bei einer Praxisanwendung der Methode fir jede
Infrastrukturart und ggf. auch fir jede Hierarchieebene einer Infrastruktur individuell ermittelt
und festgelegt werden. In den hier durchgefiihrten Analysen wurde hingegen ein einheitlicher
Wert von 150m zu jeder Seite angesetzt. Dieser mag einerseits hoch erscheinen, hat jedoch
den Vorteil, dass das Ergebnis der Analyse auf den ausgegebenen Karten gut sichtbar ist.

Es ist das Ziel des ersten Analyseschritts, den abnehmenden Einfluss von einer Infrastruktur-
trasse auf eine benachbarte oder kreuzende Trasse mit zunehmendem Abstand darzustellen.
Hierflir wird ein Proximitatsfaktor ermittelt, der die im zweiten Schritt zu ermittelnden Werte fir
die funktionale Relevanz eines Infrastrukturabschnitts mit zunehmendem Abstand mindert: Je
weiter der Abstand von dem tatséchlichen Trassenverlauf ist, desto mehr missen die kumu-
lierten Einwohnerwerte abgeschwacht werden.

An Trassen, die sehr eng parallel gefiihrt sind (vgl. Abbildung 43), oder an Uberkreuzungen
von Infrastrukturtrassen (vgl. Abbildung 44), uberscheiden sich neben den Trassen selbst
auch ihre beiden Einflussbereiche, so dass die Abminderungsfaktoren dort grof3er sind.
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Abbildung 43: Infrastrukturtrassen (rot und blau), iiberlappende Einflussbereiche (gelb)
Uberlappung der Einflussbereiche

von zwei parallel verlaufenden
Infrastrukturtrassen

Quelle: Eigene Darstellung

Abbildung 44: Uberlappende Einflussbereiche bei Uberkreuzungen von Infrastrukturen

Quelle: Eigene Darstellung
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Dies wird im GIS technisch umgesetzt, indem die zuvor aufbereiteten Lagedaten der Infra-
strukturen (zusammengefasste, gepufferte Abschnitte, vgl. 5.3) mit Hilfe des ArcGIS-Werk-
zeugs ,Euklidische Distanz® in einen Rasterdatensatz Uberfihrt werden, bei dem ausgehend
von den Trassenmittelpunkten eine Pufferdistanz von 150m zu jeder Seite angesetzt wird (vgl.
Abbildung 45).

Abbildung 45: Pufferung mit dem Raster-Tool ,, Euklidische Distanz* (Spatial Analyst)
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Quelle: Eigene Darstellung

Die folgenden Arbeitsschritte werden anhand der wichtigsten Abbildungen beschrieben und
illustriert, ergdnzende Details sind in Anhang 2 dokumentiert. Ziel ist es, die sich in Abbildung
45 uberlagernden Pufferbereiche der Infrastrukturen in eine Beziehung zueinander zu setzen
und dort und unter Bertcksichtigung der Abstande zu den Infrastrukturen einen infrastruk-
turiibergreifenden Abstandswert zu ermitteln. Dazu wird der Raster-Datensatz aus Abbildung
45 zunachst reklassifiziert, d.h. die mit dem Tool ,euklidische Distanz* berechneten Raster-
daten zum senkrechten Abstand von den Infrastrukturen werden mit dem Tool ,Reclassify*
(,Reclass®, ,Spatial Analyst‘) in drei Klassen berfuhrt, wobei ein gleicher Wertabstand die
Klassengrenzen definiert (vgl. Abbildung 63 in Anhang 2).

Anschliefend werden die den Rasterpixeln zugeordneten Werte mit dem Tool ,Raster Calcu-
lator” (,Map Algebra“, ,Spatial Analyst®) addiert, wobei insgesamt vier Operationen ausgefuhrt
werden: In den ersten drei Operationen werden je zwei der reklassifizierten Rasterdatensatze
addiert (es ergeben sich Summenwerte zwischen 2 und 6) und in der vierten Operation wer-
den alle drei Rasterdatensatze addiert (es ergeben sich Summenwerte zwischen 6 und 18).
Abbildung 46 zeigt das Gesamtergebnis dieses Schrittes: es sind darin alle einfach, zweifach
und dreifachiberlagerten Bereiche farblich hervorgehoben. Die Teilergebnisse befinden sich
als Abbildung 64 bis Abbildung 67 in Anhang 2.
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Abbildung 46: Einfache, doppelte und dreifache Uberlagerung
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Quelle: Eigene Darstellung

Es bestehen somit ingesamt drei Uberlagerungstypen: einfach (Typ 1), doppelt (Typ 2) und
dreifach (Typ 3). Die durch die Addition von zwei bzw. drei Infrastrukturarten entstandenen

funf bzw. sieben Klassen werden zunéchst innerhalb der Uberlagerungstypen wieder auf drei

Klassen reduziert, wobei die Zuteilung der Klassengrenzen diesmal manuell nach der in Ta-

belle 16 dargelegten Regel erfolgt (Ergebnis: Abbildung 68 in Anhang 2).

Tabelle 16: Zuordnung der Klassengrenzen

Typ 2 (doppelte Uberlagerung)

Typ 3 (dreifache Uberlagerung)

Summenwert Klasse Summenwert Klasse

2 > 1 6 > 1
3 > 2 8 > 1
4 | 2 2 10 > 1
5 > 3 12 > 2
6 > 3 14 > 2

16 > 3

18 > 3

(Quelle: Eigene Darstellung)

Die nun entstandenen sieben Rasterdatensets (je drei aus der einfachen (Typ 1) und dop-

pelten (Typ2) Uberlagerung sowie eines aus der dreifachen (Typ3) Uberlagerung) werden nun
wieder in in ein vektorbasiertes Format tberfihrt (,Raster zu Polygon*, ,Conversion Tools").

Dabei werden benachbarte Bildpunkte mit dem gleichen Wert zu einem Polygon zusammen-

gefasst (vgl. Abbildung 69 in Anhang 2). Nun sind die Uberlagerungen zwar vorlaufig in drei

verschiedenen Typenklassen verrechnet worden (eine Vergleichbarkeit zwischen den Typen

besteht hingegen noch nicht!). Dort wo die Uberlagerungen stattfinden, Gberschneiden sich

hingegen die Polygone in ihrer Lage nach wie vor. Es ist somit notwendig, an Stellen der

zweifachen Uberlagerung Polygone zur einfachen Uberlagerung auszuschneiden und an
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Stellen der dreifachen Uberlagerung die Polygone der ein- und zweifachen Uberlagerung aus-
zuschneiden. Zunéchst werden aus dem Datensatz der dreifachen Uberlagerung mit Hilfe des
Tools Zusammenfihren (,Dissolve®, ,Generalisierung®, ,Data Management Tools“) Umriss-
Polygone erstellt (vgl. Abbildung 70 in Anhang 2). Dieses wird anschlielend aus den drei
Datensatzen der doppelten Uberlagerung ausradiert (,Radieren®, ,Overlay®, ,Analysis Tools")
(vgl. Abbildung 47). Im Folgenden wird dasselbe Prozedere mit den drei doppelten Uberla-
gerungsdatensatzen durchgefiihrt, die dafir zuvor Uber die Funktion Vereinigen (,Union*,
LOverlay®, ,Analysis Tools®) in einem Datenensatz zusammengefiihrt werden (vgl. Abbildung
71 in Anhang 2). Das Ergebnis dieses Arbeitsschrittes gleicht nun Abbildung 69 (in Anhang 2),
wobei sich die verschiedenfarbigen Elemente nun wie bei einem Puzzle ineinanderfiigen und
es keine Uberschneidungen mehr gibt.

Abbildung 47: Fldchen dreifacher Uberlagerung aus Bereichen zweifacher Uberlagerung radiert
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Quelle: Eigene Darstellung

Nachdem alle sieben Datensatze in einem Datensatz zusammengefihrt worden sind (Uni-
on), wird die Attributtabelle nach Excel exportiert, um die abschlieRende Gewichtung bzw.
Klasseneinteilung fir den Proximitatsfaktor vorzunehmen. Da die den Klassen zugeordneten
Werte bislang von innen nach aufien zunahmen, wird diese Zuordnung umgekehrt. Zugleich
wird nach dem in Tabelle 17 dargestellten Schema eine Zuordnung der drei Klassen je Uber-
lagerungstyp zu nun finf gemeinsamen Klassen vorgenommen.
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Tabelle 17: Neuordnung und Gewichtung der Klassen, Zuweisung der Proximitatsfaktoren

Typ Kombinationen Wert
1 Stra (Stralle), Stro (Strom), Schi (Schiene) 1 2 3
alt 2 Stra-Schie, Stra-Stro, Schi-Stro, 1 2 3
3 Stra-Schi-Stro 1 2 3
1 Stra, Stro, Schi 1 2 3
2 Stra-Schie, Stra-Stro, Schi-Stro, 1 2 3
neu 3 Stra-Schi-Stro 1 2 3
5 Klassen 5 4 3 2 1
Proximitatsfaktor 1 08 |06 |04 ] 02

Quelle: Eigene Darstellung

Die erneute Verknupfung der Excel-Tabelle mit den neu geordneten Werten fiuhrt dann zum
ersten Teilergebnis der hier entwickelten Analysemethode (vgl. Abbildung 48). Die Karte zeigt
auf, dass insbesondere jene Bereiche in Klasse 4 (orange) fallen, die eine sehr nahe, parallele
Fuhrung oder Uberkreuzung von mindestens zwei Infrastrukturstrangen verschiedener Art auf-
weisen. In Klasse 5 (rot) fallen insbesondere Bereiche, in denen sich Infrastrukturen aus allen
drei Sektoren kreuzen. Insgesamt lassen sich so funf Bereiche mit einer hohen raumlichen
Infrastrukturakkumulation identifizieren, wobei ein Bereich (rechts von der Bildmitte) durch
die Uberschneidung eines Autobahnkreuzes mit einem Abzweig der Bahnstrecken und einer
daruber gefuhrten Stromleitung eine besonders ausgedehnte, gebogene Struktur aufweist.
Zugleich lassen sich vor dem rdumlichen Analyseaspekt tendenziell ,unkritische* Bereiche
identifizieren, und zwar im Randbereich einzeln gefiihrter Infrastrukturtrassen. Deren innere
Pufferbereiche liegen in raumlicher Hinsicht im mittleren Kritikalitatsbereich (gelb).

Abbildung 48: Teilergebnis 1 — Rdumliche Aspekte Sektor libergreifender Kritikalitat
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Quelle: Eigene Darstellung
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Aus Abbildung 48 wird aber auch klar, dass das bis hierhin durchgefiihrte Prozedere allein
nicht ausreichend sein kann, da hier nur Infrastrukturiibergreifend gewertet wurde. GrolRe
Ansammlungen von Trassen einer Infrastruktur, wie die zahlreichen, auf ein groRes Umspann-
werk zulaufenden Stromtrassen (im oberen Bereich der Abbildung, links von der Mitte) sind
dabei noch nicht hinreichend bertcksichtigt. Neben der raumlichen muss daher auch eine
funktionale Komponente bertcksichtigt werden, die die Relevanz eines Infrastrukturstranges
im Sinne der Definition Kritischer Infrastruktur widerspiegelt. Die bisherigen Analysen kdénnen
allerdings dazu eingesetzt werden, die noch zu ermittelnde funktionale Komponente raumlich
zu modifizieren. Eine analog zu Abbildung 48 erstelle Karte, die wie in Tabelle 17 Proximitats-
faktoren aufweist, enthalt Abbildung 72 in Anhang 2.

5.5 FUNKTIONALE ANALYSE DER INFRASTRUKTURDICHTE

Das vorrangige Ziel des hier vorgestellten Vorgehens ist, einen moglichen Weg der rdum-
lichen Analyse von Kritikalitat zu finden und exemplarisch anhand eines kleinen rdumlichen
Kartenausschnitts quasi im Labormalfistab durchzufiihren. Es ist hingegen nicht Ziel der Ar-
beit, bereits eine konkrete Aussage zur raumlichen Kritikalitdt im Testgebiet zu ermoglichen.
Dies ist insbesondere deshalb nicht moglich, weil im Folgenden - soweit moglich - 6ffentlich
verfugbare statistische und sonstige Daten aus unterschiedlichen Quellen (Behdrden, Ver-
bande, Unternehmen) verwendet werden. In einigen Themenfeldern sind diesem Vorgehen
allerdings Grenzen gesetzt, da einige Daten auch nach intensiver Recherche nicht verfig-
bar sind. Sofern davon ausgegangen wird, dass entsprechende Daten im Anwendungsfall
der Methode verfigbar gemacht oder auch erhoben werden kénnen, wird ein geschatzter,
moglichst plausibel erscheinender Wert eingesetzt. Da dieser dann aber in der Regel fur alle
betreffenden Streckenabschnitte gleich hoch angesetzt wird, kommt es hier zu Nivellierungen.
Dies fihrt dazu, dass die fur das Testgebiet ermittelten Werte zwar eine Anndherung an die
Realitat sein kdonnten, dass eine konkrete raumbezogene Interpretation der Ergebnisse aber
nur sehr eingeschrankt zulassig ist.

Zudem werden im Folgenden nicht alle potenziell Kritischen Infrastrukturen, sondern nur die
Bereiche Strale, Schiene und Strom untersucht. Dies hat folgende Grinde:

1) Verkehr und Energie wurden in der Befragung als vorrangig angesehen.

2) Die Methode sollunter ,Laborbedingungen® einen ersten Ansatz zur Abbildung rdumlicher
Kritikalitat entwickeln. Dies erfolgt unter vereinfachten Rahmenbedingungen. Es wird
insofern noch kein Anspruch auf Vollstandigkeit erhoben. So kdnnen ggf. bei einem
Praxistest Bundeswasserstralien und Fernwasserwege, aber auch weitere Elemente
wie Umspannwerke oder Kraftwerke (Punktinfrastrukturen, Knoten) integriert werden.

Der methodische Ansatz kann somit theoretisch auf alle Infrastrukturen angewendet werden,
die unter die Definition ,Kritischer Infrastrukturen® fallen und in der Raumordnungsverordnung
bzw. der Anlage 1 UVPG enthalten sind.
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5.5.1 BERECHNUNG DER EINWOHNERWERTE

Wie in Abschnitt 5.2 erldutert, sollen zur Konkretisierung der Kritikalitat bzw. Relevanz der ein-
zelnen in Kapitel 5.4 abgegrenzten Knoten- und Kantenelemente sektorspezifische Ansatze
zur Herleitung von ,Einwohnerwerten® ermittelt werden.

STRASSE

Im Regionalplan werden die wichtigsten regionalen und uberregionalen Strallenverbindungen
abgebildet. Sie sind in der Raumordnungsverordnung enthalten: ,Bau einer Bundesfern-
stralle, die der Entscheidung nach § 16 des Bundesfernstrallengesetzes bedarf;* (§ 1 Nr. 9
ROV). Nach § 16 Bundesfernstrallengesetz (FStrG) bestimmt zwar das Bundesministerium
fur Verkehr, Bau und Stadtentwicklung im Benehmen mit den Landesplanungsbehoérden der
beteiligten Lander die Planung und Linienfihrung der Bundesfernstraf’en (Abs. 1), es sind da-
bei aber die von dem Vorhaben berthrten 6ffentlichen Belange einschliel3lich der Umweltver-
traglichkeit und des Ergebnisses des Raumordnungsverfahrens im Rahmen der Abwagung zu
bertcksichtigen. Insofern konnen die regionalen Planungsbehdrden dber das Raumordnungs-
verfahren auch unter KRITIS-Gesichtspunkten Einfluss auf die Strallenplanung nehmen. Da
Bundesstral’en und Bundesautobahnen auch in Anlage 1 des UVPG, d.h. in der Liste ,UVP-
pflichtige Vorhaben® aufgefiihrt sind, werden diese hier bericksichtigt.

Schritt 1: Berechnung des bundesweiten Vergleichswerts ..StraBe*

Fir den Strallenverkehr werden zunachst getrennte Vergleichswerte fiir den Personen- und
Guterverkehr berechnet. Dazu werden Daten des Statistischen Bundesamtes (Destatis), des
Kraftfahrtbundesamtes sowie des jahrlich im Auftrag des Bundesministeriums fir Verkehr,
Bau und Stadtentwicklung vom DIW Berlin herausgegebene Taschenbuch ,Verkehr in Zahlen®
(VIZ, vgl. Bundesministerium fur Verkehr 2010) verwendet.

Tabelle 18: Vergleichswerte fiir StraBeninfrastruktur

Verkehrs- .

leistung im Tatsachliche Vergleichswert_P Vergleichswert_G
Einwohner  Strafen- Ea?:t::eriur:gs- (Personen- (Giiterverkehr)
BRD Personen- 9 verkehr)

verkehr StraBen'

. Giiterverkehr
(MIV + OStrPV)
2010 [Mio.] 2010 [Mio. pkm] 2010 [Mio. tkm] [pkm/Einwohner*d] [tkm/Einwohner*d]
81,70 982.200 313.097 33,94 10,50

Destatis VIZ 2011/2012 Kraftfahrtbundesamt Eigene Berechnung Eigene Berechnung

MIV = Motorisierter KBA (gerundet) (gerundet)

Individualverkehr

OStrPV = Offentlicher

Straen-Personen-

Verkehr
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Schritt 2: Berechnung des Einwohnerwertes eines Streckenabschnitts im StraBenverkehr

Fir die meisten der betreffenden Fernverkehrsabschnitte auf Bundesstralen und Bundesau-
tobahnen liegen Daten aus Verkehrszahlungen der Bundesanstalt fur StralRenwesen vor, die
die durchschnittlichen taglichen Verkehrsstarken (DTV) angeben und den darin enthaltenen
Schwerverkehrsanteil ausweisen (Tabellen zur manuellen Strafdenverkehrszahlung 2010,
Stand 11.11.2011, vgl. Website BaSt; ergdnzend wurde auch das grafische WebGIS-Tool NW-
SIB (StralReninformationsbank Nordrhein-Westfalen) der StralRen.NRW (vgl. Website Strallen.
NRW) genutzt, vgl. Abbildung 49). Fehlende Daten wurden durch einen Standardwert ersetzt.

Abbildung 49: NWSIB online (Beispiel, Ausschnitt)
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Quelle: vgl. Website NWSIB, 22.6.2013
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In einigen Punkten mussten die DTV-Daten aufbereitet werden. So wurde fur das Autobahn-
kreuz Herne eine Umrechnung der dort aufeinandertreffenden Stréme und Schwerverkehrs-
Anteile (SV) auf den Knotenpunkt vorgenommen, die wie in Tabelle 19 durchgefiihrt wurde.

Tabelle 19: Umrechnung der DTV-Werte auf einen Knotenpunkt (Autobahnkreuz)

Belastung AK Herne SV-Anteil SV absolut
von Westen A42_20-21 79.700 9,80% 7.811 71.889
von Osten A42_21-22 59.000 9,60% 5.664 53.336
von Norden A43_13-14 80.900 6,50% 5.259 75.642
von Siuden A43_14-15 87.700 7,90% 6.928 80.772
Summe 153.650 25.661 281.639
davon 50% 12.831 140.819
neue Summe 153.650
SV-Anteil neu: 8,35%

Quelle: Eigene Berechnung

Schritt 2a: Berechnung des Einwohnerwerts fiir Streckenabschnitte im Personenverkehr

Um die Einwohnerwerte fir den Personenverkehrsanteil und den Guterverkehrsanteil addie-
ren zu kdnnen werden diese zun&chst getrennt berechnet. Beim Personenverkehr wird der
Einwohnerwert aus dem DTV-Wert des Streckenabschnitts (ohne Lkw-Anteil) mit der mittle-
ren Verkehrsleistung je Fahrt multipliziert. Die mittlere Wegelange je Person beruht auf den
bundesweiten VIZ-Daten und wird aus der jahrlichen Verkehrsleistung im Personenverkehr
(als Summe aus dem MIV und dem Offentlichen StraRenpersonenverkehr) und der Zahl der
transportierten Personen ermittelt. Der mittlere Besetzungsgrad ist der Erhebung ,Mobilitat in
Deutschland® (vgl. Website MID 2008, 22.10.2013) entnommen.
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Tabelle 20: Parameter des Einwohnerwertes zum StraBenpersonenverkehr

Verkehrsleistung

Beforderte Mittlere Mittlerer Verkehrsleistung je
Strafen- Personen Wegeldange Besetzungsgrad Fahrt
Personenverkehr
MIV+OStPY, 2010 MIV+OStrPY, 2010 | [km] [Personen/Kfz] [Pkm/Kfz]
[Mio. pkm] [Mio./a]
982.200 65.724 14,94 1,5 22,42
Viz 2011/2012 Viz 2011/2012 Eigene MID 2008 Eigene Berechnung
Berechnung (gerundet)
(gerundet)

[Anmerkung: Der Wert 15 km Wegelénge je Person ist in dem hier verwendeten Kontext tendenziell zu niedrig, da er aus bundeweiten
Durchschnittsdaten abgeleitet ist und nicht die StraBenkategorie und den rdumlichen Kontext berlicksichtigt. Bei einer differenzierteren
Ausarbeitung der Methode sollte daher darauf geachtet werden, die einzelnen Streckenabschnitte nach ihrem Hauptnutzungszweck
zu unterscheiden. So kénnte auf Basis der MID-Daten je ein Wert fiir die mittlere Wegelange im Personenverkehr auf Autobahnen
oder BundesstraBen mit hohem Pendleranteil und ein Wert filr die mittlere Wegelange im Personenverkehr auf Autobahnen oder
Bundesstraen mit hohem Fernverkehrsanteil verwendet werden.]

Das Produkt dieser Parameter wird anschlieRend durch den bundesweiten Vergleichswert fir
den Personenverkehr geteilt (vgl. Formel 2).

Formel 2: Berechnung des Einwohnerwerts zum StraBRenpersonenverkehr
DTV FRW) » vy,

®)
EW =
s v

E WS(P) = Einwohnerwert fiir Streckenabschnitte im StrafSenpersonenverkehr [E]
DTV PEW) = durchschnittlich tigliche Verkehrsstirke des Personenverkehrs [Kfz/d]

VL = Verkehrsleistung je Fahrt [pkm/Kfz]

VWS(P) = Vergleichswert Strafienpersonenverkehr [pkm/E*d]

Schritt 2b: Berechnung des Einwohnerwerts fiir Streckenabschnitte im Giiterverkehr:

Analog zum Vorgehen beim Personenverkehr wird beim Guterverkehr der Einwohnerwert aus
dem DTV-Wert des Streckenabschnitts (ohne Pkw-Anteil), mit der mittleren Verkehrsleistung
je Fahrt berechnet. Die Daten werden aus der Statistik des Kraftfahrtbundesamtes (Guter-
kraftverkehr deutscher Lastkraftfahrzeuge - Gesamtverkehr) errechnet, wobei das Segment
der Leerfahrten bzw. die mogliche Beforderungsleistung berlcksichtigt wird. Dazu werden die
Werte zur moglichen Beférderungsleistung bei Fahrten mit Ladung und bei Fahrten ohne La-
dung addiert und mit dem Auslastungsgrad der Beférderungsleistung fur Fahrten mit Ladung
(55,9%) multipliziert.
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Tabelle 21: Parameter des Einwohnerwertes zum StraBengliterverkehr

MOQ.IIChe Beforderte
Beférderungs- .
. Giiter-
leistung Transport- menae ie Verkehrs-
. Tatsédchlich weite je t F h? ] leistung je
Fahrten  (Fahrten mit beférderte ane Fahrt
mit und und ohne_ Giiter- (I?ezogen_ auf Tememes
ohne Ladung mit menge die mogliche auf (bezogen auf
Ladung Auslastungs- ausgelastete die moégliche
- Fahrten ..
grad der Beférderungs- . Beforderungs-
: . mit und .
Fahrten mit leistung) leistung)
ohne
Ladung von Ladung)
55,9%) 9
2010[1000] | 2010 [Mio. tkm] 2010 [Mio. 1] [km] [UKfz] [tkm/Kfz]
360.177 391.039 2.734,09 143,02 7,59 1085,68
Kraftfahrtbundesamt (KBA) Eigene Berechnung Eigene Eigene Berechnung
(gerundet) Berechnung (gerundet)
(gerundet)

Das Produkt dieser Parameter wird anschlieRend durch den bundesweiten Vergleichswert fir

den Personenverkehr geteilt (vgl. Formel 3).

Formel 3: Berechnung des Einwohnerwerts zum StraBengiiterverkehr

EW

@ DTVE xVL

(@
v

EWS(G) = Einwohnerwert fir Streckenabschnitte im StraRengiterverkehr [E]

DTV SY) = durchschnittlich tagliche Verkehrsstarke des Schwerverkehrs [Kfz/d]

VL = Verkehrsleistung je Fahrt [tkm/Kfz]

VWS(G) = Vergleichswert Guterverkehr [tkm/E*d]

Schritt 3: Addition der Einwohnerwerte fiir StraBenpersonen und -Giiterverkehr

Die Summe der beiden Teilrechnungen fiir StralRenpersonen und -Glterverkehr wird anschlie-

Rend fur alle Streckenabschnitte berechnet (vgl. Formel 4).

Formel 4: Berechnung des Gesamt-Einwohnerwertes fiir den StraBenverkehr

_ gy ® @
EWs = EW." + EW,

EWs = Einwohnerwert fur StraRenstreckenabschnitte [E]

EWS(P) = Einwohnerwert fir Streckenabschnitte im StraRenpersonenverkehr [E]

EWS(G) = Einwohnerwert fir Streckenabschnitte im StraRengiterverkehr [E]
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Die Werte variieren in Abhangigkeit von der durchschnittlichen taglichen Verkehrsstarke und
dem Schwerverkehrsanteil. Drei Berechnungsbeispiele sind der folgenden Tabelle zu entneh-
men.

Tabelle 22: Beispiele der Berechnung von Einwohnerwerten fiir Stralenstreckenabschnitte

Streckenabschnitt DTV-Wert SV-Anteil Einwohnerwert
B227, Abschnitt 3 BS Teilstick 5000* 5,00%* 29.084
innerorts
A42 AS17-18 BAB Teilstlick 72400 10,1% 800.433
Ad42 AS18 AS, Anbindung an 74300 10,3% 836.704
Gelsenkirchen Bismarck | das nachgeordnete
Netz
*) Annahme bei Bundesstraen (BS), sofern kein DTV-Wert vorliegt: 5000 Kfz / Tag bei 5% SV-Anteil

SCHIENE

Schienenverkehrswege werden in der Regel im Regionalplan abgebildet, da es keine offent-
lichen Netze des Schienen-Personen-Nahverkehrs (SPNV) unterhalb der regionalen Ebene
gibt. Auch hier istim entsprechenden Fachrecht, z.B. dem Bundesschienenwegeausbaugesetz
(BSWAGQG) ist festgehalten, dass die Bundesschienenwege und die entsprechenden Plane fir
andere Verkehrstrager im Rahmen der Bundesverkehrswegeplanung aufeinander abzustim-
men sind und hierbei unter anderem auch Belange des Umweltschutzes und Zielsetzungen
der Raumplanung angemessen zu bertcksichtigen sind. Sie sind in der Raumordnungsver-
ordnung enthalten: ,Neubau und wesentliche Trassendnderung von Schienenstrecken der
Eisenbahnen des Bundes sowie Neubau von Rangierbahnhofen und von Umschlagseinrich-
tungen fir den kombinierten Verkehr” (§ 1 Nr. 9 ROV) und finden sich auch in Anlage 1 UV-
PG in der Liste ,UVP-pflichtige Vorhaben®. Daher werden hier alle 6ffentlichen Bahntrassen
betrachtet, allerdings keine Privatbahnen, Museumsbahnen und Werksbahnen.

Schritt 1: Berechnung des bundesweiten Vergleichswerts Schiene

Fir den Schienenverkehr werden ebenfalls zunachst getrennte Vergleichswerte fir den Per-
sonen- und Guterverkehr berechnet. Dazu werden Daten des Statistischen Bundesamtes
verwendet.
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Tabelle 23: Vergleichswerte fiir Schieneninfrastruktur

Verkehrs-

Verkehrs- Vergleichswert_P Vergleichswert_G
Einwohner leistung im leistung im
BRD S;::\;i:i:- Schienen- (Personenverkehr) (Giiterverkehr)
P Giiterverkehr
verkehr
2010 [Mio.] 2010 [Mio. pkm] 2010 [Mio. tkm] [pkm/Einwohner*d] [tkm/Einwohner*d]
81,70 84.979,97 110.980,00 2,85 3,72
Destatis Destatis Destatis Eigene Berechnung Eigene Berechnung
(gerundet) (gerundet)

Schritt 2: Berechnung des Einwohnerwertes eines Streckenabschnitts im Schienenverkehr

Da die Einwohnerwerte rdumlich méglichst genau den tatsdchlichen Trassenverldufen zuge-
ordnet werden sollen, wird zun&chst auf der Grundlage verschiedener Quellen (Liniennetzplan,
Streckenkataster der DB Netz, Internetdokumentation NRW-Bahnarchiv, Digitale Grundkarte
DTK 10) der Verlauf von Schienenverbindungen nachvollzogen (Beispiele der verwendeten
Quellen finden sich unter Abbildung 73 bis Abbildung 76 in Anhang 2.

Schritt 2a: Berechnung des Einwohnerwerts fiir Streckenabschnitte im Schienenpersonenver-

kehr

Fir die Abschatzung des Einwohnerwertes flr Streckenabschnitte im Schienenpersonen-
verkehr werden zunadchst auf Basis des Liniennetzplans und des Kursbuches die auf den
Streckenabschnitten abgewickelten Linien und die Zahl der Fahrten pro Tag fir jede Linie
ermittelt. Die Internetseite nrwbahnarchiv.de liefert Informationen lUber das verwendete Zug-
material (Wagenart) und die befahrenen Gleisabschnitte, aus Informationen der Hersteller
bzw. Betreiber lassen sich die Sitzplatzzahlen annaherungsweise abschéatzen. Aus der VDV-
Statistik 2011 (vgl. Verband Deutscher Verkehrsunternehmen (VDV) 2012: 34f) geht hervor,
dass die durchschnittliche Platzausnutzung im Schienenpersonennahverkehr im Jahr 2010
bei ca. 24% lag und die mittlere Fahrtweite bei ca. 37 km. Fir den Schienenpersonenfern-
verkehr missen diese beiden Werte auf der Basis von Pressemeldungen geschatzt werden
(45% mittlere Platzausnutzung, 285 km mittlere Fahrtweite). Aus der Zahl der Fahrten, der
Zahl der Platze, der durchschnittlichen Platzausnutzung und der mittleren Fahriweite wird
anschlieRend die Beforderungsleistung je Linie auf einem Streckenabschnitt berechnet. Dort,
wo mehrere Linien Uber einen Streckenabschnitt geleitet werden, missen diese Werte dann
addiert werden. AnschlielRend werden sie durch den bundesweiten Vergleichswert fir den
Schienenpersonenverkehr geteilt (vgl. Formel 5, Tabelle 24).
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Formel 5: Berechnung des Einwohnerwertes im Schienenpersonenverkehr

Yt Fg X PUXPlnxS ¥ BL

(”)
EW_, = =
Sch ”,(P) ”,(P)
4 Sch 4 Sch

EVVS(C};I) = Einwohnerwert fir Streckenabschnitte im Schienenpersonenverkehr [E]
F; = Fahrten pro Tag

Pl = Platze pro Zug

Pln = Durchschnittliche Platzausnutzung [%]

S = Mittlere Fahrtweite [km]
VVVS(C};I) = Vergleichswert Schienenpersonenverkehr [pkm/E*d]

i = 1,...n = Linien, die auf demselben Streckenabschnitt fahren

BL = Beférderungsleistung je Linie
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Schritt 2b: Berechnung des Einwohnerwerts fiir Streckenabschnitte im Schienengiiterverkehr

Beim Schienenglterverkehr kénnen die wesentlichen Daten der Publikation ,DB Daten und
Fakten 2011“ entnommen werden. So betrug im Jahr 2010 das mittlere Frachtgewicht je Zug
502 Tonnen, wahrend die mittlere Transportentfernung bei 255 km lag.

Tabelle 25: Frachtgewicht und Transportentfernung im Schienengiiterverkehr

Mittleres mittlere
Frachtgewicht je Zug Transportentfernung
2010[1] 2010 [km]
502 255

DB Daten und Fakten 2011

Wahrend es beim offentlichen Schienenpersonenverkehr moglich ist, iber die Kursbicher die
genauen Fahrplane zu recherchieren, besteht diese Mdglichkeit, soweit im Rahmen dieser
Arbeit ermittelt werden konnte, beim Schienengiterverkehr nicht. Immerhin lasst sich aus
dem Internet-Tool zum Infrastrukturregister der DBNetz die Verkehrsart der verschiedenen
Abschnitte einsehen, die Auskunft dartiber gibt, ob dort Giiterverkehr méglich ist?®. Dartber
hinaus ist es im Rahmen der hier vorgelegten Arbeit nicht mdglich, die tatsdchliche Zahl der
Guterzige pro Tag auf den Streckenabschnitten zu ermitteln. Lediglich eine Zahlung (vor-
wiegend nachts) an verschiedenen Stellen ware noch in Betracht gekommen, worauf aus
praktischen Grinden verzichtet wird. Aus diesem Grund wird an den Streckenabschnitten, an
denen Giterverkehr moglich ist, ein einheitlicher Wert von 20 Zigen pro Tag angenommen.
Am einzigen im Testgebiet vorhandenen Giiterbahnhof wird der doppelte Wert angesetzt,
wahrend fur den parallel liegenden Personenbahnhof keine Giterverkehrsanteile gesetzt wer-
den. Der Einwohnerwert kann mit Formel 6 berechnet werden.

Formel 6: Berechnung des Einwohnerwertes im Schienengiiterverkehr
FGxSxZ VL

G (G)
VVVSCh VVVSCh

EWS) =

EWS(CGh) = Einwohnerwert fir Streckenabschnitte im Schienengiiterverkehr [E]

FG = Mittleres Frachtgewicht je Zug [t]
S = Mittlere Transportentfernung [km]

Z = Zahl der Ziige pro Tag

VWS(CGh) = Vergleichswert Schienengliterverkehr [tkm/E*d]

VL = Verkehrsleistung am Querschnitt [tkm]

26 http://stredax.dbnetze.com/ISRViewer/public_html_de/svg/index.html, 23.10.2013
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Tabelle 26: Berechnung der Einwohnerwerte im Schienengliterverkehr

Zahl der Ziige pro Tag Verkehrsleistung am Querschnitt Einwohnerwert
[tkm]
20 2.560.200 688.226
Setzung Eigene Berechnung
(gerundet)

Schritt 3: Addition der Einwohnerwerte fiir Schienenpersonen und —Giiterverkehr

Abschliefend werden die Teilergebnisse fir den Schienenpersonen und -Guterverkehr ad-
diert, um fir jeden Streckenabschnitt einen Einwohnerwert zu erhalten (vgl. Formel 7). Die
folgende Tabelle 27 enthalt einige Beispiele aus den Berechnungen fir das Testgebiet.

Formel 7: Berechnug des Gesamt-Einwohnerwertes Schiene

P G
EWser, = EWsyy) + W)

EWs,p, = Einwohnerwert fir Schienenstreckenabschnitte [E]

EVVS(C};I) = Einwohnerwert fir Streckenabschnitte im Schienenpersonenverkehr [E]

EWS(CGh) = Einwohnerwert fir Streckenabschnitte im Schienengiiterverkehr [E]

Tabelle 27: Beispiele der Berechnung von Einwohnerwerten fiir Schienenstreckenabschnitte

Abschnitt Nutzung des Einwohner- Einwohner- Summe
Abschnitts werte P wert_G EW_Schiene
0 RE3, S2, Giter 106.571 688.226 794.797
1 ABR 46, NWB43, Giter 43.937 688.226 732.163
2 NWB43, Guter 13.960 688.226 702.186
3 IC/ICE, RE2 RB42, 1.829.773 688.226 2.517.999
Guter
Eigene Berechnung Eigene Berechnung Eigene Berechnung
analog Schritt 2a analog Schritt 2b
STROM

Zur Abschatzung von Einwohnerwerten fiir Streckenabschnitte der Stromversorgung soll hier
der Versuch unternommen werden, einen Ansatz zu entwickeln, der die komplexen Funk-
tionsweisen von Stromnetzen einerseits stark abstrahiert um eine fur die Regionalplanung
angemessene Detailtiefe zu erreichen, ohne dabei andererseits die elektrotechnischen und
physikalischen GesetzmaRigkeiten der Ubertragungsnetze aulRer Acht zu lassen. Es wird in
diesem Zusammenhang davon ausgegangen, dass im Themenfeld Strom vermutlich noch der
groflite Bedarf an Forschung bzw. Einbindung externer Expertise besteht, um in einem Pra-
xistest der Methode belastbare Ergebnisse zu erhalten. Aus diesem Grund sollen zunachst in
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einem Exkurs die wesentlichen Rahmenbedingungen des folgenden Untersuchungsschrittes
skizziert werden, ohne zu tief in die physikalischen Details einzudringen.

Exkurs: Rahmenbedingungen der Ubertragungsnetze

,Das historisch gewachsene Konzept der elektrischen Energieubertragung sieht eine direkte
Einspeisung aus GroRkraftwerken in die Ubertragungsnetze (380- und 220-kV) der vier deut-
schen Ubertragungsnetzbetreiber (UNB) und teilweise auch in die 110-kV-Netze vor (Leprich,
Uwe et al. 2011: S8.15). Zwar befinden sich GroRkraftwerke bzw. Grundleistungskraftwerke
traditionell nahe den Verbrauchsschwerpunkten. Im europaischen Stromverbundsystem sind
jedoch, auch durch den Ausbau der Erneuerbaren Energien, zunehmend gréf3ere rdumliche
Distanzen zwischen den Schwerpunkten der Stromerzeugung und des Stromverbrauchs zu
Uberwinden.

Transport und Ubertragung erfolgen in der Regel mit Drehstrom (Hochspannungs-Drehstrom-
Ubertragung, HDU) (vgl. Schwab 2012: 435). Sie bestehen in der Regel aus Hochspannungs-
freileitungen. So existieren in Deutschland im Bereich der 380-kV-Hochstspannungswechsel-
stromibertragung fast ausschlieRlich Freileitungen (20.131 km Freileitung/ 70 km Erdkabel*
(Leprich, Uwe et al. 2011: 15). Der Einsatz von Erdkabeln ist, z.B. in Ballungsgebieten,
moglich, hat aber eine Reihe von physikalischen und 8konomischen Nachteilen (vgl. Schwab
2012, Brakelmann 2004, Leprich, Uwe et al. 2011).

Netzebenen

Da der Transport der elektrischen Energie mit der vom Kraftwerk abgegebenen Spannung mit
sehr hohen Verlusten verbunden ware, wird die Spannung in Abhéngigkeit von der zu uber-
briickenden Distanz erhoht. ,Die Wahl einer Transport- oder Ubertragungsspannung erfolgt
sowohl im Hinblick auf mdglichst niedrige Leitungsverluste als auch mit Ricksicht auf die
stabilitatsbedingte Ubertragungskapazitat der Leitungen® (Schwab 2012).

Abbildung 50: Hierarchie der Netzebenen

z.B. UCTE-Transportnetze
380 kV, 220 kV
(Union pour la Coordination
du Transport d' Electricité)

Ubertragungsnetze
110 kV

Mittelspannungs-

verteilnetze
/ / / 30 KV, 20kV, 10 KV
s
Niederspannungs-

rftﬂ verteilnetze
______ +*  (Orts- und Industrienetze)

690V, 400V, 235V

(Quelle: Schwab 2012: 436)
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Auf diese Weise existieren mehrere Spannungsebenen oder Netze, die verschiedene Funkti-
onen erfullen und durch Transformatoren miteinander gekoppelt sind:

+ Transportnetze mit 220 kV oder 380 kV werden in der Regel fiir die Ubertragung groer
Mengen elektrischer Energie zwischen rdumlich weit voneinander entfernten Erzeuger-
und Verbraucherschwerpunkten eingesetzt. Transportnetze sind vermascht. ,Das heifit,
jeder Netzknoten wird von mindestens zwei Seiten versorgt. Bei Ausfall einer Leitung
kann die andere die volle Leistung ubernehmen (n-1 Prinzip) [...] Es ist Aufgabe des
Netzbetriebs, die Leistungsflisse standig [...] so zu steuern, dass in allen Netzknoten
die Abweichungen der Knotenspannungen von der Nennspannung innerhalb eines
vorgegebenen Toleranzbands bleiben und keine Leitungen uberlastet werden® (Schwab
2012: 437).

» Ubertragungsnetze mit 110 kV stellen das Bindeglied zwischen den Knoten der
Transportnetze und den Verteilerunternehmen bzw. GroRabnehmern in einer Region dar
und dienen der weitlaufigen Ubertragung elektrischer Energie. Sie tGbernehmen damit
eine Transport- und Verteilfunktion. Haufig bestehen mehrere 110 kV-Netze parallel
(Netzgruppen), die unterschiedliche Funktionen Ubernehmen (Transport/ Verteilung)
(vgl. Schwab 2012: 517).

* Zur Verteilung des Stroms an die Endverbraucher wird die Spannung an
Umspannstationen transformiert, zunachst auf die Ebene der Mittespannungsnetze (10
kV oder 20 kV), an die auch Industriebetriebe angeschlossen sein kdnnen, und dann auf
die Ebene der Niederspannungsnetze mit 235V, 400 V und 690 V, die dann Wohn- und
Gewerbegebiete in der Flache versorgen. Verteilnetze kdnnen sehr unterschiedliche
Netztopologien haben (Strahlennetz, Ringnetz, Maschennetz) (vgl. Schwab 2012: 512).

Im Folgenden werden lediglich Trassen fur Hochspannungsfreileitungen ab einer Nennspan-
nung von 110kV bericksichtigt, da diese fir die Regionalplanung relevant sind. ,Der Bau von
Hochspannungsfreileitungen oder Trassen fur die Verlegung von Erdkabeln ist nach § 3 Nr. 6
ROG als raumbedeutsame MaRnahme definiert. Beim Errichten, Betrieb oder Andern von Lei-
tungen im Hochstspannungsbereich prift die fiur die Raumordnung zusténdige Landesbehorde
in einem besonderen Verfahren (Raumordnungsverfahren) die Raumvertraglichkeit raumbe-
deutsamer Planungen und MalRnahmen® (Leprich, Uwe et al. 2011: 7, auf die Besonderheiten
des Netzausbaugesetzes, NABEG, wurde unter 3.3.5 eingegangen). Dementsprechend sind sie
auch in der Raumordnungsverordnung (,Errichtung von Hochspannungsfreileitungen mit einer
Nennspannung von 110 kV oder mehr [...], § 1 Nr.14 ROV) und im UVP-Gesetz in der Anlage
1, Liste ,UVP-pflichtige Vorhaben* des UVP-Gesetzes explizit aufgefiihrt. Weitere fir den Bau
von Stromtrassen relevante Gesetze und Richtlinien sind u.a. das Energiewirtschaftsgesetz
(EnWG), das darauf hinwirkt, eine mdoglichst sichere, preisgunstige, verbraucherfreundliche,
effiziente und umweltvertragliche leitungsgebundene Versorgung der Allgemeinheit mit Elektri-
zitat zu gewabhrleisten, das Energieleistungsausbaugesetz (EnLAG), das zum beschleunigten
Ausbau der Energieleitungen auf Hochstspannungsebene einen Bedarfsplan festlegt, die DIN
EN 50341 (Freileitungen uber AC 45 kV), die allgemeine Anforderungen fir die Planung und
Errichtung neuer Freileitungen festlegt, sowie weitere technische Normen und Gesetze.
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Charakteristika von Freileitungen

Der Vorteil von Freileitungsmasten, z.B. gegeniber Erdkabeln, liegt darin, dass sie eine gro-
3ere Zahl von Drehstromsystemen flihren kénnen, d.h. es werden oft mehrere Stromkreise
Uber einen Mast gefiuhrt. Jeder Stromkreis hat dabei drei Leiterseile bzw. -biindel. Jeder der
drei Leiter hat je nach Spannungsebene und individueller technische Auslegung ein, zwei oder
vier Kabel, um optimale physikalische Eigenschaften zu erzielen, insbesondere um Leitungs-
verluste und stérende Effekte zu minimieren. 110kV-Leitungen bendtigen in der Regel je ein
oder zwei Kabel, wahrend aus technischen Griinden (Zunahme der nattrlichen Leistung und
Abnahme Korona, vgl. Brakelmann 2004: 26) 220kV-Leitungen meist doppelt und 380kV-Lei-
tungen haufig vierfach gefiihrt werden. ,Die Leiterseile bzw. -biindel sind tber Isolatoren von
den Masttraversen abgehangt. Der Mast selber befindet sich auf Erdpotential. Die Luft dient
als Isolator zwischen den Leiterseilen sowie zwischen Leiterseilen und Mast. Die Masthdhen
reichen von 33m bei 110 kV bis zu weit mehr als 50 m bei 380 kV mit Traversenbreiten von
etwa 15 m bis 45 m* (Brakelmann 2004: 6). Die Dimensionierung der Trassen erfolgt unter
Beriicksichtigung von normierten Abstandsvorgaben. Die so genannten inneren Abstande
(zwischen den technischen Elementen der Freileitung) dienen der Festigkeit gegeniiber Uber-
spannungen. Die auleren Abstande (z.B. zum Gelande, zu Strallen, Gebauden, Anlagen etc.)
dienen zum Schutz der allgemeinen Offentlichkeit und von Personen, die in der Nahe oder
an der Freileitung arbeiten. Dabei sind auch die Umgebungsbedingungen zu beriicksichtigen
(vgl. Leprich, Uwe et al. 2011: 17f). Fur bestimmte Nutzungen (Stral’en, Sportstatten, Tank-
stellen etc. sind Abstandswerte explizit vorgegeben. ,Neben den genannten Aspekten sind
bei der Trassierung mdgliche Gerauschentwicklungen, verursacht z. B. durch Korona, sowie
maximale elektrische und magnetische Felder zu bertcksichtigen® (Leprich, Uwe et al. 2011:
19).

Es ergibt sich somit eine Trassenbreite von etwa 50 m (unterhalb der Leitungen). Zusatzlich
,wird ein Korridor entlang der Trasse bendtigt, der eine Freileitung vor umstirzenden oder
heranwachsenden B&dumen schitzen soll. In diesem Korridor bestehen Aufwuchsbeschran-
kungen fir Geholzbestande. Der hieraus resultierende Schutzstreifen (Schutzkorridor neben
der Trasse sowie Uberspannte Trassenbreite) ist trassenspezifisch und liegt etwa in einer
GrolRenordnung von 60 - 100 m.
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Abbildung 51: Schematische Ubersicht des Aufbaus von Freileitungstrassen
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Quelle: eigene Darstellung in Anlehnung an: Leprich, Uwe et al. 2011: 17
Strombelastbarkeit

Die Strombelastbarkeit (thermische Grenzleistung) einer Freileitung ist durch ihre hdchstzulassige
Seiltemperatur begrenzt, die von Umweltfaktoren beeinflusst wird (Temperatur, Sonneneinstrahlung,
Wind): ,Wahrend der Verlusteintrag in das Seil durch die beim Stromtransport entstehenden Strom-
warmeverluste sowie zeitweise durch Sonneneinstrahlung geschieht, fihrt die Freileitung diese
Verluste unmittelbar an die umgebende Luft ab. Die dominierenden Mechanismen hierbei sind Kon-
vektion und Strahlung.“ (Brakelmann 2004: 9). ,Die theoretisch maximale Ubertragungskapazitét
heutiger Freileitungen ist im Wesentlichen begrenzt durch die Temperaturbestandigkeit und den zu-
lassigen Durchhang der verwendeten Leiterseile. Im Dauerbetrieb gilt nach den Normen eine maxi-
mal zulassige Leiterseiltemperatur fur Verbundseile aus Stahl/Aluminium von 80°C. Die Begrenzung
der Leitertemperatur ist wesentlich dadurch begriindet, dass das verwendete hartgezogene Alumi-
nium bei Temperaturen Uber 100°C rekristallisiert und seine Festigkeit verliert. Die thermische Dau-
erstrombelastbarkeit eines Leiterseils berechnet sich damit fir eine maximale Leiterseiltemperatur
gemafl} DIN bei einer gleichzeitig angenommenen Windgeschwindigkeit von 0,6 m/s quer zum Leiter,
Sonneneinstrahlung und bei einer Umgebungstemperatur von 35°C. Unter diesen Bedingungen ist
beispielsweise moglich, mit einem Stromkreis (System), bestehend aus 4x264-AL1/34-ST1A Leitern,
eine thermische Grenzleistung von zu erzielen® (Leprich, S =3 -380kV - 4-680 A = 1790 MVA
Uwe et al. 2011: 27).

Brakelmann (a.a.0.: 9) nennt exemplarisch Kenngroen einer Trasse fiir 110 kV, 220 kV und 380 kV flr
Freileitungen, ,bei denen der haufig eingesetzte Seiltyp Al/St 264-AL1/34-ST1A (Aluminium-Stahl-Seil)
aufgelegt ist, und zwar bei den Spannungen 110 kV [...] und 220 kV als Zweierbiindel und in der 380
kV-Ebene als Viererbiindel. Dieses Seil hat nach DIN/EN 50128 (unter Standardbedingungen) eine
Stromtragfahigkeit von 680 A, so dass mit einem System die folgenden thermischen Grenzleistungen
ubertragen werden kénnen® (vgl. Tabelle 28). Leprich et al. vergleichen in einer Literaturanalyse diese
und andere Varianten fir eine 380 kV-Leitung (vgl. Leprich, Uwe et al. 2011: 20).
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Tabelle 28: Typische Strombelastbarkeit nach Spannungsebenen

Thermische Grenzleistung*

110-kV-Freileitung Al/St 220-kV-Freileitung Al/St 380-kV-Freileitung Al/St
2*264-AL1/34-ST1A [MVA] 2*264-AL1/34-ST1A: 53 47264-AL1/34-ST1A [MVA]
(=MW) [MVA] (=MW) (=MW)

Ebenfalls relevant:
Naturliche Leistung: 600 MW*

260 520 1790

Quelle: Brakelmann 2004

* Allerdings ist die thermische Grenzleistung nicht die alleinige, das Ubertragungsvermégen begrenzende GroRe. So steigt bei
Volllast die Spannungsdifferenz zwischen Leitungsanfang und -ende mit zunehmender Leitungslénge an. Die im Hochspannungsnetz
zuldssigen Spannungstoleranzen sind tiblicherweise auf etwa 10 % der Nennspannung begrenzt, und zwar durch die begrenzten
Spannungsregelungs-Maéglichkeiten der Transformatoren. Aus diesem Grunde werden langere Freileitungen meist nicht mit ihrer
thermischen Grenzleistung, sondern naher bei ihrer natirlichen Leistung [...] betrieben, die bei einer 380 kV-Freileitung bei etwa 600
MVA liegt." (Brakelmann 2004: 9)

,Die moglichen Belastbarkeitssteigerungen bei (normalerweise) glnstigeren Umgebungs-
bedingungen sind sehr groR* (Brakelmann 2004: 9). ,Die Normbedingungen stellen keine
worst-case-Bedingungen dar. Bei Kenntnis der aktuellen Umgebungsbedingungen ist [...] in
der Regel ein Netzbetrieb mit einer héheren Strombelastbarkeit moglich® (Leprich, Uwe et
al. 2011: 27). So wird nach Pilotprojekten im 110-kV-Verteilungsnetz die Steigerung Ubertra-
gungskapazitat auch in den 380 kV-Netzen durch ein so genanntes Freileitungs-Monitoring
diskutiert, was ,bedeutet, dass in Echtzeit die Umgebungsbedingungen Windgeschwindigkeit
und Umgebungstemperatur erfasst und online in die Ermittlung der maximalen temporaren
Ubertragungskapazitat eingebunden werden. Bei glinstigeren Wetterbedingungen (z. B. TU
< 35°C, vq > 0,6 m/s) und damit hdheren Kihlungseffekten wird der zuldssige Leiterseilstrom
und damit die Ubertragungskapazitat der Freileitung hdher liegen“ (Leprich, Uwe et al. 2011:
27).

Da die genannten Werte, wie bereits erwéhnt, in Abhangigkeit von den Umweltbedingungen
schwanken, werden im Folgenden ahnliche Werte verwendet, die einer Auskunft des Instituts
far Hochspannungstechnik (IFHT) der RWTH Aachen entstammen (vgl. Tabelle 29). Ahnliche,
individuell verschiedene Werte finden sich in wissenschaftlichen Gutachten und Informationen
Uber technische und sonstige Rahmenbedingungen von Vorhaben zur Netzerweiterung, z.B.
zur 380kV Salzburgleitung (vgl. Osterreichische Energieagentur 2007).

Tabelle 29: Strombelastbarkeiten fiir die Berechnung von Einwohnerwerten

Leistungsfahigkeit einer Leistungsfahigkeit einer Leistungsfahigkeit einer
110 kV-Freileitung [MW] 220 kV Freileitung [MW] 380 kV Freileitung [MW]

100 800 1600

IFHT, RWTH Aachen (miindlich)
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Schritt 1: Berechnung des bundesweiten Vergleichswerts ,.Strom*

Die zuvor erlauterten Rahmenbedingungen fihren zusammen mit einigen weiteren physika-
lischen und elektrotechnischen Details dazu, dass im Unterschied zu den zuvor betrachteten
Verkehrsinfrastrukturen nicht die tagliche Belastung bzw. Leistungsfahigkeit des Strecken-
abschnitts d.h. die Uber diesen Abschnitt zum Endverbraucher geleitete Strommenge das
mafgebliche Kriterium ist. Vielmehr ist die zu einem Zeitpunkt verfugbare und durch den
betrachteten Netzabschnitt abgedeckte Spitzenlast relevant. Analog zum in Kapitel 5.2 erlau-
terten Beispiel zur Ableitung von Einwohnerwerten einer Fernwasserleitung soll daher fir das
Themenfeld Stromtrassen nun die Leistungsfahigkeit der einzelnen Freileitungen ins Verhalt-
nis zur Ublichen taglichen Spitzenlast in Deutschland je Einwohner gesetzt werden. Da sich
auf einem Mast haufig mehrere Schaltkreise befinden, werden die Einwohnerwerte zunachst
fur jeden einzelnen Schaltkreis berechnet und dann fir jede Trasse addiert.

In Deutschland betragt die tagliche Spitzenlast bis zu 70 GW (EEX?"). Dies entspricht einem
Pro-Kopf-Bedarf in Deutschland von ca. 856W in der Spitzenstunde. Dieser Wert ist, wie
schon beim Beispiel der Fernwasserleitung nicht mit dem tatsachlichen Bedarf privater Haus-
halte zu verwechseln, sondern enthalt den (Brutto-) Gesamtbedarf aller Nutzer in Verhaltnis
zur Gesamtbevdlkerung.

Tabelle 30: Vergleichswert Strom

Tagliche Spitzenlast in der Sl e e

Bevolkerung 2010

BRD
[ca. GW] W]
81.700.000 70 857
Destatis EEX Eigene Berechnung
(gerundet)

Schritt 2: Berechnung des Einwohnerwertes ,.Strom*

Wird die angenommene Strombelastbarkeit der idealtypischen Freileitungen in den drei
Spannungsebenen ins Verhaltnis zum zuvor berechneten Brutto-Leistungsbedarf pro Kopf der
Bevolkerung gesetzt, so ergibt sich ein Einwohnerwert, der angibt, wie viele Personen mit
durchschnittlichem Leistungsbedarf zu Spitzenzeiten theoretisch mit dem betreffenden Lei-
tungsabschnitt versorgt werden kénnten (vgl. Formel 8).

27 Die tagliche Stromproduktion und die tagliche Spitzenlast kann auf der Transparenzplattform der europaischen Stromhandelsbérse
EEX verfolgt werden: http://www.transparency.eex.com/de/.

154



5 Entwicklung eines Modellansatzes fiir eine raumliche und funktionale Analyse
regional bedeutsamer Kritischer Infrastruktur fiir die Regionalplanung

Formel 8: Berechung der Einwohnerwerte fiir Stromleitungen

SB x1.000.000
SL

EWP =

EWS(tSp): Einwohnerwert Strom je Spannungsebene [E]
SB = Strombelastbarkeit der Freileitung einer Spannungsebene [MW]

SL =Spitzenlast pro Kopf [W]

Tabelle 31: Einwohnerwert einer Freileitung nach Spannungsebene bei 857W Spitzenbedarf

116.714 933.714 1.867.429

Eigene Berechnung (gerundet)

Schritt 3: Zuordnung eines Einwohnerwertes zu jeder Verbindung des Schaltplanes

Nach den zuvor angestellten theoretischen Berechnungen von moglichen Einwohnerwerten
fur Hochspannungsfreileitungen sind diese rdumlich zuzuordnen. Dazu werden zunachst die
im Untersuchungsgebiet vorhandenen Verbindungen und Trassen mit Hilfe eines Open Street
Map-Dienstes (OSM) (www.powerland.bplaced.net) in das GIS Ubertragen, d.h. den aus den
Ausgangsdaten des Testgebiets (vgl. Abbildung 38) enthaltenen Stromtrassen werden die
entsprechenden Stromleitungen in der Attributtabelle zugeordnet. Die genannte, privat be-
triebene Internetseite halt dazu einerseits Netzplane des 220 kV und 380 kV-Netzes (vgl.
Abbildung 77 und Abbildung 78 in Anhang 2) des im Untersuchungsgebiet vertretenen Netz-
betreibers Amprion vor und bildet diese in einer OSM-Ubersichtskarte ab (vgl. Abbildung 52).
Das ebenfalls auf dieser Seite vorgehaltene Stromleitungsverzeichnis enthalt zudem auch die
Bezeichnungen und die Lage des 110 kV-Netzes von RWE im Testgebiet.

Abbildung 52: OSM-Karte des Leitungsnetzes im Untersuchungsgebiet

Quelle: Website Powerland, 22.6.2013
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Die im Testgebiet vorhandenen Netzabschnitte werden zunachst erfasst, ihnen wird entspre-
chend der Spannungsebene ein Einwohnerwert zugewiesen.

Tabelle 32: Beispiele der Berechnung von Einwohnerwerten fiir Stromnetzabschnitte

" Beschreibung Leistungs-
T des Elements / fahigkeit [W] Einwohnerwert
yp Eigenschaften (IFHT)
Schalke Nord+Sud Freileitung 110 kV 100 116.714
Herne 2B Freileitung 220 kV 800 933.714
Westfalen West Freileitung 380 kV 1600 1.867.429

Eigene Berechnung

Schritt 4: Addition der Einwohnerwerte der Linien flir Trassenabschnitte (mehrere Verbindungen

mehrerer Spannungsebenen kénnen auf einer Trasse libereinander verlaufen).

Da haufig mehrere Stromkreise gleicher oder unterschiedlicher Spannungsebenen auf einem
Mast gefiihrt werden, sind die Einwohnerwerte im nachsten Schritt zu addieren (vgl.Formel 9).

Formel 9: Zusammenfassung der Einwohnerwerte Strom fiir eine Trasse
n
EW,, = Z EWs(tsp)
i=1

EWs; = Einwohnerwert fir Stromtrassenabschnitte [E]

EWS(tSp) = Einwohnerwert Strom je Spannungsebene [E]

i =1, ...n = Freileitungen, die auf einer Trasse Uibereinander verlaufen
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Tabelle 33: Addition der Einwohnerwerte einer Ubertragungsnetztrasse

Nr. des mehrere mehrere Summe der
Namen und Spannungs- .
Strecken- Strom- Spannungs- . Einwohner-
. . ebenen der Verbindungen
abschnitts kreise ebenen werte
) Schalke Nord+Siid, Oerkhaus 3.851.571
0 Ja Nein
West, Westfalen West
) Oerkhaus West, Westfalen 3.734.857
1 Ja Nein
West
2 Nein Nein Herne 4 933.714
) Hochlamarck Ost, 1.867.429
3 Ja Nein
Hochlamarck West
Eigene Berechnung (gerundet)

5.5.2 SEKTORUBERGREIFENDE KUMULATION UND UBERLAGERUNG DER
EINWOHNERWERTE

Nachdem nun in jedem der drei Infrastruktursektoren Strafle, Schiene und Energienetze

Einwohnerwerte zu den Streckenabschnitten ermittelt werden konnen, werden diese mit den

georeferenzierten Lagedaten verbunden. Abbildung 53 zeigt das damit erzielte Zwischener-

gebnis. Die grau hinterlegten Puffer deuten erneut die bereits in Abschnitt 5.4 verwendeten

raumlichen ,Einflussbereiche” an.

Abbildung 53: Einwohnerwerte, den Streckenabschnitten zugeordnet
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Quelle: Eigene Darstellung
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5.5.3 ADDITION VON UBERLAGERUNGEN INNERHALB EINES
INFRASTRUKTURTYPS

Zwar sind in einigen Fallen bereits verschiedene Linien auf einer Trasse lberlagert (wo meh-
rere Bahnverbindungen uber ein Gleis abgewickelt werden und mehrere Stromkreise auf
einer Trasse). Allerdings uberlagern sich auch mehrere Trassen aus dem gleichen Infrastruk-
tursektor sowie aus unterschiedlichen Sektoren, und zwar innerhalb der 150m-Puffer sowie an
Kreuzungs- und Knotenpunkten. Diese Werte sind zunachst zu addieren, bevor sie mit den
Proximitatsfaktoren aus Kapitel 5.4 multipliziert werden kénnen.

Im Folgenden wird das weitere Vorgehen am Beispiel der Stromtrassen ausfiihrlich erlautert.
Die Resultate fur die beiden Verkehrsinfrastrukturen Stralle und Schiene werden anschlie-
Rend nach analoger Bearbeitung vorgestellt.

SUMMIERUNG DER EINWOHNERWERTE UBERLAGERTER
EINFLUSSBEREICHE

Zunachst werden die in Kapitel 5.3 zusammengefassten funktionalen Streckenabschnitte
erneut mit dem bereits zuvor verwendeten Wert von 150m gepuffert. Dabei wird die Einstel-
lung ,FLAT® gewahlt, so dass der Pufferbereich orthogonal zum Linienende stoppt und keine
abgerundeten Pufferbereiche um das Linienende herum entsteht. Dabei kdnnen bei anei-
nander grenzenden Streckenabschnitten, die nicht senkrecht aufeinander treffen, keilférmige
Aussparungen bzw. Uberschneidungen auftreten, die aber das Gesamtergebnis aber weniger
beeinflussen als um das Linienende herumgefihrte Puffer (vgl. Abbildung 54).

Abbildung 54: ,FLAT“-gepufferte Stromtrassen

Legende

"FLAT"-gepufferte Stromtrassen
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Quelle: Eigene Darstellung

Nachdem die gepufferten 30 Features wieder mit den fir den jeweiligen Streckenabschnitt
ermittelten Einwohnerwerten verbunden wurden, wird der Layer mit sich selbst Uberschnitten
(Intersect). Dabei werden sich mehrfach Uberlagernde Bereiche vielfach als raumlich iden-
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tisches Element erstellt. Aus Abbildung 55 geht hervor, dass insbesondere im Bereich oben
links von der Bildmitte durch die grof3e Nahe und die komplexen Linienflihrungen bis zu sechs
Uberschneidungen der Einflussbereiche vorkommen.

Abbildung 55: Anzahl der Uberlagerungen der gepufferten Stromtrassen

Legende

Stromtrassen
Anzahl der Uberlagerungen
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Quelle: Eigene Darstellung

Die mit der zuletzt ausgefiihrten Aktion entstandene Attributtabelle enthalt 1444 Merkmale.
Diese Zahl kommt dadurch zustande, dass z.B. bei einer zweifache Uberlagerung schon vier,
und bei einer sechsfachen Uberlagerung dann 36 identische, Ubereinander liegende Polygone
erzeugt wurden, von denen im letzten Fall nur sechs mit ihrem Einwohnerwert addiert werden
durfen. Im Ergebnis wird dann nur eines der Polygone die Summe der Einwohnerwerte enthal-
ten. Die Attributtabelle wird nach Excel exportiert und bereinigt. Dabei wird nur einem Merkmal
die Summe der Einwohnerwerte aller Merkmale mit identischer Lage und Ausdehnung zuge-
wiesen (vgl. Tabelle 34).
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Tabelle 34: Bereinigung und Summierung der Einwohnerwerte in liberlagerten Polygonen

(Bsp.)
Anzahl . Redundantes o Polygon mit
Uiberlagerunaen Einwohnerwert Polvaon Addition Summen-
g g yg Einwohnerwert
1 1871345 1871345
1 2807018 2807018
2 3859649 X 7602339
3859649 X
3742690 X X
3742690 X
2 3859649 X 3976608
3859649 X
116959 X X
116959 X
Quelle: Eigene Darstellung

Durch dieses Verfahren wird die Zahl der relevanten Polygone auf 165 reduziert (vgl. Abbil-
dung 56), das Tool ,Generalisierung“ erlaubt eine weitere Zusammenfassung zu insgesamt
41 Polygonen, die die Addierten Einwohnerwerte fir im 150m-Bereich fir die Stromtrassen
enthalten.

Abbildung 56: Summierte Einwohnerwerte liberlagerter Polygone: Stromnetz
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Quelle: Eigene Darstellung
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Durch das analoge Vorgehen in den beiden anderen Themenfeldern Stralle und Schiene
werden die entsprechenden Abbildungen (vgl. Abbildung 57 und Abbildung 58) erstellt. In der
Attributtabelle zum StralRennetz ergeben sich dabei zunéchst nach Uberschneiden 208 Poly-
gone, diese werden auf 69 bereinigt, nach Generalisierung bleiben 26 Polygone.

Abbildung 57: Summierte Einwohnerwerte liberlagerter Polygone: Stralennetz
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Quelle: Eigene Darstellung

Beim Schienennetz werden durch das Uberschneiden 1181 Polygone erzeugt, diese werden
auf 140 bereinigt, nach Generalisierung bleiben 64 Polygone bestehen.

Abbildung 58: Summierte Einwohnerwerte liberlagerter Polygone: Schienennetz
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Quelle: Eigene Darstellung
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Nachdem die sektorinternen Einwohnerwerte summiert wurden, kdnnen anschliel3end die sich
Sektor Ubergreifend Uberschneidenden Einwohnerwerte summiert werden. Dazu werden die
drei Datenséatze mit dem Tool ,Vereinigen® (Union) verbunden. Aus den generalisierten Daten
ergibt sich dabei ein Datensatz von 518 Merkmalen. Anschlie3end kann Uber die Feldberech-
nung in der Attributtabelle fir jedes Polygon die Summe aus den drei Infrastrukturbereichen
berechnet werden. Das Ergebnis ist in Abbildung 59 dargestellt.

Abbildung 59: Sektor libergreifende Summierung der Einwohnerwerte in den Einflussbereichen
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Quelle: Eigene Darstellung

5.6 ZUSAMMENFUHRUNG DER TEILERGEBNISSE AUS RAUMLICHER UND
FUNKTIONALER ANALYSE

Es liegen nun zwei Teilergebnisse vor, das Ergebnis der Analyse der raumlichen Nahe (Pro-
ximitdt) von Infrastruktur-Streckenabschnitten und die Analyse der funktionalen (gesamt-
gesellschaftlichen) Bedeutung dieser Streckenabschnitte, die Uber die Abschatzung der so
genannten Einwohnerwerte normiert werden. Auch dieses Teilergebnis ist bereits wieder um
eine raumliche Komponente erweitert worden, indem die ermittelten Einwohnerwerte nun dem
gesamten Einflussbereich mit 150m Abstand von der eigentlichen Trasse zugewiesen wurde.
Dieses zweite Teilergebnis ware fur eine planerische Herangehensweise mit Kritischer Infra-
struktur insofern verzerrend, als natirlich mit einem zunehmenden Abstand von der Trasse
auch die planerische Relevanz abnimmt. Diesem Umstand kann nun Rechnung getragen
werden, indem beide Teilergebnisse Uberschnitten werden (,Intersect*) und anschlielend fir
jedes der daraus entstandenen 1302 Merkmale der Einwohnerwert mit dem Proximitatsfaktor
multipliziert wird. De facto werden damit die meisten - insbesondere viele hohe - der Ein-
wohnerwerte verringert, weil die sich mehrfach iberlagernden Bereiche in der Regel nicht
unmittelbar an den Trassen liegen, sondern sich die Einflussbereiche in einigem Abstand zu
den Trassen selbst Gberlagern. Das Endergebnis der Analyse ist somit die Karte in Abbildung
60, die die Uberlagerung der raumlichen Infrastrukturdichte mit Einwohnerwerten abbildet und
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damit eine Annaherung an die gesuchte rdumliche und funktionalen Kritikalitat von Infra-
strukturen bietet.

Abbildung 60: Ergebniskarte: Proximitidtsbezogene Einwohnerwerte sich lberlagernder
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Quelle: Eigene Darstellung

Eine zweite mogliche Darstellung dieses Ergebnisses zeigt die Karte in Abbildung 61. Hier
wurden die proximitatsbereinigten Einwohnerwerte in eine Rangreihung gebracht, wobei der
Wert 1 den hdchsten Einwohnerwert représentiert und die weiteren Werte in Relation zu
diesem abgebildet werden. Dabei wird deutlich, dass es unter den gegebenen Datengrund-
lagen eindeutige raumliche Schwerpunkte der rAumlichen und funktionalen Kritikalitat gibt.

Abbildung 61: Rangreihung der proximitdtsgeminderten Einwohnerwerte
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Quelle: Eigene Darstellung
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Die rdumlichen Schwerpunkte liegen in dem hier dargestellten Beispiel im Bereich der parallel
gefihrten Stromtrassen sowie an einigen Kreuzungspunkten mehrerer Infrastrukturtrassen
unterschiedlicher Sektoren. Die weitaus grofte Zahl der Polygone enthalt somit eine geringe
oder mittlere rdumliche Kritikalitdt und nur fir wenige Bereiche lohnt sich eine vertiefende
Untersuchung von Gefahrdung, Vulnerabilitat und Bewaltigungspotenzial. Auf eine weiter-
fuhrende inhaltliche Interpretation des Ergebnisses wird aufgrund der in diesem Zusammen-
hang nicht in allen Bereichen hinreichenden Datenbasis und des relativ kleinen Testgebiet-
Zuschnitts verzichtet.

Mit der gewahlten Verteilung des Farbverlaufes in Abbildung 61 ist die Bildung von 10 Klassen
verbunden. Die Tatsache, dass die vier Klassen mit Werten von >0,6 bis 1,0 alle mit ahnlich
dunklen Farben abgebildet sind, um die rdumliche Verteilung méglicher Hot-Spots zu visuali-
sieren, zeigt, dass die Zahl der Polygone mit sehr hohen Werten im Verhaltnis zur Gesamtzahl
der Polygone gering ist. Dies ist auch an der ann&hernd logarithmischen Verteilung der Werte
in der Rangreihung erkennbar (vgl. Abbildung 62). Wenige sehr hohen Ausrei3er zwischen
0,7 und 1,0 (17 Polygone, d.h. 0,01%) stehen dabei einer grofkeren groflen Anzahl weniger
bedeutender (58 Polygone > 0,5 oder 0,04%) und einer sehr grofien Zahl génzlich unbedeu-
tender Polygone gegenuber.

Abbildung 62: Rangreihung der Einwohnerwerte im Verhéltnis zum gréRten Wert
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(Quelle: Eigene Darstellung)
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Letztlich ist hier aber nicht der einzelne Wert eines Polygons relevant, sondern die raumliche
Ausdehnung zusammenhangender Bereiche mit groRen und sehr groRen Werten. Da das es
Ziel der hier dargestellten Vorgehensweise und der damit gewonnenen Erkenntnisse in den
Abbildungen 60 bis 62 ist, jene rdumlichen Schwerpunkte zu identifizieren, an denen eine
vertiefende Untersuchung der raumlichen Risiken, d.h. der Gefahrdungen, der strukturellen
Vulnerabilitdt und der Bewéltigungskapazitat sinnvoll erscheint, sollte die Festlegung der Klas-
sengrenzen letztlich dichotomisch erfolgen, ndmlich indem unterscheiden wird zwischen

1) Bereichen mit hoher rAumlicher Kritikalitét (potenzielle Hot-Spots) und
2) Bereiche mit mittlerer zbd geringer rumlicher Kritikalitat.

Fir die Festzlegung dieser Grenzen kann dabei kein verbindlicher Wert genannt werden.
Vielmehr sollte die Auswahl der Bereiche, die einer vertiefenden Risikoanalyse unterzogen
werden, auf der Grundlage der Berechnungsergebnisse von Experten nach pragmatischen
Kriterien vorgenommen werden. Diese kdonnen sich z.B. nach dem zu erwartenden Aufwand
der folgenden Analyseschritten und der dafir zur Verfligung stehenden Ressourcen richten
oder aufgrund weiterer Anhaltspunkte (vorangehende Ereignisse, Lage im Uberschwem-
mungsgebiet etc.) in ihre Entscheidung einbeziehen.

5.7 ZWISCHENFAZIT ZUM MODELLANSATZ

Die vorgestellte Methodik ermoglicht es, regionale Schwerpunkte zu identifizieren, in denen
sich Infrastrukturen unterschiedlicher Art rAumlich akkumulieren und diese Information mit ei-
ner Einschatzung der gesamtgesellschaftlichen Relevanz oder Unverzichtbarkeit (Kritikalitat)
zu verschneiden. Im Ergebnis kdnnen damit Aussagen zu besonders sensiblen Bereichen
fur die Infrastrukturversorgung in einer Region getroffen werden. Es kdnnen hingegen keine
Aussagen zu den tatsachlichen Konsequenzen getroffen werden, die ein Ausfall oder eine
Storung an einem Ort auf die dort befindlichen Infrastrukturen hat, welche Kaskaden- und Es-
kalationseffekte eintreten und welche Wirkungen sich in den vernetzten Infrastruktursystemen
klein- und grof3raumig ergeben und welche Konsequenzen dies fur die abhéngigen Nutzer in
Gesellschaft und Wirtschaft hatte. Hierzu waren System- und Ausbreitungsanalysen erforder-
lich, die der hier abgebildete, statische, raumliche Ansatz nicht beinhaltet.

Der entwickelte Modellansatz hat die Absicht, mit weitgehend frei verfugbaren Daten und
Informationen zu arbeiten, um eine mdglichst gute Umsetzbarkeit in der Praxis zu gewahr-
leisten. Die einerseits vorteilhafte grundsatzliche Reproduzierbarkeit hat aber zugleich auch
den Nachteil, dass im vorgestellten Beispiel z.T. auf Daten und Informationen zurtickgegriffen
werden muss, die nicht amtlich bzw. offiziell seitens der verantwortlichen Akteure zur Ver-
fugung gestellt werden und deren Qualitat nicht in jedem Fall als absolut gesichert gelten
kann. Auch bei der Praxisanwendung des Modellansatzes in einer Planungsregion wirde eine
grol’e Herausforderung darin bestehen, die am besten geeigneten Daten zu erhalten. Das
Ziel der vorliegenden Arbeit ist somit in erster Linie damit erreicht, dass ein grundsatzlich
geeigneter methodischer Ansatz entwickelt und exemplarisch durchgefiihrt wurde. Ziel war es
nicht, konkrete Aussagen zum Testgebiet selbst zu treffen, dafir ist dieses auch zu klein.
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Diese Feststellungen schlielen hingegen nicht aus, dass bei einer Praxisanwendung wei-
tere Erganzungen vorgenommen werden sollten. So begrenzt sich der Modellansatz bislang,
insbesondere aus Griinden der Komplexitatsreduktion, auf raumbedeutsame Linienelemente
des Straflen- und Schienenverkehrs sowie der Stromnetze. Punktartige Elemente werden
dabei nur am Rande betrachtet. Insbesondere bei den Stromnetzen konnte es sinnvoll sein,
auch raumbedeutsame Stromerzeugungsstandorte (GroRkraftwerke) sowie Netzelemente wie
grolle Umspannwerke einzubeziehen. Zudem koénnten weitere Infrastrukturen integriert wer-
den: raumbedeutsame Gasfernleitungen, Fernwasserleitungen, Wasserwege (einschlief3lich
Schleusen und Hafen), Flughafen oder auch grofie Krankenhauser kdmen in Frage.

Dariber hinaus konnte auch ein weiterer Konkretisierungsbedarf in den Teilschritten der Me-
thode gegeben sein. So kdnnte es z.B. sinnvoll sein, bei der Pufferung jeweils individuelle
Absténde der Einflussbereiche um eine Trasse herum festzulegen und die hier verwendeten
Pauschalwerte zu konkretisieren. Bei der Ermittlung der Einwohnerwerte kdnnten dartber
hinaus infrastrukturspezifisch in Zusammenarbeit mit den Betreibern andere Varianten der
Abschatzungsmethodik gefunden werden, die ihre Aussagekraft ggf. steigern. Weitergehende
Untersuchungen sollten sich zudem ggf. mit der Aussagekraft und Vergleichbarkeit der ermit-
telten Einwohnerwerte in den verschiedenen Sektoren befassen. So kénnte es ggf. angebracht
sein, die spezifischen Charakteristika der unterschiedlichen Systeme starker zu beriicksichti-
gen. Hierzu konnten die in Tabelle 6 enthaltenen Kriterien und Kategorien herangezogen wer-
den (Redundanz, Pufferkapazitat, Substituierbarkeit, etc.). Dies kdnnte dazu fihren, dass das
n-1-Kriterium, nach dem die Stromnetze gesteuert werden, zu einer zusatzlichen Minderung
der Werte fuhrt. Ebenso kénnten Interdependenzanalysen grundlegende Daten zur weiteren
Gewichtung der Relevanz von Infrastrukturen liefern, die zu einer weiteren Modifikation der
Einwohnerwerte fihren kdnnte.

Auf der GIS-technischen Seite kdonnte es darlber hinaus sinnvoll sein, bei der Aggregation
der sich uberlagernden Einwohnerwerte eine Mindestgrofle fiir die berticksichtigten Polygone
festzulegen, da die Uberschneidungsflachen z.T. sehr klein sind und sehr groRe Datenmengen
produziert. Angesichts des Ziel-Mafistabs von in der Regionalplanung ublicherweise 1:50.000
bis 1:100.000 wurden sehr kleine Polygone zudem keinerlei praktische Relevanz haben. Da-
her ware darauf zu achten, dass bereits in den Zwischenschritten sinnvolle Aggregationen
vorgenommen werden, die aber andererseits das Endergebnis nicht zu stark beeintréchtigen
durfen.

Karten, die unter Anwendung der geschilderten Methode erstellt werden, und die die sektor-
Ubergreifende, raumliche Kritikalitdt von Infrastrukturen abbilden, wéren in einem nachfol-
genden Schritt dann mit bei den Regionen vorhandenen zu raumrelevanten Gefahren und
Risiken zu uberlagern (insbesondere Hochwasserrisikokarten). Dies wirde die Informations-
und Datenlage im Sinne der Raumbeobachtung ergénzen. Auf dieser Basis kdnnen dann Pla-
nungsempfehlungen gegeben werden, etwa, dass in raumlich kritischen Hochrisikobereichen
keine weitere Akkumulation von Infrastrukturrisiken vorgesehen werden sollen. Es lief3e sich
daruber hinaus auf dieser Grundlage ggf. an besonders risikoreichen Standorten ein Grund-
satz oder ein Ziel der Raumordnung ,Schutz Kritischer Infrastruktur® festsetzen, das an den
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Zubau von Kritischer Infrastruktur erhohte Anforderungen stellt, oder diesen sogar weitgehend
ausschlief3t. Dariiber hinaus konnen sie zum fachlichen Austausch mit den Fachplanungstra-
gern und Betreibern der Infrastruktursysteme genutzt werden, wobei z.B. auch die Frage der
symbolischen Kiritikalitat eine Rolle spielen kdnnte.

Es ist denkbar, dass die enstehenden Kartenwerke durch die Kombination per se nicht sicher-
heitsrelevanter und damit geheimschutzbedirftiger Einzelinformationen in einer solchen Ana-
lyse im Endprodukt sicherheitssensible Daten beinhalten. Ob dies der Fall ist, hangt jeweils
vom Einzelfall ab. Die in diesem Zusammengang relevanten rechtlichen Rahmenbedingungen
konnten im Rahmen dieser Arbeit nicht geklart werden und mussen der spateren Anwendung
uberlassen werden: ,Ob und in wieweit Geheimhaltungsbediirfnisse zu bericksichtigen sind,
ist dabei [...] zu klaren® (Spannowsky 2012: 117). Fur die vorliegende Arbeit wird jedenfalls
kein Anlass gesehen, einen Konflikt ,Wissenschaftsfreiheit versus Sicherheitsinteressen® (vgl.
Kluth 2012) zu vermuten.

Nach Durchfihrung einer entsprechenden Analyse fir eine ganze Planungsregion, die im Zuge
eines Umsetzungsprojektes stattfinden misste, kdnnte eine entsprechende informelle thema-
tische Karte Planungshinweise zu erforderlichen Abstdnden, den Verzicht auf Blindelung, etc.
enthalten. Zudem konnen ggf. die Mittel fir den physischen Schutz von sensiblen Bereichen
vor Gefahren (neben Naturgefahren auch Unfélle und mutwillige Handlungen) durch bauliche
Mafinahmen priorisiert werden.

In einem Raumordnungsverfahren oder im Rahmen der Bundesfachplanung nach NABEG
konnten entsprechende, raumlich konkretisierte Informationen in die Abwagung zu einer
Trassenvariante einflie3en, auch im Rahmen einer differenzierenden Betrachtung der Frage
der Trassenblindelung. Die Informationen zur rdumlichen Kiritikalitat kénnten Hinweise auf
Bereiche hoher Akkumulation hdchst relevanter Infrastrukturen geben, die einen weiteren Zu-
bau ebenfalls besonders kritischer bzw. systemrelevanter Netzelemente aufgrund der damit
erreichten Gesamtkritikalitdt und des damit einhergehenden Gesamtrisikos in Frage stellen
konnten. ,Im Einzelfall ist ein Ausgleich und — soweit dies nicht moglich ist — eine Abwagungs-
oder Ermessensentscheidung zu treffen® (Runkel op.1979-2013: L§2, Rn146).
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6

6.1

SCHUTZ KRITISCHER INFRASTRUKTUR - EIN
BEITRAG ZUR REGIONALEN UND URBANEN
RESILIENZ

ZUSAMMENFASSUNG DER WICHTIGSTEN ERGEBNISSE

Die vorliegende Arbeit beleuchtet umfassend den Stellenwert des § 2 Abs. 2 Nr. 3 Satz 4 ROG
des so genannten KRITIS-Grundsatzes fur die Regionalplanung in Deutschland. Dazu wird in

Kapitel 2 zunachst untersucht, was unter dem Begriff Kritische Infrastrukturen zu verstehen

ist wie sie definiert und abgegrenzt werden und welche Konzepte und Denkmodelle hierzu

existieren. Dabei wird auch der Frage nachgegangen, welche Faktoren dazu fiihren, dass

Kritische Infrastrukturen in Politik und 6ffentlicher Wahrnehmung einen Bedeutungszuwachs

erfahren haben.

Es werden die wesentlichen Begriffe, Denkmodelle und Konzepte des Schutzes
Kritischer Infrastruktur vorgestellt. Infrastrukturen spielten bereits seit der Antike eine
wichtige Rolle in der Organisation des Staates. Der Begriff selbst hat allerdings einen
relativ kurzen etymologischen Werdegang, in dessen Verlauf er allerdings seit Ende
des 19. Jahrhunderts in sehr unterschiedliche Kontexte Ubertragen worden ist. Fir die
raumliche Planung fasst er alle langlebigen Grundeinrichtungen personeller, materieller
oder institutioneller Art zusammen.

Auch Teilaspekte der Aufgabe des Schutzes Kritischer Infrastruktur existierten bereits
lange vor der Pragung dieses heute feststehenden Begriffs in sicherheitspolitischen
Kontexten. Erst nach einschneidenden Ereignissen ab Ende der 1990er Jahre setzte er
sich allerdings in der nationalen und internationalen Fachdiskussion durch, wurde in der
zivilen dffentlichen Verwaltung als eigene, neue Aufgabe wahrgenommen und national
wie auch international politisch definiert und abgegrenzt.

Kritische Infrastrukturen sind demnach: Organisationen und Einrichtungen mit wichtiger
Bedeutung fur das staatliche Gemeinwesen, bei deren Ausfall oder Beeintrachtigung
nachhaltige Versorgungsengpasse, Stérungen der inneren Sicherheit oder sonstige
dramatische Folgen eintreten wirden. Sie erstrecken sich auf verschiedene Sektoren,
Branchen und Ebenen technischer und organisatorischer Art. Sie sind insbesondere
gepragt durch wechselseitige Abhéangigkeiten (Interdependenzen), die sich unter
Anwendung verschiedener Kriterien sehr differenziert beschreiben lassen.

Wichtigstes Merkmal Kritischer Infrastruktur ist die Kritikalitdt, d.h. die
gesamtgesellschaftliche  Bedeutsamkeit fir die  Versorgungssicherheit der
Bevolkerung mit wichtigen Gutern und Dienstleistungen im Falle von Stérungen oder
Ausfallen. Das Merkmal der Kritikalitdt ist im Rahmen des Risikomanagements bei
der Identifikation tatsachlich kritischer Infrastrukturen als weiterer Aspekt zu den
Ublicherweise betrachteten Dimensionen Gefahrdung, Anfalligkeit (Vulnerabilitat)
und Bewaltigungspotenzial hinzuzufiigen. Ursachen fir eine Gefahrdung Kritischer
Infrastrukturen liegen nach dem All-hazards-Ansatz sowohl im Bereich der Naturgefahren
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als auch des technischen/ menschlichen Versagens sowie mutwilliger Handlungen im
Zusammenhang mit Terrorismus, Kriminalitdt oder Krieg. Die Vulnerabilitat (Anfalligkeit)
und Bewaltigungskapazitat einer Infrastruktur werden bei Betrachtung verschiedener
Infrastrukturen und ihrer Komponenten von vielen spezifischen Eigenschaften bestimmt.

* Neben infrastruktur- und komponentenspezifischen Eigenschaften tragen weitere
Rahmenbedingungen politischer, 6konomischer und gesellschaftlicher Art dazu bei,
dass die Vulnerabilitat in den Systemen und in der Gesellschaft zunimmt. Da die
zum Schutz Kritischer Infrastrukturen verfligbaren Mittel begrenzt sind, ist zudem ein
Paradigmenwechsel im Versténdnis Kritischer Infrastruktur zu beobachten. Dabei
verschiebt sich der Schwerpunkt, ausgehend von einem eher auf physische Robustheit
ausgelegten ,Schutz*-Gedanken, hin zu einer gesteigerten Resilienz entsprechender
Systeme. In diesem Zusammenhang sind Eigenschaften zu starken, die die
infrastrukturinternen und gesellschaftlichen Folgen von Stérungen und Ausféallen durch
proaktive und reaktive Malnahmen des Risiko- und Krisenmanagements minimieren.

» Mit Hilfe von Modellen und Simulationen werden die komplexen Eigenschaften Kritischer
Infrastrukturen und ihre Beziehungen innerhalb von Sektoren und tber die Sektorgrenzen
hinaus zunehmend entschlisselt. Diese und andere Aktivitaten tragen dazu bei,
dass die verschiedenen Akteure des Staates, der Privatwirtschaft, der Wissenschaft
und der allgemeinen Offentlichkeit mit umfangreicherem Wissen ausgestattet
werden, um geeignete Mallnahmen zur Minderung potenzieller Konsequenzen von
Infrastrukturausfallen zu ergreifen.

In Kapitel 3 und Kapitel 4 der vorliegenden Dissertation wird untersucht, welchen Stellenwert
Fragen des Bevolkerungsschutzes im Allgemeinen und des Schutzes Kritische Infrastruktur
in der raumlichen Gesamtplanung spielen bzw. spielen kdnnen. Auf der Grundlage einer Li-
teraturrecherche wird herausgearbeitet, welche Bedeutung der Schutz Kritischer Infrastruktur
in der Raumordnung entfalten kann. Ferner wird der Frage nachgegangen, ob die Raumord-
nung das richtige Handlungsfeld ist, um den Schutz Kritischer Infrastrukturen zu verbessern.
Anhand von Praxis- und Fallbeispielen kann gezeigt werden, dass es fir die Planungspraxis
potenziell relevante Fragestellungen mit Bezug zum KRITIS-Grundsatz gibt. Darlber hinaus
werden die Instrumente und Verfahren von Planungsprozessen benannt, die als Ansatzpunkte
fur die Integration Kritischer Infrastruktur in die Planung in Betracht kommen. Im Rahmen der
empirischen Studien werden die Kernpunkte der Literaturanalyse aufgegriffen und an der Per-
spektive der Praxis der Regionalplanung gespiegelt. So kann die Praxisrelevanz des Themas
differenziert dargestellt werden.

+ Es lassen sich raumrelevante, raumplanungsrelevante und raumbedeutsame
Infrastrukturen, aber auch entsprechende Gefahren identifizieren, die potenziell als
Kritische Infrastrukturen fur die Regionalplanung von Bedeutung sind.

+ Die Betreiber und die jeweils zustandigen Fachplanungen sind fir die sichere und
zuverlassige Verfligbarkeit der Infrastrukturleistungen verantwortlich. Sie nehmen
dabei in der Regel aber keine sektorubergreifende Perspektive ein, was hingegen auf
der raumlichen Ebene originare Aufgabe der rdumlichen Gesamtplanung ist, die eine
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ausgewogenen Verteilung von Raumfunktionen und Nutzungen erreichen will. Der
KRITIS-Grundsatz erfordert, dass die Raumordnung auch die Erfordernisse Kritischer
Infrastruktur in ihren Verfahren angemessen bericksichtigt, indem bei Standort- und
Trassenentscheidungen fur Elemente Kritischer Infrastrukturen deren raumliche Risiken
mit einem angemessenen Gewicht in die Abw&gung eingehen.

Es ist zudem im Sinne der Frihwarnfunktion der Raumordnung, dass rdumlich konkrete
Informationen zur Lage und zu den Risikoeigenschaften (Kritikalitat, Gefahrdung,
Anfalligkeit, Bewaltigungskapazitat) der Infrastrukturen im Kontextder Raumbeobachtung
vorgehalten werden.

Der KRITIS-Grundsatz im Raumordnungsgesetz ist nicht nur mit der Leitvorstellung
einer nachhaltigen Raumentwicklung vereinbar, vielmehr ist es eine notwendige
Voraussetzung fur eine nachhaltige Raumentwicklung, dass auch das Ziel der Krisen-
und Katastrophenresistenz verfolgt und im Zuge dessen auch eine moglichst hohe
Resilienz der Infrastruktursysteme angestrebt wird. Als bundesgesetzlicher Grundsatz
ist er von der Raumordnung und anderen &ffentlichen Stellen zu berticksichtigen, ohne
selbst eine strikt einzuhaltende Vorgabe zu sein. Je hoher der Konkretisierungsgrad
in nachfolgenden Planungen auf den verschiedenen Ebenen der Raumordnung ist
(Bundesgrundsatzeplan, Landesplanung, Regionalplanung), desto grofier ist das
Gewicht des Grundsatzes in Abwagungsentscheidungen. Die Konkretisierungsfahigkeit
des KRITIS-Grundsatzes ist dabei gegeben, wobei es im Gestaltungsspielraum der
verschiedenen Planungstrager liegt, davon Gebrauch zu machen, wenn sie hierfir ein
Erfordernis feststellen. In diesem Zusammenhang besteht noch ein Forschungs- und
Informationsbedarf fur geeignete Beurteilungsgrundlagen.

Bei der Anwendung des Prinzips der Trassenbundelung ist es denkbar, dass in einem
Raumordnungsverfahren bei der Berilcksichtigung der Infrastruktursicherheit in der
Abwéagung eine Variante zu bevorzugen ist, die eine zusatzliche rdumliche Akkumulation
lebenswichtiger Infrastruktur an bestehenden HotSpots vermeidet und damit ein
potenzielles Risiko von Kaskaden- und Eskalationseffekten raumlich mindert.

Raumbezogene Daten kdnnen als Hintergrundinformationen in die Planungsverfahren
eingehen, um die Eignung von Standorten und Trassen fur Nutzungen differenzierten
zu beurteilen. Auch die Formulierung eines Grundsatzes der Raumordnung (unter
weitaus strikteren Voraussetzungen eines Ziels der Raumordnung) in Textform
oder als Planzeichen ist denkbar. In Raumordnungsverfahren ist das Gewicht
des bundesgesetzlichen KRITIS-Grundsatzes oder diesbezlglicher anderer,
konkretisierender Planaussagen in der Abw&gung zu berlcksichtigen. Eine Integration
von KRITIS-Aspekten in die Umweltprifung scheint bis auf weiteres nicht sinnvoll.
Im Rahmen der Beteiligungsverfahren der Regionalplanung sind einschlagige
Trager offentlicher Belange (BMI, fir Infrastruktursektoren zustandige Fachressorts,
entsprechende Landesbehdrden, etc.) aufgefordert, KRITIS-Aspekte zu prifen und bei
Bedarf in ihrer Stellungnahmen anzusprechen.
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Die zusammengestellten Fallbeispiele und die weiteren Nennungen seitens der
regionalen Planungstrager lassen darauf schlielen, dass der KRITIS-Grundsatz fir
die Planungspraxis relevant ist. Allerdings lassen sich in den derzeit genehmigten
Regionalplanen bundesweit nur wenige Hinweise darauf dokumentieren, dass
Regionalplanung bisher die Sicherheit und zuverldssige Verfiigbarkeit von Kritischer
Infrastruktur explizit bertcksichtigt.

Die Befragung der regionalen Planungstrager zeigt, dass in der Planungspraxis eine
Aufgeschlossenheit fir den KRITIS-Grundsatz gegeben ist. Es werden konkrete
materielle Anknupfungspunkte fir einen planerischen Regelungsbedarf gesehen. Es
wird anerkannt, dass der Schutz Kritischer Infrastruktur eine offentliche Aufgabe ist,
die zunachst in der Verantwortung der Betreiber liegt. Zugleich besteht Zustimmung,
dass die Betreiber keinen sektortibergreifenden, raumlichen Uberblick erlangen kénnen,
dass aber die Regionalplanung einen solchen Uberblick liefern kdnnte, weshalb
sie eine koordinierende Rolle einnehmen kénnte. Der Auftrag hierzu Iasst sich nach
Ansicht der Planungstrager mit dem KRITIS-Grundsatz im ROG begrinden. Allerdings
ist hierzu eine weitergehende Sensibilisierung und Information der Planungsstellen
und Entscheidungstrdger erforderlich und es missen geeignete Methoden und
Wissensgrundlagen erarbeitet sowie geeignete Daten und ausreichende Ressourcen
hierfir zur Verfigung gestellt werden. Dann allerdings sehen die Planungstrager das
Potenzial, dass die Regionalplanung einen relevanten Beitrag zum Bevdlkerungsschutz
bzw. zum Schutz Kritischer Infrastrukturen leisten kann.

Die fur die Anwendung des KRITIS-Grundsatzes erforderlichen Informationen
und Methoden betreffen einerseits die Operationalisierung und Ubertragung des
KRITIS-Konzeptes auf die planerischen Zusammenhange und die Identifikation der
Infrastrukturen bzw. rdumlichen Bereiche, die unter KRITIS-Gesichtspunkten erhthte
Risikopotenziale aufweisen. Hierzu missen Ansétze zur Beschreibung der Kritikalitat,
Gefahrdung, Vulnerabilitdt und Bewaltigungskapazitdt entwickelt oder bestehende
Ansatze angepasst werden. Die Entwicklung einer raumbezogenen Analysemethode
unter Einsatz geographischer Informationssysteme scheint sinnvoll. Schlie3lich geht die
Mehrheit der Planungsregionen davon aus, dass sie sich kiinftig mit der Frage Kritischer
Infrastrukturen auseinandersetzen missen oder sie sind sich dessen nicht sicher.

Schlielich wird in Kapitel 5 ein Modellansatz entwickelt, mit dem sich Karten erzeugen las-

sen, die raumbezogene Aspekte Kritischer Infrastrukturen in einem fir die Regionalplanung

ausreichenden Konkretisierungsgrad darstellen.
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Der Modellansatz zielt darauf ab Bereiche abzugrenzen und zu kartieren, in denen
gesamtgesellschaftlich bedeutsame Infrastrukturen in hoher Dichte raumlich
akkumulieren. Dabei wird nicht von einem konsequenz-, sondern von einem
relevanzbasierten Kritikalitdtsbegriff ausgegangen, weil auf der vorgegebenen
Mafistabsebene der Regionalplanung systemische Analysen der Folgeeffekte von
Ausfallen fir jeden denkbaren Punkt in einer Region nicht darstellbar sind. In der Analyse
wird somit die raumliche Nahe durch parallele Trassenfiihrung oder Uberschneidung der



6 Schutz Kritischer Infrastruktur — Ein Beitrag zur regionalen und urbanen Resilienz

Infrastrukturen mit funktionalen Relevanzaspekten tberlagert.

+ Die Relevanz der einzelnen Streckenabschnitte wird durch die Herleitung eines
Einwohnerwertes sektoribergreifend vergleichbar gemacht. Die Einwohnerwerte
stellen einen abstrakten Wert dar, der angibt, wie viele Einwohner der BRD mit ihrer
durchschnittlichen taglichen Inanspruchnahme der von der Infrastruktur bereitgestellten
Guter oder Dienste in Anbetracht der spezifischen Eingeschaften des Betreffenden
Infrastrukturabschnitts theoretisch versorgt werden kénnten. Durch die Verschneidung
der rdumlichen und funktionalen Karten lassen sich somit TeilrAume eingrenzen, in
denen die sektoriubergreifende, raumliche Kritikalitat hoch ist.

6.2 FAZIT UND AUSBLICK

Der Schutz Kritischer Infrastrukturen wird als gesellschaftspolitische Fragestellung zuneh-
mend wichtiger. Ohne im Rahmen der vorliegenden Arbeit vertiefend auf das Thema Inter-
netsicherheit eingegangen zu sein, das eine weitere und noch umfassendere Dimension des
Schutzes Kiritischer Infrastruktur — allerdings mit geringem Raumbezug — ausmacht, besteht
der Eindruck, dass auch die dffentliche Diskussion dieses Thema zunehmend in den Blick
nimmt.

Die vorliegende Dissertation konzentriert sich aufgrund ihres urspringlich auslésenden An-
lasses, der Aufnahme des KRITIS-Grundsatzes in den bundesgesetzlichen Grundsatzeka-
talog des Raumordnungsgesetzes, auf die regionale Ebene und hier auf die formelle Regi-
onalplanung in Deutschland. Dabei betont sie den notwendigen Perspektivwechsel von der
sektoralen Ausrichtung und einer Ausrichtung auf Gefahren hin zu einer sektoribergreifenden
Betrachtung von Kritikalitdt und Anfalligkeit lebenswichtiger Infrastrukturen sowie hin zu einem
gezielten Einsatz von Ressourcen zu deren Schutz. Die dabei gewonnenen Erkenntnisse
tragen dazu bei, die geforderten weiteren Schritte zum praktischen Umgang mit dem KRITIS-
Grundsatz in der Regionalplan vorzubereiten:

* Der unbestimmte Rechtsbegriff Schutz Kritischer Infrastruktur sollte konkretisiert werden
und

+ eine fachliche Unterfitterung in Form einer informellen Handreichung oder von Leitfaden
sollte erfolgen, z.B. durch die Ministerkonferenz flir Raumordnung (MKRO).

* Helfen konnten auch die Herstellung eines Infrastrukturkatasters (vgl. Spannowsky
2012: 160, 187).

Dabei ist bei realistischer Betrachtung zur Kenntnis zu nehmen, dass die Regionalplanung
in aller Regel keinen steuernden Einfluss auf die bestehende (rdumliche) Struktur und den
Betrieb von Infrastrukturen und vernetzten Systemen hat, sondern lediglich bei der Planung
neuer Standorte und Trassen deren Lage und Vertraglichkeit im Raum priufen und ggf. be-
einflussen kann. Zudem sind die relativ langen Planungszeitrdume (vom Beginn der Vorun-
tersuchungen bis zu Plangenehmigung vergehen mehrere Jahre, und z.T. noch wesentlich
langeren Zeitraumen bis zur erneuten Uberprifung bzw. Neuaufstellung eines Regionalplans)
zu berlcksichtigen (in der Regel ca. 10 Jahre). Raumordnungsverfahren, wie etwa zum Aus-
bau Stromnetze im Sinne der Energiewende, dauern ebenfalls — in Abhangigkeit vom Umfang
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und Komplexitatsgrad des Vorhabens —in der Regel mehrere Jahre. Es kann daher hochstens
von einem sehr langfristigen, iterativen Beitrag der Raumordnung zur Sicherheit und Zuverlas-
sigkeit der Versorgung mit wichtigen Gutern und Diensten ausgegangen werden.

Die in dieser Dissertation eingenommene Perspektive steht aber - Uber die konkreten Inhalte
hinaus - im Kontext einer weitaus umfassenderen Diskussion Uber regionale und urbane Re-
silienz, die aktuell gefihrt wird und sich auf mehrere Dimensionen erstreckt. Als Indiz hiefir
kénnen die im Jahr 2013 zunehmenden Publikationen und Veranstaltungen zur resilienten
Stadt und Region gewertet werden.

Neben der regionalen Ebene, die sicherlich ein geeigneter Ausgangspunkt fur die Untersu-
chung von Kritikalitat, Gefahrdung, Vulnerabilitat und Resilienz vernetzter Infrastrukturen ist,
steht dabei auf der rdumlich weiter konkretisierenden kommunalen Handlungsebene das
Leitbild der resilienten Stadt im Fokus, das zu einem neuen Paradigma der Stadt- und Re-
gionalentwicklung werden kénnte. Zwar wird der Resilienz-Begriff im Sinne von Krisenfestig-
keit in den zum Teil eher programmatisch zu lesenden Fachbeitrdgen z.T. wesentlich weiter
gefasst, u.a. bezogen auf stadtsoziologische Aspekte (soziale Systeme: vgl. Reimann 2013:
51; soziale Radume: vgl. Schnur 2013: 337) oder stadtokonomische Aspekte (Strukturwandel:
vgl. Ploeger und Lang 2013: 325; regionale Arbeitsméarkte: Jakubowski et al. 2013 351; kom-
munale Finanzen: Grabow und Schneider 2013: 61; Rekommunalisierung: Hanke 2013: 68).
Aber auch die Resilienz von Infrastruktursystemen in Zusammenhang mit der Krisenfestigkeit
gegeniiber Schadensereignissen ist in dieser Diskussion fest verankert (Stadtverkehr: vgl.
Klein-Hitpal® und Beckmann 2013: 37; Ver- und Entsorgungssysteme: vgl. Libbe 2013: 29).

Es wird sich indes in den nachsten Jahren in Wissenschaft und Praxis erst noch erweisen
missen, ob das Konzept der Resilienz eine ,zusatzliche Denkfigur fur gute Stadtentwicklung®
(vgl. Jakubowski 2013: 371) wird, oder ein ,neuer Mythos*, der den Blick fir die ,permanente
Transformation® der Stadt verstellt (vgl. Eisinger 2013: 309), oder eine Weiterentwicklung
und Akzentverschiebung des Nachhaltigkeitsgedankens (vgl. Toubin et al. 2012: 6) und ei-
ne Renaissance des ,vernetzten Denkens® und der damit verbundenen Planungsprinzipen
hervorbringt (vgl. Beckmann 2013: 7). Die Beschéaftigung mit der Resilienz wird zunehmend
neue Kommunikations- und Interaktionsformen zwischen sehr unterschiedlichen Akteuren er-
fordern, die sich in informellen Prozessen auf die Planungsgrundsatze einer resilienten Stadt-
und Regionalentwicklung verstandigen, um eine nachhaltige Entwicklung zu gewahrleisten.
Formelle Instrumente, wie sie in Deutschland die Regionalplanung oder die Stadtplanung zur
Verfigung haben, um sichere und gesunde Lebens- und Arbeitsverhaltnisse zu schaffen, kén-
nen in diesem Kontext immer nur am Ende von partizipativen Governance-Prozessen stehen,
indem die gefundenen Losungsansatze abschlieRend und fiir alle Akteure verbindlich fixiert
werden.

Die Fachdiskussion in Deutschland koppelt sich damit an schon seit Iangerem stattfindende
internationale Diskurse an. Denn die Anndherung an das Ziel der resilienten Stadt und Region
mit resilienten Infrastruktursystemen als notwendiger Voraussetzung ist weltweit zwingend:
Sowohl fir entwickelte Lander mit tendenziell schrumpfender Bevolkerung und gut ausge-
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bauten, aber in Unterhaltung und Erhalt sehr kostenintensiven Infrastrukturen bei gleichzeitig
immenser gesellschaftlicher und wirtschaftlicher Dependenz, als auch in sich entwickelnden
Weltregionen mit rasant wachsenden Megastadten, in denen die Infrastruktursysteme in den
kommenden Jahrzehnten weiter massiv ausgebaut werden. In beiden Fallen gilt: Planung und
Bau von Infrastrukturen sind sehr langfristige Investitionen, die Pfadabhangigkeiten schaffen.
Planungsfehler, die zu mangelnder Resilienz flhren, sind schwer zu korrigieren. Entschei-
dungstrager und Inverstoren sind daher in der Verantwortung, die Abh&ngigkeiten und An-
falligkeiten vernetzter Infrastrukturen kinftig starker in den Fokus zu nehmen (vgl. Schulz,
Sabrina et al. 2013). GroRe Konzerne sehen in diesem Kontext zunehmend Potenziale fir
die Entwicklung neuer Geschéftsfelder (vgl. Siemens et al. 2013). Aber auch internationale
Stadtenetzwerke widmen sich diesem Thema (ICLEI: jahrliche Tagung ,Resilient Cities“?¢, City
Resilience Profiling Programme von UN Habitat®®, Internet-Portal URB-is als Vernetzungsan-
gebot der Stadt Barcelona®®) und interdisziplinare Verbande wie TISP?*' (The Infrastructure Se-
curity Partnership) fordern die Vernetzung zwischen Wissenschaft, Verwaltung und Wirtschaft
zum Thema Infrastruktur-Resilienz (vgl. TISP 2010).

28  http:/iresilient-cities.iclei.org/
29 hitp://www.unhabitat.org

30 hitp:/fwww.urb-is.org/

31 www.tisp.org
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ANHANG 1: FRAGEBOGEN
,Schutz Kritischer Infrastruktur”

in der Regionalplanung

Befragung der Regionalplanung in Deutschland
zu einem neuen Grundsatz der Raumordnung

Hinweis:

Um den Zeitaufwand der Beantwortung maéglichst gering (maximal 30 Minuten) zu halten, wurden lber-
wiegend geschlossene Fragen formuliert. An einigen Stellen besteht allerdings die Méglichkeit, Erganzun-
gen vorzunehmen. Zudem befindet sich am Ende der Fragenbldcke jeweils ein gréReres Feld, in das Sie
allgemeine Anmerkungen und Kommentare schreiben kénnen.

O Mehrfachnennungen maglich O Bitte eine Antwortmaoglichkeit auswahlen

Gerne sende ich lhnen den vorliegenden Fragebogen per E-Mail als PDF-Formular zu. Dieses kann am
Bildschirm ausgefiillt und direkt per E-Mail zuriickgeschickt werden.
Bitte kontaktieren Sie mich:

riegel@isbh.rwth-aachen.de

Dipl.-Ing. Christoph Riegel, Doktorand am
Institut fur Stadtbauwesen und Stadtverkehr,

%—ﬂ_ RWTH Aachen, 52056 Aachen
RWTH: Telefon: 0241-8025204

E-Mail: riegel@isb.rwth-aachen.de
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Die Beriicksichtigung des Schutzes Kritischer Infrastrukturen in der Raumplanung

Befragung: ,,Schutz Kritischer Infrastruktur in der Regionalplanung”

Fragenblock I: Angaben zur antwortenden Institution/Person

1. Haben Sie sich im Rahmen ihrer Aufgaben schon O Nein
einmal in einem planerischen Bezug mit Fragendes Q 3
Bevdlkerungsschutzes / des Katastrophenschutzes O Weil nicht

befasst?

2. Sind Sie im Rahmen lhrer Tatigkeiten schon ein-
mal mit dem Begriff ,,Schutz Kritischer Infrastruktur”

in Berithrung gekommen?

3. In welchem Zusammenhang O
hatten Sie ggf. bereits mit dem
Katastrophenschutz oder dem
Begriff "Schutz Kritischer Infra-
struktur” zu tun?
(Mehrfachnennungen maglich)

oo o o O

4. Bitte machen Sie bei Bedarf weite-
re, allgemeine Anmerkungen zum
Fragenblock I. Notieren Sie bitte ggf.
die entsprechende Nummer der Fra-
ge, auf die Sie sich beziehen.

Dipl.-Ing. Christoph Riegel
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Nein
Ja
Weil nicht

00O

Im Zusammenhang mit dem Grundsatz in §2 Abs.2 Nr.7 ROG
(,réumliche Erfordernisse der Verteidigung und des Zivilschut-
zes")

Im Zusammenhang mit dem Grundsatz in §2 (2) Nr.3 Satz 4
(,Schutz Kritischer Infrastruktur®)

Es bestand direkter Kontakt zu Institutionen/ Organisationen
des Katastrophenschutzes

Ich habe davon in der Fachliteratur / auf einer Tagung / etc.
gehort

Sonstiges:

keine Angabe




Befragung: ,Schutz Kritischer Infrastruktur in der Regionalplanung” 2

Fragenblock Il: Fallbeispiele

“Fallbeispiel 1: Biindelung von Trassen am Beispiel Pipelines

Ein besonderes Risiko im Zusammenhang mit der Bindelung von Infrastrukturleitungen stellt die Trassenfiihrung
-von Rohrfernleitungen (Pipelines) firr gasférmige oder flussige (Gefahr-) Stoffe dar. Von solchen Pipelines kann -
- eine Gefahr fiir die Umgebung (andere Infrastrukturen, sonstige bauliche Anlagen) ausgehen. :

Eine Auswertung von nationalen und internationalen Schadensereignissen an Pipelines (Konersmann et al. 2009)
-hat gezeigt, dass Explosionen und Brande infolge von Pipeline-Briichen sich in einem Umkreis von bis zu mehre- :
‘ren hundert Metern auswirken kénnen. So filhrte beispielsweise der Bruch einer Erdgasleitung bei Weinbach- °
- Graveneck in Hessen im Jahr 2007 auf einer Ldnge von etwa 100 m zur Beschidigung von Bahngleisen. -

ERohrfernIeitungen sind aber auch selbst Gefdhrdungen ausgesetzt. Die Auswertung der Schadensereignisse deu-
“tet jedenfalls darauf hin, dass sich bei einer Verlegung von Pipelines entlang von Stralen und Schienentrassen -
-die Wahrscheinlichkeit fur ein Pipelineversagen zu erhéhen scheint. Verantwortlich hierfiir konnten unfallbe- -
-dingte StoRbelastungen (z.B. Zugentgleisungen) oder schwingungsinduzierte Verkehrsbelastungen sein. :

5. Sollte die Frage der Sicherheit O Nein
bei der Trassenfindung von Pipe- O 1Ia
lines und/ oder Verkehrswegen © WaeiR nicht
.starker beriicksichtigt werder\, © Ich halte das Thema Trassenbiindelung in diesem Zusam-
insbesondere, wenn es um die
O

Biindelung von Trassen geht? menhang flr nicht relevant.

Sonstiges:

gFaIIbeispieI 2: Biindelung von Trassen am Beispiel Stromnetzausbau

:Der Ausbau der erneuerbaren Energien stellt die Netzbetreiber vor die Aufgabe, moglichst schnell einen massi-
“ven Ausbau der Hoch- und Héchstspannungsnetze in Deutschland voranzutreiben, um die Versorgung langfristig
“sicher zu stellen. Die DENA-Netzstudie Il von 2010 errechnete bis 2020 einen Neubaubedarf von 3600 km im
g380kV—Verbundnetz. Vielfach ist hier die Durchfiihrung von Raumordnungsverfahren erforderlich.

" Fiir besonders prioritire MaRnahmen wurde mit dem Energieleitungsausbaugesetz ein beschleunigtes Verfahren °
“ermdglicht. Ein weiteres Beschleunigungsgesetz hat der Bundeswirtschaftsminister nach dem Erdbeben von Ja-
“pan fur den sich abzeichnenden beschleunigten Atomausstieg bereits angedeutet.

Bei diesen Planungen wird haufig die Bundelung mit anderen Infrastrukturtrassen (z.B. Freileitungen, Eisenbahn-
“linien, StraRen) als ein wichtiger Trassierungsgrundsatz herangezogen. Ein Beispiel hierfiir ist die so genannte
- Thiringer Strombriicke, die sich derzeit im Planungs- und Genehmigungsverfahren befindet und in weiten Teilen

- parallel zu einer ICE-Trasse verlauft.

Die Begriindung des Gesetzentwurfes zur Raumordnungsgesetz-Novelle 2008 fiihrte in diesem Zusammenhang
- aus, dass beispielsweise ,eine parallele Trassenfiihrung von verschiedenen Infrastrukturen, unter dem Aspekt des -
- Schutzes kritischer Infrastrukturen sorgfiltig zu priifen” ist. :

6. Kann das Argument ,Schutz Kri- O

tischer Infrastrukturen” aus lhrer O 1Ia

Sicht einen Einfluss auf die O Waeik nicht
Trassenfindung in entsprechenden o
Raumordnungsverfahren haben, so

dass z.B. von einer Blindelung ver-

schiedener Infrastrukturen zuguns- O
ten anderer Varianten eher Ab-
stand genommen wird?

Ich halte das Thema Trassenblindelung in diesem Zusam-
menhang flr nicht relevant.

Sonstiges:

Dipl.-Ing. Christoph Riegel



Die Beriicksichtigung des Schutzes Kritischer Infrastrukturen in der Raumplanung

Befragung: ,Schutz Kritischer Infrastruktur in der Regionalplanung”

“Fallbeispiel 3: Sicherstellung der Trinkwasserversorgung

‘Im Raum Koln/Bonn/Rhein-Sieg wird die Trinkwasserversorgung zu einem groBen Teil durch rechtsrhei-

- nisch gelegene Talsperren gewdhrleistet. Das Wasser wird z.T. in die niederschlagsarmen, linksrheinischen
- Gebiete der Voreifel verbracht. Im Landesentwicklungsplan und im entsprechenden Regionalplan wird

- daher seit den 1960er Jahren das Naafbachtal als potenzieller Standort fur eine weitere Trinkwassertal-
Esperre ausgewiesen. Planungen hierzu sind aber seit den 1980er Jahren nicht mehr weiter verfolgt wor-
-den.

Der Gebietsentwicklungsplan fuhrt hierzu aus: ,,Mit der vorsorglichen Darstellung von Talsperren
‘(Naafbach-, Steinagger- und Leppetalsperre) als Oberfiichengewdsser sollen die wenigen sich noch bieten-
‘ den Staurdume gesichert werden.” (Quelle: Regionalplan fiir den Regierungsbezirk KéIn, Teilabschnitt Re-
- gion Bonn/Rhein-Sieg, Stand 2009, S. 82)

Zu einem spateren Zeitpunkt kénnte die Option ,,Naafbachtalsperre” wieder aktuell werden, wenn z.B. :
- durch ein Fortschreiten des Klimawandels der Rhein als weitere Trinkwasserressource erheblich niedrigere -
- Wasserstiande aufweisen sollte. :

- Das Naafbachtal ist inzwischen allerdings mit der gesamten planerisch gesicherten Wasserflache der Tal- -
- sperre als FFH-Gebiet geschiitzt, es sind prioritdre Lebensraume vorhanden (Erlen-Eschen- und Weichholz- :
: Auenwilder). Aus diesem Grund wird von politischer Seite z.T. gefordert, die vorsorgliche Ausweisung des :
ETaIsperrenstandortes kiinftig zu streichen.

: Laut FFH-Richtlinie kann ein Projekt trotz negativer Ergebnisse der Vertraglichkeitspriifung aus zwingen-

- den Griinden des Uiberwiegenden 6ffentlichen Interesses durchgefiihrt werden, wenn keine Alternativls-
Esung vorhanden ist. Dies schlieBt auch soziale oder wirtschaftliche Griinde ein. Falls in einem Gebiet priori-
“tdre Arten oder Lebensraumtypen vorkommen, ,so kénnen nur Erwdgungen im Zusammenhang mit der

- Gesundheit des Menschen und der éffentlichen Sicherheit” oder fur die Umwelt giinstige Griinde geltend

- gemacht werden (fur andere Griinde sind ist eine Stellungnahme der Kommission einzuholen). (vgl. Art.6

: Abs.4 FFH-Richtlinie RL 92/43/EWG)

- Der Regionalplan zitiert in dieser Frage den Landesentwicklungsplan: , Der spédtere Bau einer Talsperre ist
:abhéngig vom Nachweis, dass deren Errichtung zur Sicherung der Wasserversorgung oder anderer was- :
- serwirtschaftlicher Erfordernisse unverzichtbar ist.” (Ebda. S. 92, Hervorhebung: Riegel). Zudem heift es im :
;Gebietsentwicklungsplan, dass in diesem Fall ,, dem wasserwirtschaftlichen Bedarfs- und Notwendigkeits-

- nachweis und der Abwdgung mit den Anspriichen des Naturschutzes, der Landschaftspflege und des

- Denkmalschutzes (...) Talsperren besondere Bedeutung zu(kommt).” (Quelle: Ebda.)

7. Ist es denkbar, dass das O Nein
Argument ,,Schutz Kritischer O 1
Infrastruktur” das Gewicht

anderer Belange in der Abwi- O  WeiR nicht
gung beeinflussen kénnte,

etwa wenn die Begriindung
angefiihrt wird, damit ,,nach- O 1ch sehe keinen Zusammenhang zwischen Wasserversorgung

Ergdnzungen (Mehrfachnennungen méglich):

haltig wirkende Versorgungs- und &ffentlicher Sicherheit.
engpdsse” oder ,erhebliche O Nicht in dem beschriebenen Beispiel (Talsperrenbau im FFH-
Stérungen der éffentlichen Gebiet)

Sicherheit” {vgl. KRITIS- Defi-

nition) zu verhindern? O Sonstiges:

Dipl.-Ing. Christoph Riegel
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Befragung: ,Schutz Kritischer Infrastruktur in der Regionalplanung”

8. Ist es denkbar, dass das Argument ,Schutz Kritischer Infrastruk- O Nein

tur” dazu beitragt, eine Streichung der Naafbachtalsperre aus dem o |

LEP und dem Regionalplan zu verhindern, weil sonst spater ,,nach- a

haltig wirkende Versorgungsengpésse” (vgl. KRITIS-Definition) dro- O WeiR nicht
hen?

9. Sehen Sie in diesem méglichen neuen Argumentationszusam- O Nein
menhang zwischen Bevélkerungsschutz und Raumplanungeinver- Q Ja
groBertes Potenzial fiir Raumnutzungskonflikte? O WeiR nicht
10. Sind Ihnen weitere Fallbeispiele O Nein

oder dhnliche Fragestellungenbe- O Ja. Bitte vermerken Sie ein Fallbeispiel:

kannt, wo der Schutz Kritischer Inf-

Anhang 1: Fragebogen

rastruktur relevant sein kénnte oder
potenziell relevant gewesen wire

(z.B. aus den Bereichen Verkehr,

Energie, Wasserversorgung, Tele-

kommunikation, Gesundheitsinfra-

struktur)

11. Bitte machen Sie bei Bedarf

weitere, allgemeine Anmerkungen

zum Fragenblock Il. Notieren Sie
bitte ggf. die entsprechende Num-

mer der Frage, auf die Sie sich be-

ziehen.

Dipl.-Ing. Christoph Riegel
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Die Beriicksichtigung des Schutzes Kritischer Infrastrukturen in der Raumplanung

Befragung: ,,Schutz Kritischer Infrastruktur in der Regionalplanung” 5

Fragenblock Ill: "Schutz Kritischer Infrastruktur” als Aufgabe
der Regionalplanung?

12. Bitte kreuzen Sie an, wenn Sie einer der folgenden Thesen zustimmen.
(Mehrfachnennungen maglich)
stimme stimme stimme stimme| weil}
voll zu |eher zu| eher |nicht zu nicht
nicht zu

Die Regionalplanung sollte beim Thema Schutz Kritischer Infra-
struktur eine koordinierende Rolle (bernehmen

@) O 0 O

12.1

Es mangelt am Problembewusstsein, z.B. in den Planungsstel-
len und bei den Entscheidungstragern.

12.2

Die Regionalplanung hat keine politische Legitimation und
keinen formellen Auftrag, sich mit diesem Thema zu befassen.

12.3

Der Regionalplanung fehlen die entsprechenden Methoden,
um notwendige Informationsgrundlagen zu erstellen.

12.4

Der Regionalplanung fehlt das Fachwissen, zum Beispiel zur
Struktur und zu den Eigenschaften der Infrastruktursysteme, (@) @) O @) @)
um diese Aufgabe sachgerecht erfillen zu kénnen.

12.5

Der Regionalplanung fehlen die Daten, zum Beispiel zur Lage
und Funktion der Infrastruktursysteme, um diese Aufgabe O (®) (@) (@) (®)
sachgerecht erfiillen zu kénnen.

12.6

Der Regionalplanung fehlen die personellen und finanziellen
Ressourcen, um das Thema Kritische Infrastruktur intensiv zu (@) @) (@) (@) (@)
behandeln.

12.7

I Es ist eine griindliche Analyse der einzelnen Systeme und Sys-
c‘j temteile mit ihren unterschiedlichen Eigenschaften erforder- @) @) ®) O @)
lich.

o Die zustandigen Fachplanungen und die einzelnen Betreiber
c‘j missen sich um die Versorgungssicherheit in ihrem Zustiandig- | Q (@) ®) (®) O
keitsbereich kimmern.

Dipl.-Ing. Christoph Riegel
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Befragung: ,Schutz Kritischer Infrastruktur in der Regionalplanung”

12.10

12.11

12.12

12.13

12.14

12.15

12.16

12.17

12.18

o)
-

(o]
i

Einen sektorlbergreifenden Uberblick (iber die Gesamtlage
konnen die einzelnen Betreiber und die Fachplanungen nicht
erlangen.

Die Regionalplanung kann einen sektoriibergreifenden Uber-
blick Uber die Gesamtlage kritischer Infrastruktur erarbei-
ten, ahnlich wie beim Thema ,, Anpassung an den Klimawan-
del”.

Kritische Infrastrukturen befinden sich zum groten Teil im
Bestand. Regionalplanung hat kaum Mdéglichkeiten, auf den
Bestand einzuwirken.

Die Regionalplanung muss zunehmend auch den Bestand in
den Blick nehmen und neue Herangehensweisen zur Bewalti-
gung veranderter Rahmenbedingungen finden (neben Demo-
grafie und Klimawandel z.B. auch Kritische Infrastruktur).

Der Schutz von Infrastrukturen ist eine Gberwiegend 6ffentli-
che Aufgabe, Stadte und Regionen mussen umfassende Si-
cherheit gewéhrleisten.

Fir die Sicherheit der Infrastrukturversorgung ist in erster Linie
der Betreiber verantwortlich.

Regionalplanung kann einen Beitrag zum Schutz Kritischer
Infrastruktur leisten, indem sie den Ausbau von Netzen plane-
risch begleitet.

Regionalplanung kann einen Beitrag zum Schutz Kritischer
Infrastruktur leisten, indem sie Informationen zu Schwachstel-
len in Versorgungsnetzen erstellt und an die Betreiber weiter-
gibt.

Die Regionalplanung kann mit ihren Instrumenten einen signi-
fikanten Beitrag zum Bevdlkerungsschutz bzw. zum Schutz
Kritischer Infrastruktur leisten, d.h. sie kann langfristig zu einer
gesteigerten Versorgungssicherheit mit wichtigen Gltern und
Dienstleistungen beitragen.

Sonstiges

Dipl.-Ing. Christoph Riegel

Anhang 1: Fragebogen

@) 0 O
@) 0 O
@) 0 O
@) © O
@) 0 O
@) © O
&) © O
) © O
@) © O
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Die Beriicksichtigung des Schutzes Kritischer Infrastrukturen in der Raumplanung

Befragung: ,Schutz Kritischer Infrastruktur in der Regionalplanung”

13. Wie schitzen Sie die Relevanz der einzelnen Sektoren Kritischer Infrastruktur fiir die Regionalpla-
nung ein? Was kann und soll die Raumordnung konkret schiitzen?

Hoch |Mittel Gering Anmerkung:

— [Energieversorgung (z.B. Stromleitungen, o o o
M Kraftwerke, Windenergieanlagen)

Informations- und Kommunikations-
o ! . o 0 o
3 [technologie (z.B. Festnetz, Mobilfunk)

Transport und Verkehr (z.B. StraRen,
0 [Transp ‘ ol o o

™M Schienen, Wasserwege, Flughafen)

« |(Trink-)Wasserversorgung und

™ |Abwasserentsorgung © © ©

1n [Gesundheitswesen (z.B. Krankenhdauser),

™ [Erndhrung O o o

w [Notfall- und Rettungswesen,

™ Katastrophenschutz © o0 O
Parlament, Regierung, offentliche

™ EIETUNg, O O O

3 Verwaltung, Justizeinrichtungen

ki - O O O

r; Finanz- und Versicherungswesen

- - O 0 O

r; Medien und Kulturgtter

Dipl.-Ing. Christoph Riegel

198



Anhang 1: Fragebogen

Befragung: ,Schutz Kritischer Infrastruktur in der Regionalplanung” 8

14. Auf welche Weise sollte das
Thema ,,Schutz Kritischer Infra-
struktur” in Planungsverfahren

behandelt bzw. integriert wer-

den?

15. Sind Sie der Auffassung,
dass zur angemessenen Berlick-
sichtigung des im ROG einge-
fligten KRITIS-Grundsatzes eine
Weiterentwicklung des Metho-
denbaukastens erforderlich ist?

Dipl.-Ing. Christoph Riegel

O

00O

Eine besondere Behandlung des Themas ist nicht notwendig.

Es genligt, die Zusammenhange verbal beschreibend bzw. quali-
tativ darzustellen.

Es sind méglichst quantitative Analysen nach einem formalisier-
ten Untersuchungsschema und GIS-Analysen erforderlich.

Diese Fragen sollten in der Umweltprifung bzw. im Rahmen
einer erweiterten Interpretation des Prifumfanges der Umwelt-
prifung (Schutzgut Mensch) bearbeitet werden.

WeiR nicht

Sonstiges:

Nein
Ja
WeiR nicht

Ergdnzungen (Mehrfachnennungen maglich):

O

Es ist eine Konkretisierung der genannten Definitionen und Be-
schreibungen Kritischer Infrastruktur fir die Praxis der Regional-
planung erforderlich.

Es fehlt eine Methodik zur rdumlichen Gefdhrdungsanalyse, um
die raumliche Lage gefahrdeter Infrastrukturen zu ermitteln.

Es fehlt eine Methodik, um abzuschéatzen, welche Teile einer
Infrastruktur fiir die Funktionsfihigkeit der Systeme selbst ,kri-
tisch” sind. Dazu mussen auch die wechselseitigen Abhéngigkei-
ten von Infrastrukturen (Interdependenzen) untersucht werden:
Welche Bestandteile sind wirklich ,systemrelevant”?

Es fehlt eine Methodik, um abzuschéatzen, welche Teile eine Inf-
rastruktur fir die Nutzer , kritisch” sind. Dazu muss auch die
gesellschaftliche Bedeutung z.B. eines wichtigen Infrastruktur-
knotens untersucht werden: Welche Konsequenzen hétte eine
Ausfall dieses Infrastrukturelements in sozialer, konomischer,
okologischer Hinsicht?

Sonstiges:
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Die Beriicksichtigung des Schutzes Kritischer Infrastrukturen in der Raumplanung

Befragung: ,Schutz Kritischer Infrastruktur in der Regionalplanung” 9
16. Welche Instrumente bzw. 0 Regionalplan
Elemente der Regionalplanung
sind im Zusammenhang mit O Raumordnungsverfahren
dem Schutz Kritischer Infra-
struktur besonders relevant? O vertragliche Vereinbarungen zur Koordinierung oder Verwirkli-
chung von raumordnerischen Entwicklungskonzepten und zur
Vorbereitung oder Verwirklichung von Raumordnungsplanen
O Regionale Entwicklungskonzepte, regionale und interkommuna-
le Netzwerke und Kooperationsstrukturen
O Raumbeobachtung und Bereitstellung der Ergebnisse fiir regio-
nale und kommunale Tréager sowie flr Trager der Fachplanung
O weiR nicht
O Ssonstiges:

17. Bitte machen Sie bei Bedarf weite-

re, allgemeine Anmerkungen zum Fra-

genblock Ill. Notieren Sie bitte ggf. die
entsprechende Nummer der Frage, auf

die Sie sich beziehen.

Dipl.-Ing. Christoph Riegel
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Befragung: ,Schutz Kritischer Infrastruktur in der Regionalplanung”

18. Gehen Sie davon aus, dass Sie sich in lhrer Region mit Kritschen
Infrastrukturen werden befassen miissen?

19. Gehen Sie davon aus, dass Kritische Infrastrukturen in lhrer Regi-
on eine hohe Verletzbarkeit haben, d.h. dass sie durch die rdumliche
Lage (z.B: in Uberschwemmungsgebieten) oder durch strukturelle
Eigenschaften (z.B. robustes Geb&dude, zweiter Zugang, Notstromver-
sorgung 0.A.)? von einem Schadensereignis beeintrichtigt werden
kénnen?

20. Haben Sie eine konkrete Vermutung, wo sich O Nein
besonders gefihrdete Infrastrukturen (Hot Spots)in Q Ja

lhrer Region befinden kénnten, z.B. bedeutende O Weik nicht

Netzknoten oder Kreuzungspunkte unterschiedli-
cher Leitungstrassen (z.B. Bahnlinie, Autobahn,
Stromleitung)?

000

000

Anhang 1: Fragebogen

Nein
Ja
Weil nicht

Nein
Ja
Weil nicht

Ergdanzungen: Vermuteter HotSpot

10

21. Kdnnen Sie sich vorstellen, ein Ziel ,Schutz Kritischer Infrastruk-
tur” in den Regionalplan aufzunehmen?

Dipl.-Ing. Christoph Riegel

O

Nein

O 1a

O

Weil nicht
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Die Beriicksichtigung des Schutzes Kritischer Infrastrukturen in der Raumplanung

Befragung: ,Schutz Kritischer Infrastruktur in der Regionalplanung”

Fragenblock IV: Fragen zur Region

26. Institution Name der Institution:

11

Adresse:

Bearbeiter/ -in:

27. Eigenschaft Regionale Planungsstelle

Sonstige, und zwar:

00

22. In welcher Phase des Regionalplan ist (kirzlich) rechtswirksam geworden
Regionalplanungsprozesses Voruntersuchungen
befinden Sie sich derzeit? Entwurfsphase

Beteiligungsphase
Genehmigungsphase
Sonstige:

000000

23. Das Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe
hat seit 2006 in mehr als 25 Beteiligungsverfahren Stellungnahmen zu
Regionalplan-Entwiirfen mit einem Hinweis zum Themenkomplex
»Schutz Kritischer Infrastruktur” abgegeben. Ist lhnen eine entspre-
chende Stellungnahme aus einem Planverfahren bekannt?

24. Hat dieser Belang eine besondere Beachtung gefunden?

25. Wie ist dieser Aspekt im Verfahren,

00O

00O

Nein
Ja
WeilB nicht

Nein
Ja
WeilB nicht

z.B. in der Abwidgung beriicksichtigt

worden?

Dipl.-Ing. Christoph Riegel
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Befragung: ,Schutz Kritischer Infrastruktur in der Regionalplanung”

28. Wiren Sie bereit, im Rahmen der O Nein

Anhang 1: Fragebogen

12

weiteren Untersuchungen zu diesem O 1la
Thema ggf. fiir Riickfragen bzw. ein Funktion:
vertiefendes Interview zur Verfiigung zu Telefon:
stehen? E-Mail:

29. Bitte machen Sie bei Bedarf weite-

re, allgemeine Anmerkungen zum Fra-

genblock IV. Notieren Sie bitte ggf. die

entsprechende Nummer der Frage, auf
die Sie sich beziehen.

Vielen Dank fiir Ihre Mithilfe!

Bitte senden Sie den ausgefiillten Fragebogen an:
Christoph Riegel

Institut fiir Stadtbauwesen und Stadtverkehr
RWTH Aachen

52056 Aachen

oder per Email an: riegel@isb.rwth-aachen.de

Dipl.-Ing. Christoph Riegel

203






Hintergrundinformationen und Definitionen zum Thema ,,Schutz Kritischer

Infrastruktur™ und Regionalplanung

Anlass

Die Aufgabe ,Schutz Kritischer Infrastruktur”
(KRITIS) wird seit etwa 10 Jahren von Bund
und Landern sowie von der Europdischen Uni-
on als relevantes Politikfeld &ffentlicher Si-
cherheitsvorsorge wahrgenommen. Bund und
Lander fiihren dabei zum Beispiel Gefdhr-
dungsabschitzungen durch und stehen im
Dialog mit den Betreibern von Infrastrukturen
(in Punkt-, Linien- und Netzstruktur), die zu
etwa 80% privatwirtschaftlich gefihrt werden.
Auch die Europdische Kommission hat 2008
eine Richtlinie zum Schutz Européischer Kriti-
scher Infrastrukturen erlassen.

Mit der Novellierung des Raumordnungsge-
setzes im Jahr 2008 fand der Begriff ,Schutz

Kritischer Infrastruktur” aber auch Eingang in
die Raumordnung. Das Raumordnungsgesetz
(ROG) enthalt seit der Novellierung im Jahr
2008 in & 2 Abs. 2 Nr. 3 Satz 4 die Formulie-
rung:

,Dem Schutz Kritischer Infrastruktur
ist Rechnung zu tragen.”

Damit hat der Gesetzgeber der rdumlichen
Planung einen neuen Abwégungsbelang zu-
gewiesen, ohne dass das Verhdltnis der
Raumplanung zur Aufgabe ,Schutz Kritischer
Infrastruktur” naher untersucht und beschrie-
ben worden waére.

Definition der Aufgabe , Schutz Kritischer Infrastruktur” {KRITIS)

In der Begrindung zum Gesetzentwurf des
ROG 2008 wurden zur Erlduterung dieses
Grundsatzes die zentralen Eigenschaften Kriti-
scher Infrastruktur im Wortlaut der Bundesre-
gierung (BMI 2003) zusammengefasst:

,Die {..) ,Kritischen Infrastrukturen” bezeich-
nen Infrastrukturen mit wichtiger Bedeutung
fiir das staatliche Gemeinwesen, bei deren
Ausfall oder Beeintrichtigung nachhaltig wir-
kende Versorgungsengpdsse, erhebliche Sts-
rungen der Gffentlichen Sicherheit oder andere
schwere Folgen eintreten wiirden.

Der Schutz Kritischer Infrastrukturen umfasst
Geféhrdungen durch
1. vorsdtzliches Handeln wie Terroran-
schiéige oder Krieg,
2. menschliches und technisches Versa-
gen, sowie

3. Naturereignisse wie Erdbeben oder
Hochwasser.

Beispielsweise ist eine parallele Trassenfiih-
rung von verschiedenen Infrastrukturen unter
dem Aspekt des Schutzes Kritischer Infrastruk-
turen sorgfdltig zu priifen, sie ist jedoch nicht
grundsdtzlich ausgeschlossen.”

Die ,Nationale Strategie zum Schutz Kritischer
Infrastrukturen“ (BMI 2008) fihrt neun Sekto-
ren Kritischer Infrastruktur auf (vgl. Tabelle 1).
Sie betont, dass ,der Schutz Kritischer Infra-
strukturen in Deutschland eine Aufgabe (ist),
die Staat, Unternehmen bzw. Betreiber und
auch die Offentlichkeit gemeinsam zu bewilti-
gen haben.”

Ein wichtiges Leitprinzip sei dabei eine ver-
trauensvolle Kooperation zwischen Staat und
Wirtschaft auf allen Ebenen.

Tabelle 1: Sektoren Kritischer Infrastruktur

Technische Basisinfrastrukturen

Sozio6konomische Dienstleistungsinfrastrukturen

Energieversorgung

Informations- und Kommunikationstechnologie

Transport und Verkehr

(Trink-)Wasserversorgung und Abwasserentsorgung

Gesundheitswesen, Erndhrung

Notfall- und Rettungswesen, Katastrophenschutz

Parlament, Regierung, 6ffentliche Verwaltung, Justiz-

einrichtungen
Finanz- und Versicherungswesen

Medien und Kulturgliter






ANHANG 2: ERGANZENDE ABBILDUNGEN DER
METHODENBESCHREIBUNG

Abbildung 63: Reklassifizierte Abstandswerte (Typ 1)
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Quelle: Eigene Darstellung

Abbildung 64: Addition Typ 2 (1)
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Quelle: Eigene Darstellung
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Abbildung 65: Addition Typ 2 (1)
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Abbildung 66: Addition Typ 2 (Ill)
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Anhang 2: Erganzende Abbildungen der Methodenbeschreibung

Abbildung 67: Addition Typ 3
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Quelle: Eigene Darstellung

Abbildung 68: Abstandswerte, reklassifiziert, lGiberlagert
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Quelle: Eigene Darstellung
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Abbildung 69: Wie Abbildung 68, revektorisiert
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Abbildung 70: Umriss-Shape, dreifache Uberlagerung
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Anhang 2: Erganzende Abbildungen der Methodenbeschreibung

Abbildung 71: Flichen zweifacher Uberlagerung aus Bereichen einfacher Uberlagerung radiert
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Quelle: Eigene Darstellung

Abbildung 72: Proximititsfaktoren
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Abbildung 73: Liniennetzplan
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Abbildung 74: Auszug Streckenkataster der DBNetz
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Anhang 2: Erganzende Abbildungen der Methodenbeschreibung

Abbildung 75: NRW-Bahnarchiv (Beispiel, Auszug)

RB46 Gliickauf-Bahn
Betreiber Abellio
Fahrzeugeinsatz
Laufweg Takt (min) | Umlaufe | Wagen Fahrradabteil/Bemerkung
Gelsenkirchen - Bochum 30 2 Lint 41
Ausschreibungen
Start Laufzeit (Jahre) Betreiber
2005 12 Abellio
2017
Bahnhofe Ankunft|Abfahrt|efa Ausstieg Bahnsteighdhen
W Ankunit | Abfahrt |efa 76cm
Wanne-Eickel Hbf| Ankunft | Abfahrt |efa 76cm
Bochum-Riemke | Ankunit | Abfahrt |efa rechts Gl1 g%%”r:] Gl.2
Bochum-Hamme | Ankunft | Abfanrt |efa Ri'BOCh”mrI?rfli‘sts' Ri.Wanne 76cm
Bochum West | Ankunft | Abfanrt |efa]  RI-Bochum links, Ri.Wanne 76cm
rechts
Bochum Hbf Ankunft | Abfahrt |Jefa rechts 76cm
Kursbuchstrecken
KBS von nach Fahrplan
428 Gelsenkirchen Bochum PDF
Streckennummern
Strecke von km nach km | KBS | Bemerkungen
2239 Gelsenkirchen Hbf | 89,1 Wanne-Eickel Hbf 93,8 | 428
2208 Wanne-Eickel Hbf 93,8 | Wanne-Eickel Wof 93,2 428
2202 Wanne-Eickel Wof | 23,8 Herne-Rottbruch 22,41 428
2153 Herne-Rottbruch 22.4 Bochum West 16 | 428
2194 Bochum West 0,8 Bochum Hbf 0 428
Liniengeschichte
Linie ab Bahnges von tiber nach |Takt] Wagen |Bemerkung
46 101.01.80 DB Coesfeld/Minster| Linen |Dortmund
RB46[24.05.98] DB Gelsenkirchen V\é?g‘kfl’ Bochum | 30 628
RB46|01.04.01| DB Gelsenkirchen V\é?g‘kl? Bochum | 30 |640/628/426
RB46[11.12.05] Abellio | Gelsenkirchen Bochum | 30 |  Lint41 bis 2008
Nokia-Bahn

Quelle: http://nrwbahnarchiv.bplaced.net, 1. Juni 2013
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Abbildung 76: Abdigitalisierte Trassenverlaufe (rot) auf Grundlage DTK 10

Quelle: eigene Darstellung. Kartengrundlage: WMS-Dienst NRW

Abbildung 77: Netzplan 380kV-Netz (OSM, Ausschnitt)
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Anhang 2: Erganzende Abbildungen der Methodenbeschreibung

Abbildung 78: Netzplan 220kV-Netz (OSM, Ausschnitt)

=

%
H
H H
Schermoeck Nord i
[
Niederi I Kusenhorst
Coppenierg Hord
Spellen org
__.____J ® a
ECCET] 2 e [ Haarstrang Ost
- 2 L] % Ememont
;| 3 ¢ [ | ]
o Schermbeck Nora HIE -w
3 5|% [ =
‘Handbach E B @
s i- £
i f |
8 il |3 &
e 1 1 |I= i
= y
H
[— :
B st oo |
Emscner Nord A
.Jm % g g §
3 2
818

Herdecke Nord

= ] ==

| {Rhenhausen) |

Meroach Viest

— @—
=L ==

Iterbach Ost

Eiler Bigge Ost
Eler West Bioge West

i 5 n

] |2

i i

—
p——
1RIRT
Eller West ‘Opladen

Frixheim S0d

Dunwald West
Donmwald Ot
Bigoe West
Bigge Ost

Kasselberg S
‘Niederautem 5¢
Stommeln Nord
Viesdort Lig

Quelle: http://iwww.powerland.bplaced.net/amprion-220kV. pdf

215






