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E-Health und Gesundheitsapps
aus medizinethischer Sicht
Wollen wir alles, was wir können?

Hintergrund

Nicht wenige Experten sehen in der
Digitalisierung des Gesundheitsmark-
tes Lösungsoptionen für viele aktuelle
Probleme des Gesundheitswesens [1–5]:
Genannt werden hierbei die Verbesse-
rung der Versorgungsdichte durch die
zeit- und raumunabhängige Bereitstel-
lung von medizinischem Wissen, aber
auch die Erhöhung der Patientensicher-
heit durch die flächendeckende Eta-
blierung digitaler Fehlerberichtssysteme
und den raschen Zugriff auf bedeutsame
patientenbezogene Informationen (eGe-
sundheitskarte). Letztere soll überdies
– zusammen mit einer verbesserten In-
frastruktur für den Datenverkehr – zu
einerReduktionvonÜberdiagnostikund
Überbehandlung beitragen. Angeführt
wird aber auch ein verändertes Rollen-
verständnis der Patienten: Gesundheits-
und Fitnessapps und andere innovative
Techniken der Selbstvermessung (Wea-
rables, „smart clothes“) versprechen
spielerische Anreize, um das eigene
Gesundheitsbewusstsein zu verbessern
und eigenverantwortlich zu gestalten
(Ernährung, Fitness). Sie gelten so als
wertvolle Beiträge zur Konsumenten-
souveränität, Selbstermächtigung („self-
empowerment“) und Therapietreue der
Nutzer. Konzepte wie „ambient assisted
living“ und technische Assistenzsys-
teme verheißen intelligente Lösungen
für den steigenden Pflegebedarf, eine
Erhöhung der Lebensqualität betroffe-
ner Patienten und entlastende Effekte
auf Dritte, wie z.B. pflegende Angehö-
rige. Zudem verspricht man sich von
E-Health Effizienzgewinne und Einspar-

potenziale, die das Gesundheitssystem
finanziell entlasten sollen. Zugleich wird
der gesamte Bereich als Wachstums-
markt bewertet. Schließlich scheint es
möglich, mithilfe von „big (health) data“
(Data-Mining) neue Einsichten in me-
dizinische Kausalzusammenhänge und
Krankheitsentwicklungen zu gewinnen
[6].

Kritiker der Digitalisierung im Ge-
sundheitswesen betonen demgegenüber
die Risiken und Gefahren von E-Health
[1–3, 7–10]: Sie verweisen auf entsoli-
darisierende Effekte und sprechen von
gesellschaftlich unerwünschten Kom-
merzialisierungstendenzen. Sie sehen
eine Überforderung von Patienten und
Konsumenten, die sich durch die Fülle
der angebotenen (elektronischen) Mög-
lichkeiten ergeben „bei gleichzeitiger
Unfähigkeit, die Informationen als rele-
vant und valide einschätzen zu können“
[3]. Sie verweisen darauf, dass das Er-
zeugen und Versenden individueller Ge-
sundheitsdaten Missbrauchspotenziale
bietet und dass für viele internetbasier-
te Produkte und Dienstleistungen kein
hinreichenderEvidenznachweis erbracht
ist. Sie beklagen eine mangelnde Relia-
bilität und Validität der aus Fitnessapps
gewonnenen Messdaten, die Risiken
von Fehlinterpretationen und (selbst-
gestellten) Fehldiagnosen, sehen die
Gefahr von Verhaltensmanipulationen,
Mängel in den Bereichen Datenschutz
und Datensicherheit und grundsätzli-
che Unklarheiten bei der Zuschreibung
und Übernahme von Verantwortung
angesichts der vielfach komplexen tech-
nischen Systeme.

Die genannten Beispiele und Argu-
mentationen machen deutlich, dass die
Digitalisierung im Gesundheitsbereich
vielfältige ethisch relevante Implikatio-
nen birgt. Ebendiesem Problembereich
widmet sich der vorliegende Beitrag. Er
geht von einer grundsätzlichen Bestim-
mung des Verhältnisses von E-Health
und Ethik aus und widmet sich sodann
den Potenzialen und Grenzen ethischer
Bewertungen von E-Health-Entwicklun-
gen und -Anwendungen. Anschließend
werden zentrale Instrumentarien für
die ethische Evaluation von E-Health-
Anwendungenvorgestellt undderenVer-
wendung anhand eines prototypischen
Beispiels vertieft.

E-Health und Ethik:
Grundsätzliche Probleme

Um das Verhältnis von E-Health und
Ethik näher zu bestimmen, ist es zu-
nächst erforderlich, einige Merkmale
von Technik – und E-Health als dem
hier näher betrachteten Anwendungs-
bereich – in den Blickpunkt zu rücken,
namentlich (1) die Merkmale von Tech-
nik(entwicklung), (2) das Verhältnis von
Technik und Mensch, (3) das Begriffs-
verständnis von E-Health als dem hier
fokussiertenTeilbereichvonTechnikund
(4) die Wechselwirkungen von E-Health
und Ethik.

(1) Charakteristika von
Technik(entwicklung)

Die Technikentwicklung folgt traditio-
nell zuvorderst technischen und wirt-
schaftlichen Kriterien wie Machbarkeit,
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Wirksamkeit, technischer Effizienz so-
wie Wirtschaftlichkeit und Umsatzer-
wartung. Und doch ist festzuhalten,
dass die wahrgenommene Qualität und
Akzeptanz eines technischen Produkts
zu erheblichen Teilen von außertech-
nischen und -wirtschaftlichen Werten
abhängt [11–13]. Technik nimmt Ein-
fluss auf Menschen, ihr Denken und
ihr Handeln, sie zeigt Effekte auf die
kulturelle und soziale Umwelt der Per-
sonen. Mit anderen Worten: Technik
ist kein neutrales Instrument, sondern
affiziert unsere Lebenswirklichkeit und
unsere Wertvorstellungen [14, 15]. Dies
zeigt sich in positiven gesellschaftlichen
Zuschreibungen wie Effizienz, Kontrolle,
Zielorientiertheit, Ordnung und syste-
matische Planbarkeit von Technik, aber
auch in negativen Assoziationen wie
Kontrollverlust, Unbeherrschbarkeit,
persönliche Abhängigkeit durch Tech-
nik. Demzufolge ist es notwendig, jede
Technikentwicklung zugleich nach ihren
außertechnischen Effekten zu befragen.

(2) Das Verhältnis von Technik und
Mensch

Grundsätzlich ist der Technikgebrauch
konstitutiver Bestandteil des mensch-
lichen Wesens, der conditio humana.
Technik gehört schlichtweg zum Men-
schen. Probleme ergeben sich jedoch aus
der Ambiguität von Technik: Technik ist
nicht per se gut oder schlecht, harmlos
oder gefährlich. Sie kann aber je nach
Absicht der Verantwortlichen zumWohl
oder zum Wehe des Menschen einge-
setzt werden. Auch sind die modernen
Wissenschaftenund Technologien durch
die erweiterten Handlungsmöglichkei-
ten nicht grundsätzlich unmoralischer
als früher. Sie sind jedoch „moralanfäl-
liger“, d.h. „die Möglichkeiten, sich zu
verfehlen“, sind größer geworden [16].

Dementsprechend darf die Entwick-
lung neuer Technologien nicht a prio-
ri – etwa aufgrund eines bestehenden
missbräuchlichen Potenzials – verteufelt
werden. Vielmehr gilt es, jede Innovation
auf ihr manipulatives Potenzial und et-
waigenRegulierungsbedarf abzuklopfen.
Dabeigilt auch:TechnischeInnovationen
müssen das Ziel haben, (1) menschliche
Handlungsspielräume – d.h. die Gestal-

tungsmöglichkeiten, die Menschen offen
stehen – zu erweitern und hierbei (2) das
soziale Zusammenleben zu verbessern.
Dies kann durchaus heißen, dass eine
technische Erweiterung der Spielräume
in anderer Hinsicht auch zu Einschrän-
kungen führt. So bedeutet etwa die Tech-
nikdesminimalinvasivenOperierens zu-
gleich einen Verzicht auf das direkte In-
spizieren und Palpieren der betreffen-
denOrganedurchdenOperateur.Ebenso
können sich Ärzte durch die (empfohle-
ne) Anwendung von Expertensystemen
in ihrer persönlichen Entscheidungsfin-
dung beeinträchtigt fühlen. Beide Bei-
spiele zeigen, dass die Anwendung von
Technik immer auch einemAbwägungs-
prozess unterliegt.

In jedemFall ist zu fordern, dass Tech-
nik kein Selbstzweck, sondern ein Mit-
tel zur Erreichung bestimmter sozial er-
wünschter bzw. konsentierter Ziele sein
sollte [12, 17] – ebendies ist der Maßstab
jeder normativen Technikbewertung.

(3) Begriffliche Unschärfe
und Heterogenität von
E-Health(-Anwendungen)

Im hier betrachteten Bereich tritt ein
zusätzliches Problem hinzu: Der Ober-
begriffE-Healthistdefinitorischunterbe-
stimmt, d.h. er wird von verschiedenen
Akteuren unterschiedlich weit gefasst
und beschreibt demgemäß einen nur
unscharf begrenzten Bereich [2, 9]. Er
beinhaltet nach dem Verständnis vieler
Autoren Anwendungen elektronischer
Geräte im Gesundheitswesen (z.B. zur
medizinischen Versorgung) unter Ein-
schluss von mobilen E-Health-Lösun-
gen (mHealth) und telemedizinischen
Anwendungen. Ebendieses Begriffsver-
ständnis wird auch im vorliegenden
Beitrag zugrunde gelegt. Andere diffe-
renzieren z.B. bewusst zwischen den
drei Bereichen E-Health, mHealth und
Telemedizin [3, 18] bzw. betrachten Te-
lemedizin als eigenständigen Bereich [3,
19–21].

AuchaufdennachgeordnetenEbenen
finden sich Begrifflichkeiten, die unein-
heitlich gebrauchtwerden. Sowerden die
Termini Weareables und „smart clothes“
verschiedentlich synonym genutzt. Tat-
sächlich sind sie klar abgrenzbar [22, 23]:

Unter Wearables oder „wearable compu-
ters“verstehenwirverschiedeneSysteme,
die für die Anwendung am Körper des
Benutzers befestigt werden – Beispiele
sind am Arm getragene Activitytracker
[3]. Demgegenüber stehen die Begriffe
„smart clothes“ oder „I-Wear“ für Klei-
dungsstücke, die mit (von außen nicht
sichtbaren) elektronischen Geräten bzw.
Funktionen ausgestattet sind, d.h. die be-
treffende Elektronik ist hier Teil der Tex-
tilien. So können z.B. Sensoren in der
Kleidung den gesundheitlichen Zustand
des Trägers feststellen und imBedarfsfall
einenNotruf aussenden.Ähnlichwerden
auchdie Termini „Gesundheitsapps“ und
„Medical Apps“ nicht immer durchgän-
gig differenziert, sodass auch hier klare
Definitionen erforderlich sind (vgl. hier-
zu dieDiskussion dieses Beitrages; [9, 10,
18, 24]).

Demzufolge ist es erforderlich, den
zu betrachtenden Untersuchungsgegen-
stand (z.B. Gesundheitsapps) vor einer
jeden (ethischen) Evaluation eindeutig
zu beschreiben, um zu unmissverständ-
lichen Ergebnissen zu gelangen.

Zudemistzuberücksichtigen,dassder
TerminusE-Health selbst ethischbedeut-
same Implikationen besitzt. Damit ist ge-
meint, dass E-Health wie auch andere
hier zu verortende Termini wie „eGe-
sundheitskarte“ (eGK) oder „Telemedi-
zin“ – je nachVoreinstellungdesBetrach-
ters – mit bestimmten ethisch relevanten
Konnotationen versehen sind. So verbin-
den manche Personen mit dem Begriff
„eGK“ gedanklich automatisch ein Da-
tenschutzproblem, während andere hier-
in ein Schlagwort für eine Verbesserung
derPatientensicherheit sehen.Wir bewe-
genuns also auf einemGebiet, in demdie
Begrifflichkeiten z.T. stark von Vorurtei-
len und persönlichen Wertungen über-
lagert sind. Auch derartige semantische
und konnotative Unschärfen stellen ein
ethisches Problem dar. Sie fallen in den
Bereich der Metaethik, die sich mit der
Analyse von moralisch eingefärbten Be-
griffsbedeutungen beschäftigt.

Hinzu kommt, dass auch die Hete-
rogenität der unter E-Health gefassten
Anwendungen einer pauschalisierenden
medizinethischen Bewertung entgegen-
steht: Während bei Gesundheitsapps aus
Nutzersicht die Frage nach Verbraucher-
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kompetenzen, Transparenz und Daten-
schutzaspekten von zentraler ethischer
Bedeutung zu sein scheinen, stehen bei
entscheidungsunterstützenden medizi-
nischen Expertensystemen aus ethischer
Sicht vor allem die Frage der mensch-
lichen Kontrolle der Systemergebnisse,
der Entscheidungsautonomie und Letzt-
verantwortung des Arztes und Befürch-
tungen einer schleichenden ärztlichen
Dequalizierung und Entmachtung im
normativen Fokus. Im Bereich der Tele-
medizin spielen wiederum die normati-
venFragenderVerantwortungsdiffusion,
der Datensicherheit und der Verantwor-
tungszuschreibung bei unerwünschten
Ereignissen besonders wichtige Rollen.

Zudem sind die Anwendungsfelder
von E-Health unterschiedlich weit ent-
wickelt, was sich notwendigerweise auch
aufdieAntizipierbarkeitundPrognosesi-
cherheit der zu analysierenden ethischen
Implikationen auswirkt.

(4) Wechselwirkungen von
E-Health und Ethik

Viele Entwicklungen und Anwendun-
gen aus den Bereichen Medizinethik
und E-Health sind schlechterdings „Er-
möglichkeitsbedingungen“ [25] für die
Bereichsethiken der Medizin- und Tech-
nikethik. Das heißt, es sind diese me-
dizintechnischen Innovationen, die di-
lemmatische Situationen und damit
ethischen Klärungsbedarf hervorru-
fen. Pointiert ausgedrückt: Moderne
Bereichsethiken verdanken ihre wach-
sende fachliche und gesellschaftliche
Bedeutung zu einem erheblichen Teil
ebendiesen (medizin-)technischen Ent-
wicklungen. So gesehen sind E-Health
und Medizin- und Technikethik zwei
Seiten derselben Medaille und müssen
insofern zusammen gedacht werden.

Potenziale und Grenzen
normativer Evaluationen in
Bezug auf E-Health-Entwicklun-
gen und -Anwendungen

Welchen konkreten Beitrag können nun
aber die Medizin- und Technikethik bei
der Ausgestaltung einer „Gesundheits-
versorgung 4.0“ leisten?Was sind die Po-
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E-Health und Gesundheitsapps ausmedizinethischer Sicht.Wollen
wir alles, was wir können?

Zusammenfassung
Das Ziel technischer Innovationen – und
Maßstab jeder normativen Technikbewertung
– muss es sein, menschliche Handlungs-
spielräume zu erweitern und das soziale
Zusammenleben zu verbessern. Viele aktuelle
Entwicklungen bieten hierzu deutliche
Potenziale, bergen aber auch Risiken und
Missbrauchsgefahren. Diese können frühzei-
tig erkannt und beseitigt werden, wenn die
Ethik als integraler Bestandteil der Technik-
entwicklung verstanden und eingesetzt wird.
Maßgebliche Evaluationskriterien sind hierbei
u. a. das Nutzen- und Schadenspotenzial,
die Rückwirkungen auf die Arzt-Patient-
Beziehung, „Selbstwirksamkeit“ und infor-
mationelle Selbstbestimmung (Autonomie)
der Akteure, die Zuschreibbarkeit von

Verantwortung sowie die Zugangs- und
Verteilungsgerechtigkeit.
Dieser Beitrag beschäftigt sich mit der
ethischen Bewertung von E-Health und der
Rolle der Ethik in der Entwicklung neuer
Medizintechnologien. Er geht aus von den
diskutierten Rückwirkungen der Digitalisie-
rung des Gesundheitsmarktes auf Nutzer
bzw. Patienten und Behandler und erörtert
– theoretisch sowie anwendungsbezogen
– die Potenziale, Rahmenbedingungen und
Instrumente ethischer Evaluationen.

Schlüsselwörter
Digitalisierung · E-Health und Ethik ·
Ethische Bewertungsinstrumente ·
(Patienten-)Selbstbestimmung · Arzt-Patient-
Beziehung

Ethical perspectives on E-health and health apps. Is all that is
achievable desirable?

Abstract
The aim of technical innovation—and the
standpoint from which to assess techno-
logy—must be to expand human spaces
of action and improve social coexistence.
Although many current developments have
the potential for furthering this aim, they
also imply the danger of being misused. The
potential for misuse can be recognized and
dealt with at an early stage if ethics is an
integral part of technology development.
Relevant evaluation criteria include benefit
and damage potential, possible repercussions
on the physician-patient relationship, self-
efficacy, and self-determination (autonomy)
of the actors based on full knowledge,

appropriate attribution of responsibility, and
the access and distribution of rights.
This report meditates on the ethical
evaluation of E-health and the role of ethics
in developing new medical technologies. It
first discusses the effects of the digitalization
of the healthcare market on patients and
health workers and then reconsiders the
potential, framework, and instruments of
ethical evaluation from a theoretical and
application-orientedpoint of view.

Keywords
Digitization · E-health and ethics · Ethical as-
sessment tools · (Patient) self-determination ·
Physician-patient relationship

tenziale und Limitationen ethischer Eva-
luationen von E-Health [2, 8, 13, 26–28]?

Blickt man in die Vergangenheit, so
fällt auf, dass die Ethik oft bestenfalls auf
technische Entwicklungen reagiert hat.
Tatsächlich hinken die beiden norma-
tiven Disziplinen – die Ethik wie auch
das Recht – gerade bei rasanten Innova-
tionen den betreffenden Entwicklungen
zumeist hinterher. Dies zeigt auch das
aktuelle E-Health-Gesetz [29]: Letzteres
regelt, anders als es der Kurzname sugge-

riert, vornehmlich die technische Infra-
struktur im Gesundheitswesen und da-
mit nur einen „kleinenTeilausschnitt aus
demgroßen[...]ThemenbereicheHealth“
[10]. Dementsprechend besteht weiter-
hin rechtlicher Regelungsbedarf. Noch
pessimistischer als die Rechtslage wird
bisweilendieRollederEthikgesehen.Der
Soziologe Ulrich Beck hat den Einfluss
der Ethik auf die Technikentwicklung be-
sonders pointiert mit der einer „Fahr-
radbremse am Interkontinentalflugzeug“
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verglichen [30]. Eine derart marginale
Wirkung entfaltet die Ethik in der Tat
dann, wenn sie im Sinne einer nachträg-
lichen normativen Evaluierung bereits
„marktreifer“ Endprodukte zum Einsatz
kommt. Ex post getroffene Evaluationen
nehmen auf das Produkt zumeist keinen
wesentlichen Einfluss (mehr).

Wünschenswert ist daher eine ethi-
sche Bewertung als integraler Bestandteil
der Technikentwicklung, also eine Ethik,
die im Sinne einer Begleitforschung von
Beginn der Produktidee an über den
gesamten Entwicklungsprozess hinweg
mitgedacht wird und somit ex ante in
einem iterativen Verfahren auf die Aus-
gestaltung des Produkts Einfluss nimmt
– bis hin zur möglichenKonsequenz, ein
Produkt nicht oder nicht weiter zu ent-
wickeln bzw. im Prozess maßgeblich zu
verändern [31]. Ebendies meint Hastedt,
wenn er formuliert: „Ethik in diesem
Sinne ist keine bloße Bewältigung von
Grenzsituationen, sondern der Versuch
einer reflektierten und umfassenden
Technikgestaltung“ [32].

Ziel der Ethik ist demnach nicht al-
lein die Eingrenzung kritischer Entwick-
lungen im Einzelfall. Ihr Beitrag kann
– in Abhängigkeit von der betrachteten
Technologie – auch darin bestehen, zu
einem reflektierten und angemessenen
Umgang mit den neuen Möglichkeiten
beizutragen. Dies setzt allerdings voraus,
dass sich die Vertreter der Ethik nicht
als „Verhinderer“ oder „Mahner“ begrei-
fen, sondern Technikentwicklung kon-
struktiv begleiten und Potenziale tech-
nischer Neuerungen ausloten, kurz: eine
„Ermöglicherperspektive“ einnehmen –
jedenfalls dort, wo dies aus normativer
Sicht vertretbar ist.

Dabei ist es wichtig, zwischen be-
reits verfügbaren, technisch erwartbaren
und lediglich erhofften Entwicklungen
zu differenzieren, denn die Zielrichtung
undAussagekraft einer normativen Ana-
lyse sind notgedrungen abhängig von
der Konkretheit des zu analysierenden
Gegenstandes. Gerade weil eine ethi-
sche Evaluation integraler Bestandteil
der Technikentwicklung sein soll, gilt
es, nicht nur konkrete Anwendungen,
sondern auch bereits mögliche Szena-
rien zu bewerten. Insofern haben viele
normative Evaluationen prognostischen

Charakter: Sie sind dann eher Abschät-
zungen als konkrete Analysen. In diesen
Fällen ergibt sich die Notwendigkeit,
szenarienbasiert bzw. antizipatorisch ab-
geschätzte Technologien nachfolgend in
den Stadien der Anwendung erneut zu
evaluieren.

Schließlich sei betont, dass technische
Innovationen nicht allein einer Bewer-
tung durch Ethiker bedürfen [8]. Ethik
kann zwar wichtiges Orientierungswis-
sen bereitstellen, dies macht aber einen
breiten gesamtgesellschaftlichen Diskurs
über anzuwendende Technologien nicht
entbehrlich.

MEESTAR, MAST oder
ethische Bewertungsmatrix?
Instrumentarien für die
ethische Evaluation von
E-Health-Anwendungen

Wie aber funktioniert nun die ethische
Evaluation einer E-Health-Entwicklung
oder -Anwendung inderPraxis?Tatsäch-
lich stehen für derartige Bewertungen
unterschiedliche Instrumentarien zur
Verfügung, die auf verschiedenen me-
dizin- und technikethischen Konzepten
basieren. Letzteres erklärt sich nicht
zuletzt aus der Tatsache, dass es insbe-
sondere in der Medizinethik nicht etwa
eine übergreifend anerkannte Ethiktheo-
rie gibt, sondern verschiedene konkur-
rierende Konzepte. In dieser Situation
lieferten die amerikanischen Medizin-
ethiker Beauchamp und Childress 1977
mit der sog. Prinzipienethik ein einfa-
ches Begründungsmodell, das aus der
allgemeinen Moralität abgeleitet ist und
sich gerade bei anwendungsorientier-
ten normativen Fragstellungen einer
breiten Anerkennung erfreut [33, 34].
Gemeint sind die vier von Beauchamp
und Childress als „Prinzipien“ bezeich-
neten Bewertungskriterien Respekt vor
der Patientenautonomie, Non-Malefizi-
enz (Nichtschadensgebot), Benefizienz
(Fürsorgegebot) und Gerechtigkeit. Da-
bei sind die genannten Prinzipien primär
gleichberechtigt, d.h., es gibtkein„obers-
tes Prinzip“. Zudem gelten die Kriterien
nicht absolut, d.h., sie können im Fal-
le einer Kollision von zwei oder mehr
Prinzipien gegeneinander abgewogen
werden.

Eine Schrittmacherrolle ist der bereits
1991 erstmals publizierten VDI-Richtli-
nie 3780 mit dem Titel „Technikbewer-
tung. Begriffe und Grundlagen“ zuzu-
sprechen. Auch wenn diese primär nicht
für (Technik-)Ethiker, sondern für In-
genieure entwickelt wurde, konnte und
kann sie doch für technikethische Ana-
lysen fruchtbar gemacht werden. Sie bie-
tet fünf ethisch relevante Kriterienclus-
ter (Implikationen für die Persönlichkeit,
Implikationen für die Sicherheit, gesund-
heitliche Implikationen, Umweltqualität,
Gesellschaftsqualität), die in der Sum-
me gut geeignet sind, normative Proble-
me von Technikentwicklungen auf der
gesellschaftlichen und der individuellen
Ebene zu erfassen und zu bewerten [12,
17] und dementsprechend auch in pra-
xi für derartige Fragestellungen Anwen-
dung finden (z.B. [13]).

Mittlerweile gibt es zudem eine Rei-
he moderner Bewertungstools aus dem
Bereich der Technik- und Medizinethik,
welche einigedervorgenanntenKriterien
in unterschiedlicher Weise und Ausprä-
gung kombinieren. Zu den bekanntes-
ten rezenten Evaluationsinstrumenten
gehört MEESTAR – das Modell zur
ethischen Evaluation soziotechnischer
Arrangements [35]. Dieses Analyse-
instrumentarium wurde 2013 für die
ethische Bewertung und Problemlösung
altersgerechter Assistenzsysteme entwi-
ckelt, ist aber auch bei verschiedensten
technischen Anwendungen und ins-
besondere bei E-Health-Entwicklungen
einsetzbar. Es versteht sich als barrierear-
mes ethischesWerkzeug für praxisorien-
tierte Nutzer. Es weist einige inhaltliche
Schnittflächen mit der VDI-Richtlinie
3780 auf. Durch die Anwendung von
insgesamt sieben ethisch relevanten Kri-
terien oder „Bewertungsdimensionen“
(Fürsorge, Selbstbestimmung, Sicher-
heit, Privatheit, Gerechtigkeit, Teilhabe
und Selbstverständnis) soll der Unter-
suchende in den Stand versetzt werden,
normative Problemfelder der betrachte-
ten Technologie zielsicher zu identifizie-
ren, zu systematisierenundeinzuordnen.
Besagte Kriterien werden dabei aus drei
verschiedenen Perspektiven beleuchtet
(individuelle, organisatorische, soziale
Ebene). Die Analyse der Dimensionen
führt zu einer differenzierten ethischen

352 Bundesgesundheitsblatt - Gesundheitsforschung - Gesundheitsschutz 3 · 2018



Abb. 19 DasMEE-
STAR-Bewertungs-
modell (NachMan-
zeschke [35])

Bewertung, die vier Bewertungsstufen
umfasst (vgl. . Abb. 1).

Während MEESTAR als genuin ethi-
sches Bewertungsinstrument empfohlen
wird, ist MAST („model of assessment
of telemedicine applications“) nicht aus-
schließlich auf normative Aspekte fokus-
siert. Bei MAST werden sieben Domä-
nen unterschieden („health problem and
characteristics of the application“, „safe-
ty“, „clinical effectiveness“, „patient per-
spectives“, „economic aspects“, „organi-
sational aspects“, „socio-cultural, ethical
and legal aspects“), d.h., dieses Instru-
ment führt medizinische, ökonomische,
organisatorische und normative Kriteri-
enzusammen.Zudengenuinnormativen
Domänen („ethical und legal aspects“)
treten hier weitere Kriterien, die eben-
falls ethische Implikationen bergen (z.B.
„safety“ und „patient perpectives“; [36]).
MAST ist primär als Analyseinstrument
für telemedizinischeAnwendungenkon-
zipiert worden, lässt sich aber nach ent-
sprechender Adaptation auch für andere
E-Health-Bereiche nutzen.

Erwähnung verdient schließlich die
„ethische Bewertungsmatrix für
E-Health-Anwendungen“ [8, 37]. Sie
ist explizit als normatives Evaluations-
instrument entwickelt worden und ih-
rer Bezeichnung entsprechend breit
angelegt, d.h. für verschiedene Appli-
kationen nutzbar. Die Bewertungsma-
trix umfasst die normativen Kriterien
Funktionsfähigkeit, Nutzenpotenzial,
Schadenspotenzial, Arzt-Patient-Bezie-
hung, Patientenautonomie, Datenschutz,
Datensicherheit, Effizienz, ärztliche Ent-
scheidungsautonomie und -kompetenz,

Verantwortungsaspekte und Gerechtig-
keit. Die Matrix verbindet somit klas-
sische Elemente der Medizin- und der
Technikethik: So ist etwa die Fehler-
anfälligkeit einer Anwendung sowohl
dem technikethischen Aspekt der Si-
cherheit als auch dem medizinethischen
Aspekt des Nichtschadensprinzips zu-
zuordnen. Vorgeschlagen wird hierbei
ein Vorgehen in sechs Einzelschritten.
Im ersten Schritt gilt es zunächst, die
E-Health-Technologie möglichst genau
zu erfassen (Beschreibung der Technolo-
gie). Im zweiten Schritt wird geprüft,
ob die vorgenannte Bewertungsmatrix
für die jeweils zu prüfende E-Health-
Anwendung noch zu konkretisieren ist
(Spezifizierung). Dann erfolgen die Be-
wertung der Technologie anhand der
Kriterien im Vergleich zu alternativen
Optionen (Einzelbewertungen), die über-
greifende Beurteilung der Technologie
durch Gewichtung der Einzelbewertun-
gen (Synthese) und die Erarbeitung von
Empfehlungen fürdie ethischvertretbare
Entwicklung und Anwendung der me-
dizinischen Technologie (Empfehlung).
Schließlich soll in regelmäßigen Ab-
ständen eine Reevaluation der ethischen
Implikationen erfolgen (Monitoring, vgl.
. Tab. 1).

Da unter dem Oberbegriff E-Health
verschiedenste Anwendungen subsu-
miertwerden, die zudemunterschiedlich
weit entwickelt sind, kann es keine über-
greifend gültige ethische Bewertung,
sondern lediglich anwendungsspezifi-
sche Evaluationen geben. Die erwähn-
ten Kriterien eignen sich zugleich als
Suchmatrix, um frühzeitig potenzielle

normative Innovationsbarrieren auszu-
machen. Schließlich erhöhen derartige
Bewertungstools ganz grundsätzlich die
Sensibilität der Akteure für ein ver-
antwortungsvolles Handeln in ethisch
heiklen Bereichen [8].

Spezifische Technikevaluationen auf
derGrundlage vonBewertungstools sind
zwar ein zentrales, nicht aber das einzi-
ge Instrument der angewandten Ethik.
Ebenso zu nennen sind regelmäßige
Schulungs- und Fortbildungsangebote,
aber auch die Entwicklung von (und
die Orientierung an) Empfehlungen und
Leitlinien. So bietet etwa Marckmann
Empfehlungen für die Entwicklung wie
auch für die Anwendung entscheidungs-
unterstützenderComputersysteme,wäh-
rend z.B. Leupold et al. Leitlinien für
die Gestaltung von Informationsange-
boten im Internet vorschlagen [8, 10].
Auch Verhaltenskodizes zum Themen-
feld E-Health nehmen insbesondere seit
der Jahrtausendwende zunehmendmehr
Raum ein [27, 38–41].

Nachfolgend soll die ethische Evalu-
ation von E-Health-Anwendungen am
Beispiel von Gesundheitsapps verdeut-
licht werden.

Diskussion: Das Anwendungs-
feld Gesundheitsapp in der
ethischen Analyse

Zu den stark wachsenden Bereichen in-
nerhalb von E-Health gehören mobile
Anwendungen auf der Grundlage von
Health Apps [3, 42]. Hierbei ist zu diffe-
renzierenzwischenGesundheitsapps,die
sich vorwiegend an gesundheitsinteres-
sierte, medizinische Laien richten, und
medizinischen Apps (Medical Apps), die
sich an Vertreter der Gesundheitsberufe
wenden [3, 42, 43].

Medizinische Apps fokussieren auf
medizinisch-pflegerische Funktionen
und betreffen häufig die Bereiche Diag-
nostik undTherapie; sie unterliegen dem
Medizinproduktegesetz. Beispiele sind
medizinische Nachschlagewerke, Rech-
ner (z.B. für Arzneimitteldosierungen)
oder die Präsentation medizinischer
Dokumente und Bilder. Gesundheits-
apps sind sehr viel häufiger anzutreffen,
zumeist kostenfrei in App Stores ver-
fügbar und keiner regelhaften Qualitäts-
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Tab. 1 Ethische Bewertungsmatrix (Mod. nachMarckmann [8, 37])

Kriterium Ethische Rationale

(1) Funktionsfähigkeit (Aspekte: Zielsetzung der Tech-
nologie, Grad der Zielerreichung, technische Effizienz)
Verfügbare Alternativen

Zweck-Mittel-Rationalität;Prinzip
des Nichtschadens; Prinzip des
Wohltuns

(2) Nutzenpotenzial (Auswirkungen auf Mortalität,Morbi-
dität, Lebensqualität; Validität des Nutzennachweises)

Prinzip des Wohltuns

(3) Schadenspotenzial (Sicherheit, Fehleranfälligkeit,
Belastungen & gesundheitliche Risiken; Validität)

Prinzip des Nichtschadens

(4) Auswirkung auf Arzt-Patient-Beziehung Respekt der Autonomie; Prinzip des
Wohltuns

(5) Auswirkung auf Patientenautonomie (Möglichkeit
der informierten Einwilligung, Auswirkung auf Entschei-
dungsfreiheit sowie auf Gesundheitsmündigkeit)

Respekt der Autonomie

(6) Datenschutz Informationelle Selbstbestimmung;
Respekt der Autonomie

(7) Datensicherheit Prinzip des Nichtschadens

(8) Effizienz (inkrementelles Kosten-Nutzen-Verhältnis,
Validität der Effizienzbestimmung)

Verteilungsgerechtigkeit; Zweck-
Mittel-Rationalität

(9) Auswirkung auf ärztliche Entscheidungsautonomie Prinzip des Wohltuns

(10) Auswirkung auf ärztliche Entscheidungskompetenz Prinzip des Nichtschadens; Prinzip
des Wohltuns

(11) Zuschreibbarkeit von Verantwortung Prinzip des Nichtschadens

(12) Gerechtigkeit (Zugangs- und Verteilungsgerechtig-
keit)

Prinzip der Gerechtigkeit

kontrolle unterworfen. Hier reicht die
Spannbreite von Schrittzählern, Ernäh-
rungs- und Gewichtskontrollinstrumen-
ten über fitnessbezogene Anwendungen,
die Erfassung von (krankheitsbezoge-
nen) Usermessdaten bis hin zum Medi-
kamentenmanagement [24, 44].

Im Folgenden soll eine exemplari-
sche – im vorliegenden Publikations-
rahmen notwendigerweise verkürzte –
Evaluation speziell von Gesundheitsapps
anhandder vorgenannten „ethischenBe-
wertungsmatrix für E-Health-Anwen-
dungen“ erfolgen; anschließend gilt es,
beispielhafte Empfehlungen abzuleiten
[3, 8, 27, 42, 44–48].

(1) Funktionsfähigkeit und
(2) Nutzenpotenzial

Gesundheitsapps bieten eine Reihe von
Funktionen, die in herkömmlichen, auf
direkte Behandler-Patienten-Kontak-
te fokussierten Versorgungsmodellen
nicht zu gewährleisten sind [42, 47]:
So ermöglichen derartige Apps ortsun-
abhängige Momentaufzeichnungen in
Echtzeit. Dies bedeutet nicht nur eine
Zeitersparnis, sondern zeigt auch posi-
tive Effekte bezüglich der Verfügbarkeit

und Nutzbarkeit der Daten: Diese kön-
nen fortlaufend, ereignisbasiert (z.B. in
Krankheitsphasen, bei Krankheitsschü-
ben, bei besonderen Verhaltensweisen)
oder zu besonderen Zeitpunkten (z.B. in
PhasenderUmstellungen) erhoben, wei-
tergeleitet bzw. ausgewertet werden. Da
Einzelerhebungen in nahezu beliebiger
Zahl möglich sind, eignen sich diese für
ein Langzeitmonitoring ebenso wie für
ein Symptomtagebuch. Therapieverläufe
können lückenlos dokumentiert werden,
Reaktionszeiten fallen aufgrund der frü-
heren Registrierung von Verschlechte-
rungstendenzen potenziell kürzer aus,
nötige Interventionen können entspre-
chend schneller veranlasst werden, bis
hin zum zeitnahen Eingreifen in Risi-
kosituationen. Da der Nutzer auf die
beschriebenen Weisen in die präventive,
diagnostische bzw. therapeutische Pla-
nung und das betreffende Monitoring
eingebunden ist, sind zugleich positive
Effekte auf die Adhärenz des Nutzers
bzw. Patienten zu erwarten. Zudem kön-
nen zeitaufwendige Arztbesuche u.U.
vermieden oder reduziert werden.

Demgegenüber fällt es vielen Nut-
zern schwer, dieQualität der verfügbaren
Gesundheitsapps (vergleichend) einzu-

schätzen – zum einen aufgrund der Fülle
konkurrierender Apps und zum anderen
aufgrund fehlender (objektivierbarer)
Beurteilungskriterien. Kritisch zu sehen
ist zudem die nachweislich geringe Be-
teiligung qualifizierten professionellen
Personals bei der Entwicklung derartiger
Apps. Ähnliches gilt für die weiterhin
mangelnde Interoperabilität zwischen
verschieden Einrichtungen und Gerä-
ten. „Vor allem dann, wenn möglichst
viele unterschiedliche Geräte miteinan-
der kommunizieren sollen, muss eine
Integration in Hinblick auf die techni-
sche Infrastruktur, die Datenbasis, die
Funktionalitäten sowie auf semantischer
Ebene (Benutzung gleicher Begriffe und
Abkürzungen) geleistet werden“ [42].
Zudem besteht ein augenfälliger Wi-
derspruch zwischen der dynamischen
technischen und kommerziellen Ent-
wicklung und der geringen Rolle wis-
senschaftlicher Begleitforschung [49];
bisher laufen medizinisch-technische
Forschung und wirtschaftliche Appent-
wicklung weitgehend „unverbunden“
nebeneinander her [42]. Neben dem
Mangel an Forschung fehlen ein re-
gulierender Rahmen bzw. ein Setzen
objektivierbarer Qualitätsstandards, z.B.
in Form von Qualitätssiegeln [3].

(3) Schadenspotenzial

Ein offensichtliches Schadenspotenzial
ergibt sich daraus, dass die Qualität wie
auchdiePräzisiondergenutztenApps für
den Nutzer nicht beurteilbar ist [42, 47].
Dies kann z.B. beim Selbstmonitoring
von Parametern von (vermeintlichen)
Krankheitswerten zu Fehleinschätzun-
gen führen, indem falsch positive Werte
zu voreiligen, falschen bzw. schädli-
chen Reaktionen (unnötige psychische
Belastung, entbehrliche Arztbesuche,
nicht indizierte Selbstmedikation) füh-
ren oder Krankheitssymptome verkannt
bzw. in ihrer Relevanz unterschätzt wer-
den können. Schlimmstenfalls wird eine
schwerwiegende Krankheit verkannt
oder eine noch heilbare Erkrankung
aufgrund unzutreffender Daten als nicht
behandlungsbedürftig eingeordnet.
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(4) Auswirkungen auf die Arzt-
Patient-Beziehung

Gesundheitsapps haben das Potenzial,
die Kommunikationsstrukturen und da-
mit die Beziehung zwischen Behandler
und Patient zu verändern [42, 47]. Po-
sitive Effekte können darin bestehen,
dass Appanwendungen eine vertiefte
Beschäftigung mit dem eigenen Körper,
mit etwaigen Krankheiten und deren
Verläufen mit sich bringen. Die Patien-
ten werden stärker in den präventiven,
diagnostischen, therapeutischenoder re-
habilitativen Prozess eingebunden und
können hierbei aktive Rollen einneh-
men. In vielen Fällen dürfte dies das
Verständnis für ärztliche Ratschläge –
kurz: fürdieAdhärenzundTherapietreue
des Patienten – verbessern. Andererseits
sind die Behandler bisher nicht regelhaft
in das Zusammenspiel zwischen Nut-
zer bzw. Patient und App eingebunden.
Appkonzepte sind – anders als z.B. te-
lemedizinische Services – nicht zwangs-
läufig in Prozesse und Strukturen der
klassischen medizinischen Versorgung
integriert [50]. Sie können zwar u.U.
diagnostische oder therapeutische Maß-
nahmen unterstützen, machen aber die
ärztliche Konsultation nicht entbehrlich.
Unterbleibt diese, könnenAppsdiewich-
tige Kommunikation mit dem Arzt, die
Arzt-Patient-Beziehung und damit auch
das „therapeutische Bündnis“ schwä-
chen, gerade dann, wenn die Potenziale
und die Qualitätsstandards der Apps
überschätzt und der Bedarf an ärztlicher
Kontrolle unterschätzt werden.

(5) Auswirkung auf Patienten-
autonomie

Da der Appanwender durch die Erzeu-
gungvonunddeneigenverantwortlichen
Umgang mit gesundheitsbezogenen Da-
ten aktiv in das eigene Gesundheits-
bzw. Krankheitsmanagement eingebun-
den ist, wird seine Gesundheitsmün-
digkeit potenziell gestärkt [2]. Insofern
können Apps als Beitrag zur Förderung
der Patientenautonomie gelten. Gera-
de durch den interaktiven Charakter
vieler Anwendungen können selbststän-
diges Lernen, die „Selbstwirksamkeit“
und das Gefühl der Selbstkontrolle ver-

bessert werden [47]. Auch kann die
(vermeintliche) Anonymität bewirken,
dass Nutzer sich trauen, Fragen über die
App zu stellen, was ihnen im direkten
Face-to-Face-Kontakt mit Fachpersonal
schwer fallen würde.

Andererseits haben klassische Auf-
klärungsgespräche und der darauf basie-
rende „informed consent“ (Einwilligung
nach Aufklärung) – zentrale Vorausset-
zungen jeder ärztlichen Maßnahme am
Patienten und gelebter Ausdruck des
Respekts vor der Patientenautonomie –
in der dyadischen Beziehung von Nut-
zer und Gesundheitsapp keinen Platz.
Ebenso scheint das grundsätzliche Recht
auf informationelle Selbstbestimmung
im Kontext der Appnutzung in Frage
gestellt: Während Patienten im her-
kömmlichen Behandlungskontext durch
die Schweigepflicht des Behandlers ge-
schützt sind, ist bei zahlreichen Apps
nicht nachvollziehbar, wer zu welchem
Zeitpunkt welche Daten einsehen kann
und was mit diesen Daten passiert.

(6) Datenschutz und (7) Daten-
sicherheit

Bei den meist kostenfreien Gesundheits-
apps liefern die Nutzer quasi als Ge-
genleistung ihre persönlichen gesund-
heitsbezogenen Daten. Digitale Aktivi-
täten ziehen Datenspuren nach sich, de-
ren weiterer Verlauf für den Nutzer in
der Regel nicht nachvollziehbar ist [42].
Dies gilt auch für die Frage, mit welcher
Zielsetzung Daten an Dritte weitergege-
ben werden (z.B. Werbezwecke, Erfas-
sung des Konsumentenverhaltens, Infor-
mationen für Arbeitgeber oder Versiche-
rungen; [22, 23, 45]). Gerade bei einem
bewusst „auf Datentracking ausgerichte-
ten Geschäftsmodell“ [42] sind die Fol-
gen für den Nutzer weder kontrollierbar
noch kalkulierbar. Mit anderen Worten:
EsfehltanTransparenzundanderKennt-
nis der Folgen. Dieses Manko ist umso
schwerwiegender, da Gesundheitsdaten
zu den sensibelsten Daten überhaupt ge-
zählt werden [21]. Auch Bedienungsfeh-
ler oder technische Defizite erhöhen das
Risiko einer ungewollten Preisgabe von
Informationen [23]. Des Weiteren be-
steht das Risiko, dass insbesondere tech-
nikunerfahrene Nutzer Apps downloa-

den, die Malware enthalten oder zwei-
felhaften Zwecken dienen.

Entsprechendwichtig ist es, dass Nut-
zer in die Lage versetzt werden, Apps zu-
verlässigqualitativeinzuordnenundVor-
einstellungen bzw. Berechtigungen einer
App so zu verändern, dass unerwünschte
Zugriffe unterbleiben.

(8) Effizienz

Unbeschadet der in (2) genannten Nut-
zenpotenziale ist festzuhalten, dass eine
Integration der mobilen Anwendun-
gen in die bestehenden Technik- und
Kommunikationsinfrastrukturen zu-
meist fehlt. Apps sind oft „Stand-alone-
Lösungen“, die nicht in die gewachse-
nen (Gesundheits-)Strukturen integriert
sind [47]. Auch in den bestehenden
elektronischen Patientenaktensystemen
sind derartige Apps (noch) nicht „mit-
gedacht“. Es fehlt schlichtweg an einer
systematischen Einbettung von Apps
in Gesundheitsstrategien und Versor-
gungskonzepte.

Zudem weist das Smartphone, als
das für die Apps maßgebliche Gerät,
Limitationen auf. Zum einen ist es nicht
lückenlos verfügbar bzw. einsatzbereit:
In bestimmten Situationen bzw. an be-
stimmten Orten ist der Gebrauch von
Smartphones nicht gestattet, zudem
muss das Gerät regelmäßig aufgeladen
werden. Hinzu kommt bei vielen An-
wendungen die Abhängigkeit von Inter-
netempfang und Netzqualität. Überdies
weist die Hardware Grenzen auf (Größe
des Bildschirms, Detailliertheit der Dar-
stellung, Speicherkapazität etc.), welche
die Nutzungsfreundlichkeit und Effizi-
enz einschränken. Auchdies hat ethische
Implikationen.

(9) und (10) Auswirkungen auf
ärztliche Entscheidungsautonomie
und -kompetenz

Während die ärztliche Entscheidungsau-
tonomie und -kompetenz bei medizini-
schen Apps in vielfacher Hinsicht her-
ausgefordert wird, spielt dieser Aspekt
bei Gesundheitsapps eine geringere Rol-
le – eben weil hier ein klar strukturiertes
„Zusammenspiel“ von Patient und Be-
handler fehlt [50].
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Tab. 2 Normativ relevante Empfehlungen zumAnwendungsfeld Gesundheitsapps

1 Etablierung umfassender Beurteilungsdimensionenund -kriterien für die Auswahl und
Nutzung von Gesundheits-Apps

2 Stärkung der Mediennutzungskompetenzender Verbraucher (frühkindliche, schulische
und Erwachsenenbildung)

3 Einführung objektivierbarer Qualitätsstandards (z. B. Qualitätssiegel)

4 Erweiterung der Aufklärungspflichten von Anbietern

5 Konzertierung von medizinisch-technischerForschung und wirtschaftlicher Appentwick-
lung, Erhöhung der wissenschaftlichen Evidenz

6 Integration von Gesundheitsapps bzw. Appkonzepten in Prozesse und Strukturen der
klassischen Versorgung, systematischeEinbindung der Ärzte (Behandler) in die Dyade
Nutzer – Gesundheitsapp

7 Förderung von Datenschutz (Datenintegrität und -vertraulichkeit) und Datensicherheit
auf Grundlage der Aspekte Datenvermeidung, Datensparsamkeit, Schaffung der Möglich-
keit anonymisierter/pseudonymisierterDatenverarbeitung, Transparenz der Datenflüsse
und Datenverarbeitungsprozesse, optionale Einschränkung der Datenweitergabe (Regu-
lierbarkeit der Einstellungen, Anzeige des Vernetzungsstatus)

8 Verbot und Ahndung sittenwidriger Nutzungsverträge und Bedingungen durch Anbieter

9 Festschreibung von Anbieterverantwortlichkeiten für Einhaltung von Standards (Recht-
mäßigkeit, IT-Sicherheit, Funktionsfähigkeit, Transparenz der Datenverarbeitung etc.),
Zuschreibbarkeit von Verantwortung, Klärung von Haftungsfragen

10 Erhöhung der Zugangsgerechtigkeit zu Gesundheitsapps durch bedarfsgerechte Angebo-
te für weniger zahlungskräftige, bildungsfernere, technophobe, netztechnisch benachtei-
ligte Bevölkerungsschichten

(11) Zuschreibbarkeit von
Verantwortung

Weitgehend ungeklärt ist auch die Fra-
ge der Haftung und des Umgangs mit
appbezogenen Daten – sei es, dass diese
missbräuchlich verwendet oder (unauf-
gefordert) vom Nutzer in die Praxis des
behandelnden Arztes gesendet werden.
Hintergrund ist auch hier nicht zuletzt
die (noch) fehlende Integration in eta-
blierte Versorgungsstrukturen.

(12) Zugangs- und Verteilungs-
gerechtigkeit

Grundsätzlich können Apps dazu die-
nen, Personen in ärztlich schlechter ver-
sorgtenRegionenbzw.mit eingeschränk-
ter Mobilität besser zu versorgen und so
Unterschiede im Zugang zur Gesund-
heitsversorgungauszugleichen.Anderer-
seits ist zu unterstellen, dass bestimm-
te Nutzergruppen aufgrund einer gerin-
gen Technikaffinität (z.B. betagte Men-
schen) oder geringem Technikverständ-
nis benachteiligt bleiben. Zudem gibt es
Personen, die sich die benötigten Smart-
phones bzw. Internetverbindungen nicht
leisten können, sodass Zugangsbarrieren
verbleiben bzw. neuartige Hindernisse

entstehen. Ähnliches gilt für Personen,
die in Regionen mit mangelhafter Inter-
netanbindung bzw. Netzdichte leben.

Aus den skizzierten ethischen Eva-
luationen lässt sich eine Reihe von Emp-
fehlungen ableiten, die an dieser Stelle
nur stichwortartig vermerkt werden sol-
len (vgl. . Tab. 2).

Fazit

4 Technikgebrauch ist Teil der con-
ditio humana. Dennoch ist Technik
kein Selbstzweck, sondern muss
das Ziel haben, menschliche Hand-
lungsspielräume zu erweitern und
hierbei das soziale Zusammenleben
zu verbessern.

4 Die Ethik kann dann zu einem ange-
messenen Umgang mit den neuen
Möglichkeiten beitragen, wenn sie
integraler Bestandteil der Technik-
entwicklung ist, d.h. im Sinne einer
Begleitforschung iterativ auf die
Ausgestaltung des Produkts Einfluss
nimmt.

4 Für ethische Technikevaluationen
stehen mittlerweile verschiedene
Bewertungstools zur Verfügung, die
verschiedenen Disziplinen entstam-
men (z.B. Ingenieurswissenschaften

[VDI-Richtlinie 3780] und Medizin-
ethik [Prinzipienethik]) und auf ver-
schiedene Kriterien (z.B. Nutzen- und
Schadenspotenzial, Arzt-Patient-Be-
ziehung, Autonomie/Empowerment,
Datenschutz/informationelle Selbst-
bestimmung, Zuschreibbarkeit von
Verantwortung, Zugangs- undVertei-
lungsgerechtigkeit) Bezug nehmen.

4 Neben Technikevaluationen bietet
die angewandte Ethik in Form von
Schulungs- und Fortbildungsan-
geboten und der Entwicklung von
Empfehlungen und Leitlinien weitere
Orientierungshilfen.

4 Ethische Empfehlungen zum The-
menfeld E-Health müssen sich stets
auf ein konkretes Anwendungsfeld
beziehen und können somit keine
übergreifende Gültigkeit beanspru-
chen. Im Fallbeispiel der Gesund-
heitsapps sind dies die Etablierung
verständlicher Auswahl- und Nut-
zungskriterien, die Verbesserung
der Mediennutzungskompetenz, die
Einführung objektivierbarer Quali-
tätsstandards, die Erweiterung der
Aufklärungspflichten von Anbietern,
die Erhöhung der Evidenz, die In-
tegration der Appkonzepte in die
Strukturen der klassischen Versor-
gung, die Förderung vonDatenschutz
und Datensicherheit, die Ahndung
sittenwidriger Nutzungsverträge, die
Klärung von Haftungsfragen und die
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